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Siber glvenlik, modern isletmelerin varligini strddrmesi ve basarisi karsisindaki en
buylk tehdittir. Tim 6lcekteki sirketler, strekli olarak kimlik avi, DDoS veya fidye
yazilimi gibi yikici saldirilardan magdur olma riskiyle karsi karsiyadir. Bu saldirilarin
gercek maliyeti milyonlara ulasir. 2017 yilinda, Ponemon Enstittsu veri ihlallerinin
global dlcekteki ortalama maliyetinin 3,62 milyon dolar oldugunu saptamistir.
Sistemlerini ve verilerini uygun sekilde koruyamayan isletmelere, GDPR gibi

resmi dizenlemelerle blyUk cezalar verilmesi beklendiginden énimuzdeki
yillarda bu maliyet daha da artacaktir. Bu sarsici cezalardan kacinmak icin,

bir isletmenin verilerini koruyabiliyor oldugunu gostermesi gerekir.

Bu, bir kurumdaki tim gtvenlik aciklarina bittnsel bir bakis gerektirir.

GUNnUmMUzde is yerlerinin blytmesi ve dijitallesmesinin
yani sira veri hacimlerindeki patlama, isletmeler igin
siber glvenlik zorlugunu daha da fazla artirmaktadir.
is akislari genellikle aygitlara, aglara ve cografyalara
yayllmaktadir. Bilgi, bir isletmede dolasim halindeyken
en yuksek riskle karsi karsiyadir. Yolculugunun her
asamasinda surekli koruma altinda olmasi gerekir.

Bu durumun ortaya cikardig@i gvenlik riski ortaminda,
modern isletmeler 6ncelikli olarak guvenli belge

ve veri yonetimi sistemleri olmadan artik faaliyette
bulunamamaktadir. Ayni zamanda, ofis yazicilarinin
ve cok islevli aygitlarin yetenekleri son yillarda on kat
artmistir. Artik isletme veri girisi, cikisi, aktarimi ve
depolama islemlerinin buytk bir kismi bu cihazlarin
sorumlulugundadir. Bu durum, giinimuzde bu
cihazlari is yerindeki en tehlikeli, yine de siklikla
gozden kacan, tehdit taslyicilarindan biri haline
getirmektedir.

Bircok sirket guvenlik yeteneklerini sunma iddiasinda
bulunsa da, Ricoh on yillardir gtvenli is yeri ¢cdzimleri
ve hizmetleri gelistirmektedir. Ornegin yazicilarimiz
20 yildan fazla bir stredir gtvenli sabit disk tzerine
yazma yeteneklerini sunmaktadir.

Guvenlik, tum dijital is yeri portféyimazin temel yapi
taslarindan biridir. GinimUzde sahada 4 milyondan fazla
ofis UrinimUz bulunmaktadir. Bu Grtnlerin her biri ve
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bunun yaninda dagittigimiz her hizmet, yerlesik gtivenlik
ozellikleriyle donatilmistir. Ayrica bircok Grliniimuzde
yalnizca Ricoh'a 6zgu bir isletim sistemi kullaniimaktadir.
Guvenlik savunma sistemlerimizin &nemli bir unsuru
olan bu 6zellik sayesinde, daha yaygin isletim sistemlerini
hedefleyen isletim sistemlerine 6zgu tehditler kontroli
ve bunlardan korunma saglanmaktadir.

Ricoh, musterileri icin tehdit bilgisinin etkin sekilde
paylasilmasini ve buna gére davraniimasini saglayan,
dinya capinda tutarl bir hizmet ve destek yapisi
sunmaktadir. Baski-cikti cihazlarimizda standart olarak
uygulanan IEEE 2600 sertifikasyonunun yani sira Ricoh,
IEEE Standartlari Birligi'nin énde gelen bir tyesi ve ana
yazaridir. Ricoh ayni zamanda I1SO 27001 sertifikalidir
ve bu bilgi gtvenligi ydnetim sistemine uyumu devam
ettirmeyi taahhtt etmektedir. Misteri merkezli bir

dizi global inovasyon programiyla, Grlin gelistirme
sUrecimizi musterilerin is ihtiyaclarina ve gtvenlik
endiselerine odaklanmis bir halde tutmaktayiz.

Etkin, gosterilebilir siber gtvenligin en iyi
uygulamalarinin talepkar gereksinimlerini karsilamak
amaciyla, gtvenlik Ricoh portféydnin her Griintinde ve
hizmetinde, kesinlikle sonradan akla gelen bir 6zellik
degildir, bilinli olarak yer alir. Bizler, tim guvenlik
aciklarina bu buttnsel bakisin, modern isletmelerin
varligini sdrddrmesi icin esas olduguna inanmaktayiz.



MUSTERiI GUVENLIGi ZORLUGU

TRENDLER: Veri hacimleri arttikca, glvenlik aciklari, saldirilar ve cezalar da artmaktadir.
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Dijital is Yerlerinin Korunmasi
ve Guclendirilmesi

Ricoh, calisanlarin eylem halinde oldugu her yerde
dijitallestiriimis isi etkinlestirmek ve korumak icin
cabalamaktadir. Modern dijital ekonomide bu durum,
geleneksel ofisin kisitlamalarinin 6tesinde, birinci sinif
is yerlerinde deger katmak anlamina gelir. Uzak ofisler
ve calisanlar ginluk islemlerde isletmelere olaganUstd
esneklik ve Uretkenlik artislar saglamaktadir. MUsteri
beklentilerini ve hizmet gereksinimlerini daha iyi
karsilamalari icin sirketlere yardimci olmaktadir.

Ancak, agin kenarinda calismak isletme guvenliginde
en blyuk risklerden bazilarini ortaya ¢ikarmaktadir.
Calisanlarin olusturdugu bu verilerin ve bunlari tutmak
icin kullandiklari uzak aygitlarin uygun bir sekilde
glivence altina alinmasi gerekmektedir. Calisanlarin sik
sik aglar ve farkli bolgeler arasinda calismak zorunda
olmasi bu goérevi daha da karmasik hale getirmektedir.
, GDPR gibi resmi dizenlemeler, isletmelerin verilerini
kullanim émurleri boyunca mutlaka gosterilebilir
bicimde korumalarini gerektirmektedir aksi takdirde
ciddi cezalarla yuz ylze kalmalari 6ngoértlmektedir.

is yerleri gelistikce ve dijital is akislarini kapsadikca,

Sabit
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Uyumlu olmasi
gerekenler

Uyumlulugun
kanitlanmasi

isletme verilerinin yasam doéngusu giderek daha
karmasik hale gelmektedir. Bu durumu simdi asama
asama inceleyelim.

ilk adim, Ricoh giivenlik savunmasinin hayati bileseni
olan, veri girisi ve verilerin tutuldugu aygitlardir.
Burada, veriler aglar arasinda guvenli bir sekilde
aktariimali ve depolanmalidir. Bu asamada, veri
butunltgdnin korunmasi cok énemlidir. Ricoh
sistemleri, dolasimda veya bekleme halindeyken
verilerin Uzerinde oynanamamasini saglamak
amaciyla, aygit ve ag islevselligine kullanici erisimini
kisitlar. Bu hizmetler erisim kontrold, sifreleme ve
kopya korumasini icerir. Biz bu isleme Kontrol diyoruz.

Ancak, belgelerin depolandiktan sonra ayrica
isletme icerisinde bunlara ihtiyac duyanlara rahatlikla
erisilebilir olmasi gerekir. Bilgileri gerektiginde
kullanilabilme ve etkili bir sekilde gorsellestiriime
becerisi bu kullanilabilirlige baghdir. Veri analizi,
guclendirilmis dijital is yerinin cok énemli bir
bilesenidir. Satistan iK'ya kadar isletmenin her

6gesi icin etkin sekilde bilgi saglar. Yetkilendirme
altyapr araglari, kullanici konumuna veya aygit
secimine bakilmaksizin hizli glvenli erigsim saglar.
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Guvenlik protokollerinin inovasyonu veya islevselligi
engellememesi veya calisanlardan direnc gérme
riski tasimamasi énemlidir. Bu asamaya Koruma

adi verilmektedir.

Son olarak, bu veriler gtivenli, denetlenebilir bir
bicimde ortadan kaldirimalidir. Bu adim diizenleyici
gerekliliklere uyum icin énemlidir ve ileride olabilecek
hirsizlik veya kayip olasiligini minimize eder. Bu islem
fiilen bir belgenin kullanim émri boyunca ve nihai
silinme isleminde gerceklesir. Bir dosya yazdirildigindal
Cok islevli Yazicllarin (MFP'ler) sabit diskinde yetkisiz
erisimi engellemek icin Uzerine yazilmasi gereken

gizli bir gériint birakir. Ricoh veri ortadan kaldirma

hizmetleri, korsanlarin bir belgenin arkasinda
biraktigi ayak izlerinden hassas bilgileri derlemesini
onlemek icin sabit disk temizleme, bellek bosaltma,
yazdirilmamis dosya silme ve oturum kapatirken
silme islemlerini kapsar. Bu isleme imha adi verilir.

Ricohta, bu kullanim émrQ stresince is yeri verilerini
etkin sekilde korumak amaciyla, gizlilik ve gtvenlik
icin "CIA" prensiplerii kullanilir: Gizlilik, Kullanilabilirlik
ve BUtUnluk. Bu Ug unsur, gerekli standartlari ve
dizenlemeleri karsilamak icin Grtinve ¢ozimlerimi
tasarlarken benimsedigimizkilavuz ilkelerdir. Bu
yaklasim etkin, gtvenli strecleri sirmenin yani

sira is yerinde inovasyon ve blylme saglar.

RICOH’UN GUVENLIK YAKLASIMI

Bilgilere ve belgelere
erisim, musterinin
tanimladigr gtvenlik
gerekliliklerine
ve politikalara goére
kisitlanmalidir.

Nerede ve ne zaman
olursa olsun bilgilere
ve belgelere erisim.

Aktarimda ve depolama halindeyken
belgenin yetkisiz dizenlenmesini énleme.

Ricoh olarak uygulamalarimizi ‘CIA" gizlilik
ve givenlik ilkeleri (gizlilik, biitiinliik ve
kullanilabilirlik) cercevesinde 6riiyoruz.

Ricoh, belge olusturmayi baslangictan sonuna
kadar givence altina almak icin eksiksiz bir
guvenlik Urtn ve hizmet paketi sunmaktadir.
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Giivenlik temel taslarimizdan biridir. Ricoh’un
sundugu her iiriin ve hizmet yerlesik giivenlik
ozellikleri ve yetenekleri icerir.

Simdi sirasiyla her hayati asamayi inceleyecegiz:
kontrol, koruma, imha ve destek.



DIJITAL i$ YERI GUVENLIG

NiN DORT ASAMASI

n KONTROL

Etkin veri kontrolleri, veri gizliligini ve bUtinlugunu
surdirmede cok &nemlidir. isletme bilgileri birincil
varliklardir ve korunmasi gerekir. GUnimuizin
donanim aygitlari, isletme bilgileri icin zayif gecitler
olusturabilen bilgi terminalleridir. Bu ylizden Ricoh
isletme verilerini kontrol etmek ve glvence altina
almak icin cesitli sayida kullanici yetkilendirme ve
aygit yonetimi araclari kullanmaktadir. Bunlar, fiziksel
aygitlarda belli islevselliklere ve verilere izin saglayan
ve kisitlayan ayarlarla ilgilidir. Herhangi bir Cok islevli
Yazici (MFP) Uzerinde dolasanbilgilere calisan erisimini
kisitlamak, belge glvenligini saglamada énemli bir
ornek uygulamadir. Kontrol asamasi ayrica, Ricoh'un
aygit Uretici yazilimina t¢ kademeli yaklasimi yoluyla,
aygitin kott amacli yazilim korumasini icerir.

Yetkisiz kopya kontroli

Ricoh, yetkisiz kopya olusturma denemelerine karsi
koruma olarak, yazili kopya belgelerin glvenligini
saglamak amaciyla zarif bir ¢c6zim sunar. Kopya
koruma islevi, belgeleri arka plana gémulu olan
gorinmez ¢zel desenlerle yazdirir veya kopyalar.
Yazdirilan veya kopyalanan belgenin fotokopisi
cekilirse ve/veya taranirsa, gémull desenler
kopyalarda goérulur. Yetkisiz kopya koruma modull
MFP'nin gdmulu desenleri algilamasini saglar ve bilgi
sizmasini dnlemek icin fotokopisi cekilen goruntiyd
gri bir goruntu ile degistirir. Bu islev gizli bilgileri
yazdirirken kullanishdir. Gizli bilgilerin cogaltilmasinin
kisitlanmasi bu tip bir bilgi sizintisini énler.

Kilitli baski

Bilgisayardan alinan bir belge MFP'deki sabit disk
sUrlclsunde depolanabilir. Ricoh kilitli baski islevini
kullanarak, bir kullanici belgeyi génderdiginde bir
sifre belirlenir ve bu sifrenin belge yazdirlmadan énce
MFP'ye girilmesi gerekir. Belge sahibi aygita ulasana
kadar belge yazdirilmayacagi icin, kilitli baski belgenin
sahibinin kontrold altinda kalmasini saglar.

Gelismis yakalama guvenligi

Ricoh'un gelismis yakalama ¢c6zimu portfoyu,
yakalama isleminin asamalari arasindaki islem
katmanlari boyunca degisen sifreleme ve sifre
¢bzme katmanlari sunar. Yoneticiler, bireysel kullanici
oturumu agma veya grup kimlik bilgileri ile islem
siralarina erisim yetkisi saglayabilir. GUvenligin ilave
katmanlari Coklu Oturum Acma (SSO) cercevesi icin
Guvenlik Koruma Bicimlendirme Dili (SAML), Kisisel
Kimlik Dogrulamasi (PIV) ve Ortak Anahtar Altyapisi
(PKI) sifrelemesini icerir.

Gomiilu yetkilendirme kontrolleri

Ricoh Urlnleri arasindaki aygit erisimi ve kimlik
dogrulama protokolleri merkezi olarak yonetilebilir.
Mevcut yontemler arasinda kimlik karti, pin numaras,
agda oturum agma veya yukaridakilerin cok faktorli
bir kombinasyonu bulunur. Cok faktorld kimlik
dogrulamasi givenligi artirir ancak yogun kullanicilari
yavaslatabilir. Coklu Oturum A¢ma (SSO) kullanicilara
cesitli aygitlara sorunsuzca erisim saglayarak bu
duruma yardimci olur. Ayrica, kullanicilarin belgelerine
erismesi icin kolay bir yol saglayan Ricoh'un Hizli Kimlik
Dogrulamasi, kart tabanli okut -gec kimlik dogrulama
yazilimi, aygitlarimiza énceden yiklenmistir. Bir NFC
okuyucunun/yazicinin kullanilmasi, MFP'ye erisimi
guvence altina alirken ve kontrol ederken kullanicinin
oturum acma islemini baydk 6lctide kolaylastirir. Bu
cesit bir erisim ayrica musteri tarafindan belirlendigi
Uzere aygit islevlerine kullanicr erisimini kisitlamak

icin mevcut MFP izinleriyle uyumlu sekilde calisir.
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Streamline NX (SLNX)

Ricoh Streamline NX platformu icerisindeki aygit
yoneticisi modulu, Ricoh'un bir agdaki aygitlari
yonetmeye ve izlemeye yarayan yazilimidir. Yazilim,
yoneticilerin énceden paketlenmis sablonlari ve 6zel
parametreleri kullanan aygtlar icin gtvenlik ayarlarini
goruntllemelerini veya yapilandirmalarini saglar.
Onemli gtivenlik ayarlari; protokolleri etkinlestirme/
devre disi birakma, IP adresi ayarlari, Sistem yoneticisi
kullanici parolalari, uyarilar icin e-posta adresleri,
sifreleme ayarlari ve daha fazlasini icerir. SLNX ayrica
muUsterinin politikasina dayanan uyumluluk icerisinde
olmayan herhangi bir yaziciyi rapor eder.

Aygrtin kéti amach yazilim korumasi

Ricoh, cihazlarindaki k&t amacli yazilim korumasina
tic katmanli bir yaklasimda bulunur. Oncelikle, Ricoh
aygitlari yalnizca Ricoh'a 6zgl bir makine dili veya
isletim sistemi kullanarak calistinlabilir. ikinci olarak,
aygit yazilminda k&t amacli oynama yapilmasini
onlemek amaciyla, herhangi bir Uretici yazilimi

glncellemesi 6zel olarak bu Ricoh makine dilinde
yazilmali ve onaylanmalidir. Son olarak, her Uretici
yazilimi gincellemesi dijital olarak Ricoh tarafindan
imzalanmalidir. Bu t¢ adimli yéntem kullanilarak,
onaylanmayan dretici yazilimi Ricoh aygitlarina
yUklenemez, boylece kétd amaclh yazilim, casus
yazilim ve virGsler etkin sekilde ortadan kaldirilir.

Fiziksel belge glivenligi

En iyi glvenlik uygulamalari her zaman karisik
degildir. Ofisler yogun yerlerdir ve yazili kopya
belgeleme hem hirsizlik hem de calisanlarin ihmali
anlaminda dnemli bir is riski teskil eder. Ricoh yazili
kopya belgelere yetkisiz erisimi 6nlemek icin cesitli
ilave fiziksel giivenlik secenegi saglar. Ornegin, kagit
cekmecelerinin kilitlenmesi, saglik hizmeti ortamindaki
recete sablonlari gibi hassas kagit stoklarinda hirsizlik
yapiimasini énler. Tum kablolar icin kapama plakasi
takilmasi da ayrica i¢ tehditlerden gelebilecek
kurcalama riskini énler. Guvenli bir belge yayimlama
(Print-to-me) ¢6zUmU, alinmayan ¢ikti riskini ortadan
kaldirmak icin belgelerin yalnizca sahibi mevcutken
yazdirilmasini saglar.

a KORUMA

Yeni ve mevcut duzenleyici gereklilikler kapsaminda,
isletmeler hem bilgilerin calinmamasi veya sizmamasi
icin bilgi gizliligini, hem de degistirilememesi icin
strekli bGtinluga saglamalidir. Bunu gerceklestirmek
icin isletmeler hassas belgelere erisimi kisitlamalidir.
Bu, yetkisiz degistirme ve tahrifati 6nler. Ayrica
isletme icerisindeki hedeflenen veya firsatc
tehditlere karsi koruma goérevi gorur.

Mobil calisma herhangi bir siber givenlik senaryosuna
karmasiklik katar. Herhangi bir konumdan dosya
paylasimini uygun hale getirmek icin yerinde ilave
guvenlik tedbirleri alinmalidir. Bu dosyalar depolama
halinde olduklari kadar aglar tizerinde ve aygitlar
arasinda guvenli olmalidir. GUclU sifreleme teknolojisi

verileri kullanim émurleri boyunca etkin olarak izleyebilir
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ve koruyabilir. Bu, dogal olarak belgelere uygulanir
ancak depolanan parolalar, makro ayar ve adres
defterleri gibi cok énemli gtvenlik unsurlarina kadar
uzar. Yerinde sifreleme ile, korsanlar aginiza erisse bile
kullanisli bilgiyi cekmek icin miicadele ederler, boylece
bir ihlal durumunda bile bilgi buttnltgu korunur.

Kesintisiz calisma cogu enddstri icin en énemli
konudur. Dogal afetler gibi ngértlemeyen olaylar
dogrudan is riski olusturur. Bu senaryoda 6zellikle
kagit Gzerindeki belgeler zarar gérmeye yatkindir.
Dijitallestiriimis belgeler icin gtvenli, bulut tabanli

bir depo kullanmak, dogal ve insan kaynakli afetlerde
onemli bir esneklik katar. Ancak, bu dijital verileri
korumak icin uygun givenlik adimlarinin atiimasi
gerekir.



Onemli veri sifreleme

Aygitlar arasinda dolasan bilgileri korumak igin, bir
Ricoh MFP sabit diskine gelen veya burada bulunan
herhangi bir veri icin sifreleme etkinlestirilebilir.
Yerlesik yazilim secenekleri, kullanicinin ortak anahtar
altyapi (PKI) anahtari yoluyla taranmis ve yazdiriimis
dosyalar icin uctan uca sifreleme saglar. Bu, masterinin
BT ortami icerisindeki ‘baglantiyi izinsiz izleme’
seklindeki saldirilara karsi koruma saglar.

ilave gtivenlik icin, daha sonra veri kullanim
Omrundn ‘imha’ asamasinda daha detayli olarak
aciklayacagimiz, Ricoh'un Veri Uzerine Yazma
Guvenlik Sistemi (DOSS) ile baski verisinin de
ayrica surekli olarak Uzerine yazilir.

Bios ve isletim sistemi korumasi

Ricoh MFP'lerde kurcalamaya dayanikli bir donanim
guvenligi moduld olan Guvenilir Platform Modulu
(TPM) kullanilir. TPM sifreleme islevleri gerceklestirir
ve sifreleme verilerini gtvenli bir sekilde depolar.
Ricoh, sabit disk sifreleme anahtarini ve MFP'lerin
dijital sertifikalarini koruyan kok sifreleme anahtarini
depolamak icin TPM'yi kullanir. Modul ayrica,
calismasina izin vermeden énce MFP'nin Uretici
yazilimi orijinalligini dogrulayarak yoneticilerin
glvenilir bir n ylkleme islemi gerceklestirmelerini
saglar.

Uretici yazilimi dogrulamasi

Kok anahtar ve sifreleme islevleri her zaman TPM
icerisinde yer alir ve gtvenlik duvarinin disindan
degistirilemez, boylece Grlnlerimizin suiistimal edilmesi
veya kotl amagli olarak Gzerinde oynanmasi énlenir. Bu
islem MFP'nin Uretici yazilimi, aygit kimligi ve sabit disk
guvenligi icin yuksek seviyede dogrulama saglar. Bu,
Ricoh'un MFP Urunlerinin Ricoh musterilerinin gtvenlik
menfaatlerini gdzetilerek tasarlandigini gésteren guzel
orneklerden biridir.

Parola yonetimi

Ricoh aygitlari, her biri aygitlar Gzerinde farkli rollere ve
ayri parolalara sahip olmak tzere, birden fazla yonetici
kullanicr ile yapilandirilabilir. Bu kullanicilara ait parolalar,
web tabanli ydnetim araclarini kullanarak uzaktan
yapilandirilabilir ve dizenli olarak dogrulanabilir. Bu
islem, cesitli isletme dizenlemelerinde mevcut bir
gereklilik olan ‘gérevler ayriligr ilkesini’ mumkan kilar.

Kullanicr erisim kisitlamasi

Ricoh'un kullanici yénetimi araci sistem yoneticilerinin
kullanici erisim ayricaliklarini kisitlamalarini saglar.
Ornegin yonetici, secilen kullanicilara MFP'nin kayitli
adres defterine erisim saglamak icin ayricaliklar
ayarlayabilir. Bu, ofis aygitlarindaki kisisel bilgilere

ve depolanan kayitlara yetkisiz erisimi engeller.

Kullanici kilitleme islevi

Oturum a¢ma islemi sirasinda yanlis parolalar arka
arkaya girildiginde, Ricoh MFP'ler birinin parolayi
kirmaya calisip calismadigina erisim saglayabilir. Bu
durumda, s6z konusu kullanici adini engelleyen
kilitleme islevi tetiklenir. Engellenen kullanicr ad,
sonradan dogru parola ile birlesse bile dogrulanamaz.
Kilit, korsanlari etkin olarak engelleyecek sekilde
yalnizca belli bir stire sonra veya yonetici tarafindan
kaldirilabilir.
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B IMHA

Verilerin gtvenli olarak ortadan kaldiriimasi kapsamli
siber gtivenlik savunmasinin énemli bir parcasidir.
Veriler kurumdan ciktiginda isletme sorumluluklarinin
sona erdigini disinme hatasina kolaylikla dusdlebilir.
Ancak bircok dizenleme, sonradan olabilecek bir
hirsizlik veya suiistimal riskini ortadan kaldiracak
sekilde, veri imhasinin kapsamli bir islem olmasini
sart kosar. Bu kanitlanana kadar, bir isletmenin

veri yakumlulukleri sona ermez.

Omriinl tamamlayan ve iade edilen ofis aygrtlari
genellikle isletme bilgileri icin kabul edilmeyen bir risk
olusturur. Ricoh émrind tamamlamis bu yazicilardan
verileri kaldirmak icin sertifikali ve denetlenebilir

bir hizmet sunmaktadir. Bu, kaydedilen ag ayarlari,
kullanicr verileri, sabit disk verileri ve hatta aygit
Gzerinde kalan c¢ikartmalar gibi gdzden kacan
materyalleri kapsar. Bunlarin yapilmamasi, isletmeler
icin gizli sirket ve personel bilgilerinin aciga cikmasi
gibi 6nemli bir risk teskil eder. Ancak mevzuata
uyumlulugu strdtrmek amaciyla, bu streg aygitin
omri boyunca da surekli olarak devam etmelidir. Bu
durum isletmelerin sorumlu olduklari veriler Gzerinde
maksimum derecede kontrol sahibi olmalarini saglar.

Goruntliniin lizerine yazma:
Veri Uzerine Yazma Giivenlik
Sistemi (DOSS)

MFP sabit diskleri, is isleme icin belge verilerinin
gorinmeyen gorlntulerini belleklerine depolayarak
etkin sekilde calisir. Ricoh'un Veri Uzerine Yazma
Guvenlik C6zUmU, sonraki is baslamadan 6nce
srekli olarak bunlarin Gzerine yazilmasini saglar.
Boylece herhangi biri sabit diske k&t amacli olarak
erisirse, 6nceki islerden geride kalan herhangi bir
veri ‘ayak izine’ erisim saglayamaz. Ricoh'ta 20 yildan
fazla stredir bu en iyi gtvenlik tedbiri uygulamasini
sundugumuz icin gurur duymaktayiz.
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Kullanim émrii sonu
temizleme hizmeti

Ricoh, endustri sertifikall gtvenlik cozimlerini
kullanarak, aygittaki tim bellek modullerinin ve disk
depolama birimlerinin kurtariimaz sekilde silindigi bir
kullanim &mr0 sonu hizmeti olan Tam Veri Temizleme
Hizmetini sunmaktadir. Ricoh'un BT Hizmetleri ayrica
cesitli seviyelerde sertifikall silme hizmetlerini iceren
kapsamli bir donanim imha hizmeti de sunmaktadir.

Sabit disk degisimi ve cikarilabilir
depolama birimi

Ricoh ayrica musteriler kiralama sonunda donanimi
iade ettiklerinde yeni, bos bir sabit disk ile degistirerek,
sabit disklerini kaybetmemelerini saglayan bir sabit disk
imha hizmeti de sunar. Bu, isletmelere veri ortamlar
Uzerinde eksiksiz, gosterilebilir bir kontroll garanti eder.



u DESTEK

isletmeler buytidikce, aygitlar ve aglar arasindaki
baglanti sayisi da kacinilmaz sekilde bydr. isletmelerin
bu altyapi blyUmesinin givenlik riski olusturmamasini
saglayacak stratejilere ihtiyaci vardir. isletmeler,
hedeflenen ve firsatci saldirilara karsi 6nceden

tedbir alabilmek icin sistemlerindeki zayif

noktalardan haberdar olmalidir.

Genellikle 6zel bir BT gtvenlik uzmaninin isletmenin
altyapisini analiz etmesi ve bu glvenlik aciklarini
belirlemesi gerekir. Bircok isletme icin yalnizca siber
glvenlik ortamlarini yénetmek icin gerekli bilgiye
sahip kurum ici bir BT personeli saglamak elverisli
bir secenek degildir. Bu yaklasimin maliyetleri ve

ise yaramamasi genelde bu isletmeleri tehlikeli bir
eylemsizlige iter.

Ricoh'un BT destek hizmeti, BT tedarik ve
yapilandirma hizmetlerinin yani sira siber glvenlik
srecini desteklemek amaciyla uzaktan izleme, hizmet
masasl ve gecis yonetimi yetenekleri sunmaktadir.
Siber glvenlik isletme risklerini buttnsel bir sekilde
anlamaya dayanir. Ricoh'un Guvenlik Olay Yanit Ekibi
(SIRT) hayati tehdit istinbaratinin diinya genelindeki
musterilerle paylasilmasini ve etkili yanitlarin aninda
koordine edilmesini saglar.

Altyapi guvenlik degerlendirmesi

Ricoh'un Streamline NX (SLNX) aygit yoneticisi
islevselligi, paha bicilmez glvenlik politikasi denetim
islevini gerceklestirmek icin tasarlanmistir. SLNX,

BT yoneticilerinin aygitlan sirketin politikasina gére
kurmasini, bu ayarlari dagitmasini ve gorsellestiriimis
bir rapor ile ayarlari analiz etmesini saglayan bir
islevsellik sunar. SLNX ayrica bir aygit sirket politikasi
ile uyumluluk disina ¢iktiginda yénetimi uyarabilir.

Baski guivenlik optimizasyonu

Ricoh, aygrita bagli glvenlik aciklarini belirlemek

icin profesyonel ve yénetilen danisma hizmetleri ile
birlikte kapsamli bir Baski Guvenlik Optimizasyonu
(PSO) sunar. Bu, mevcut durum gérindmdnd veren
grafiksel bir sihirbaz bulunan web tabanli bir aractir ve
Ricoh'un riski azaltmak maksadiyla Grtin 6nerilerinde
bulunmasini saglar.

Uriin Giivenlik Olay Yanit
Ekibi (PSIRT)

Ricoh'un yeni tehditlere karsi aktif yaniti ve etkin

karsi tedbirlerin gelistirilmesi Ricoh'un Uriin Giivenlik
Olay Yanit Ekibi (PSIRT) tarafindan yonetilir. Bu, tim
Griin paketimizin (donanim ve yazilim) stirekli olarak
guncellenmesini ve yeni belirlenen tehditlere ve givenlik
aciklarina karsi korunmasini saglamak icin Ricoh'un
kullandigi bir programdir. Bu program global 6lcekte
strekli olarak yuksek seviyede bir hizmeti devam
ettirmemize ve Ricoh Urtnlerindeki glvenlik acigi
sorunlarinin etkisini minimize etmemize yardimci olur.

Destekleyici belgeler

Hazirlik ve egitim herhangi bir siber glvenlik
kurulumunun en énemli unsurudur. Yedek belgeler,
kullanici kilavuzlari, gtvenlik teknik incelemeleri ve
egitim 6gelerinin timd musteriye tedarik edilmelidir.
Siber guivenlik ortaminin bircok 6gesinde oldugu gibi,
gosterilebilir uyumluluk cok énemlidir ve bu belgeler
bir isletmenin esasini korumada kilit bir rol Gstlenir.
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RICOH NASIL YARDIMCI OLABILIR?

Ricoh'un tim BT ve baski ortami arasinda endustri lideri glvenlik ¢cozimleri saglamasindaki essiz konumu,
kismen, degisen piyasa kosullari Gizerinde gucli bir anlayis saglamaya ve buna bagl olarak rotamizi gelistirmeye
dayanmaktadir. Coztmlerimiz, tim bilgiyi tim kullanim émri boyunca korumak ve bu raporda anlatilan dort
veri glvenligi alaninda yakindan séz sahibi olmak icin tasarlanmistir.

Yeni ¢dzumlerin olusturulabilecegi veya mevcut ¢cozimlerin uygun hale getirilece@i sektorel gereklilikler de dahil
olmak Uzere, piyasa ihtiyaclarini analiz etmekten sorumlu konu uzmanlari tahsis ettik.

Bizler ayrica glvenlik merkezli coztimleri dizenlemek ve dagitmak icin dahili kapasitemizi gelistirmeyi taahhut ettik.
Bu amacla, hizmet gelistirme organizasyonumuz icerisinde yeni yonetim, risk yonetimi, uyumluluk ile birlikte siber

guvenlik hizmetlerine odaklanmis ¢zel ekipler olusturduk.

BIDL Kullanicr kimlik dogrulamasi Bios ve isletim sistemi korumasi
8 8 o ve yetkilendirme » Guvenilir Platform Modultni (TPM) kullanan
oG o Kilitli baski glvenli 6n ytkleme

e Kimlik dogrulamast icin standart gémuli yazilim
o Kullanic kimlik dogrulamasi / erisim kisitlamasi
* Coklu oturum agma

Birden fazla yonetici rolt

PDF parola korumasi (taranan belge icin parola)
Yetkisiz kopya korumasi

IP-araligi tabanli erisim kontroll

Guvenli aygrt ve baski yonetimi

PKI (Ortak Anahtar Altyapisi) / Akilli Kart destegi
Guvenli yazdirma (print2me / kilitli baski)

Aygitin kétii amach yazilim korumasi

Goriintiiniin lizerine yazma ve
cikarlabilir depolama ortami

 Disk Uzerine Yazma Giivenlik Sistemi (DOSS)
¢ Cikarilabilir sabit disk

| - Veri sifreleme

e Sunucular (_eee . e

e Ko&tl amach yazilima acik degil veya daha az acik L "'a ° W% f:e Sib"j ek §|frt;|em|e
e SOP - Android'in kuvvetlendirilmis strima e © AN e il GREhE L

e MFP icin makine isletim sisteminde (makine kontrol dili)
Ricoh'a 6zgu striim

ozel kontrol dilinde yazilmasi gerekliligi

Sabit disk imhasi

e Sabit disk imhasi, gorlintl Gzerine yazma,

¢ Tam Veri Temizleme Hizmeti

* Kullanim 6mrt sonu hizmeti: bellek moduilleri,
depolama birimi icerisinde veri imhasi

Aygit yonetimi

o Kota ayari / hesap kisitlamasi

* DMNX — guvenlik denetimi, parola yonetimi,
izleme, uyarma icin tek ekran bolmesi
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3 katmanli yaklasim - dijital imza, Ricoh araci ile indirme,

PKI anahtarini kullanarak baski ve tarama
dosyalarini uctan uca sifreleme

FIPS sertifikali HDD (Federal Bilgi

isleme Standartlari)

Yazdirma igin ugtan uca sifreleme
Tarama icin uctan uca sifreleme

Firmware giincellemeleri
ve parola yonetimi
e Uzak parola denetimi

e Kullanici kilitleme islevi
e TPM ile firmware dogrulamasi

Endistri standartlari ile
uyumluluk

e ISO 27001 Sertifikasyonu

o Secilen trtnler igin IEEE 2600.2 Sertifikasyonu
e Secilen Urtnler icin ISO 15408 Sertifikasyonu
e Guvenlik belgeleri ve egitimi



RICOH'UN AYGIT GUVENLIGINE KATMANLI
YAKLASIMI

MFP saglayici rolintin, donanimin islem tabanli, tek boyutlu olarak saglanmasinin cok 6tesinde, mevcut veri
yonetimine dogru evrim gecirdigi siphe gétirmez. MFP'lerin kapasitelerinin kapsami artik coklu kanal girislerinden
bilgi yakalamaktan, yakalanan verilerin siniflandiriimasina ve is akisi entegrasyonuna, glvenli, korunan depolama
ve analize kadar genislemistir. Tutulan kayitlari kayip, calinti ve kurcalama riskleriyle karsi karslya birakan ig ve dis
tehditlerin yani sira cesitli agir diizenleyici kurallarin ve muhafaza gerekliliklerinin oldugu bu karmasik ortamda,
cok islevli yazicilarinizin ve baglandiklari sistemlerin size mimkin olan en iyi korumayi saglamasi icin ¢ok katmanli
bir aygit gtvenligi yaklasimi benimsemekteyiz.

1. Aygit

Ricoh modelinin kalbinde aygit yatar. Bu aygitlar ana gereklilik olarak givenli bir bicimde tasarlanmis, Gretilmis
ve tamamlanmistir. Ricoh'a 6zgu isletim sistemi, kullanima hazir bircok ticari isletim sisteminde bulunan givenlik
aciklarini paylasmaz ve aygitlarimiz standart olarak IEEE2600.2 sertifikalidir. Sabit disk sifreleme ve disk Gzerine
yazma glvenligi islenen verilerin gizli kalmasini saglar.

2. Akilli isletim Ekrani (SOP) kullanicl arayiizii saglar

MEFP ile ayni bicimde, SOP Ricoh'a 6zgu bir isletim sistemi kullanir. Gereksiz bilesenler yiklenmez ve kok erisimi
mevcut degildir. Ricoh, SOP'nin girisiyle aygit gvenliginin zayiflamamasini saglamak icin cok calismistir.

3. Akilli Uygulamalar

Bu uygulamalar is akisi ve veri yakalama dahil olmak tzere kullaniciya ilave islevsellik saglayacak sekilde SOP'ye
gémulebilir. Bazi uygulamalar énemli glvenlik 6zellikleri saglar. Bunlar glvenli baski yetenegi, kart erisimi ve
sifrelemeyi icerir. Uygulamalar Ricoh veya Ricoh Gelistirici Programi Gyeleri tarafindan gelistirilmistir ve tim
uygulamalarin Ricoh Uyumluluk testini gecmesi ve SOP'de calismadan 6nce dijital olarak imzalanmasi gerekir.

4. Ag ve Sunucular

BT altyapisini kimin yonettigine bakilmaksizin, Ricoh driinlerimizin ve hizmetlerimizin sizin BT ve ag guvenligi
politikalarinizla uyumlu olmasini saglar. Baski ve tarama dosyalarinin uctan uca sifrelenmesi, sunuculardaki verilerin
sifrelenmesi ve yonetici gérevlerinin ayrimi ‘baglantiyi izinsiz izleme” ve ‘iceriyle baglantili eylemlere’ karsi koruma
saglamak icin kullanilan tekniklerdir.

Genis bir yelpazedeki gtvenlik hizmetleri tim tekliflerimizi kapsamaktadir. Bunun icinde musterilere belge ve
bilgi gvenliklerini izleme, optimize etme ve ydnetme konularinda yardimci olmak icin danismanlik ve yonetilen
hizmetler bulunur. Ayrica, kullanimi sona eren musteri aygitlarinin RAM ve HDD'sinin imhadan énce silinmesini
saglayan bir dizi kullanim émrd sonu hizmetlerimiz bulunmaktadir.

Gomiilii Uygulamalar

* llave 6zellikler sunar
o Test edilmis, uyumluluk sertifikali, Ricoh tarafindan dijital olarak imzali
» Ornekler: kimlik dogrulamasi, giivenli yazdirma, sifreleme, is akisi

Ag (Aktarim ve Veri Katmanlari)

¢ Guclendirme ve musterinin ag gtvenligi politikalar
ve tedbirleri ile uyum

e 'Baglantiyi izinsiz izlemeye’ karsi koruma saglamak icin
tarama ve yazdirma dosyalarinin ugtan uca sifrelenmesi

Akilli isletim Ekrani (kullanic arayiizii)

o Ozel moduiller kullanan Ricoh OS tabanli
o Gereksiz araglar ve bilesenler, bilinen
sorunlara sahip araclar kurulmaz 8
e Cekirdek ve hizmetler 6zellestirilir \
o Kok erisimi mevcut degildir

Aygit Giivenligi
ISO 2600.2 Sertifikali
Ricoh isletim sistemi
Sabit disk sifreleme

Diskin tzerine yazma é% ﬁ;::;:::nalar
guvenligi
e Uretici yazilimi isletim

guncellemeleri Paneli

Aygit
Giivenligi

1

1

1

1

1

\

1

\ /7
1
1
1
1
1
1

Sunucu Givenligi

g * Guclendirme ve musterinin sunucu

/  9uvenligi politikalari ve tedbirleri
/ ile uyum

« Sifrelenmis dosyalar
* Yonetici gorevlerinin ayrimi

Hizmetler

Guvenlik optimizasyonu
hizmetleri

ITIL ve ISO Sertifikali
hizmet islemleri
Guvenlik Olay Yanit
Ekibi (SIRT)

Kullanim émri sonu
imha hizmetleri
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RICOH

RICOH DIJITAL i$ YERINi NASIL KORUR

is diinyasinda veri hacmi arttikca giivenlik aciklari,
saldirilar ve yasal cezalarin da arttigi bilinen bir gercektir,
buna bagli olarak da musterilerimizin birtakim temel
guvenlik endiseleri vardir. Verileri gizli, glivenli ve
tzerinde oynama yapilamaz halde tutmak sareklilik
isteyen bir micadeledir. Ornegin, Ricoh'ta bizler her

ay 8 milyar gtvenlik duvari saldirisini piskirtmekteyiz.
On binlerce global, ulusal ve endUstri veri diizenlemesi
bulunmaktadir ve isletmelerin bunlarin her biriyle uyumlu
olduklarini stirekli kanitlamalari gerekir. Anlasilir bicimde,
her 6lcekteki organizasyon, tim dijital is yerini kapsayan
bir portféyde guivenli kalmalarina yardimai olabilecek,
glvenebilecekleri bir ortak aramaktadir.

Ricoh, isletmelerin karsilastigi cesitleri riskleri azaltmak
icin genis yelpazede ¢ozUmler gelistirmistir. Bilgi glvenligi
tehdit durumu inanilmaz derecede hizli evrim gegirdigi
icin, Ricoh hizmetlerimizi daha da gelistirip teslim etmek
icin ‘mUsterinin sesi’ programlarindan yararlanmaktadir.

Mosteri Danisma Kurullarimiz ana stratejik odak
gruplari olarak calisir. Bunlari, musterilerimizin
faaliyetlerini sekillendiren egilimleri, faktorleri ve
oncelikleri daha iyi anlamak icin kullaniriz. Teknoloji
Danisma Konferanslarimiz ana karar vericilerden
gelen cok 6nemli bilgileri saglar. Ricoh'un mthendislik
ve Ar-Ge ekipleri, fikirler, konseptler ve prototipler
hakkinda degerli musteri geri bildirimlerini almak icin

bu konferanslari kullanirlar. Son olarak, Ricoh dikey ve
genel piyasa musterileri icin yeni ve gelismis glvenlik
ozellikleri gelistirmek icin bireysel misterilerle isbirligi
yapar. Bu misteri merkezli yaklasim, trtin yol haritamizi
onaylamamiza ve musterilerimizin global hizmet ve
destek agindan yararlanmalarina yardimci olur.

Modern dijital is yeri, karsilastiklari siber tehditler
kadar dinamik ve icerisindeki calisma pratikleri kadar
esnek olmalidir. iste bu yiizden is yerlerini olanakli
kilmak icin mUsterilerimizin sectigi teknoloji icerisinde
siber glivenligin sorunsuzca calismasi gerektigine
inaniriz. Organizasyonumuzun her kademesinde 1SO
27001'e uyumluluk taahhtidimuz ve drlnlerimizde
IEEE 2600 sertifikasyonuna sahip olmanin yani sira
sadece Ricoh’a 6zgu isletim sistemi kullaniimasi,
Ricoh'ta en iyi glivenlik kontrollerinin mevcut
oldugunu goéstermektedir; isletmenizi yapilandirmak
ve bUyutmek icin secim yapmak ise size kalmistir.

Guvenlik tehditleri, yasal gereklilikler ve karmasik sektor
standartlari; siber riskten dolayin itibar agisindan ve
mali acindan e zarar gérme potansiyelinin daha énce
hic bu kadar buyuk olmadigini yansitmaktadir. Artik
isletmenizin saldiriya en yatkin varliklarini givence
altina almaniza ve ilerideki amaclarinizi korumaniza
yardimcr olmasi icin gUvenilir bir ortak ile calismanin
vakti gelmistir.

Bu brostrde gosterilen veri ve tablolar spesifik isletme kosullarini yansitmaktadir. Farkli sartlar daha farkli sonuclar ortaya gikarabilir. Tim
sirket, marka, Urtin ve hizmet isimleri, ilgili sahiplerinin mulkiyetindedir ve tescilli ticari markalaridir. Telif Hakki © 2017 Ricoh Europe PLC.
Tum haklar saklidir. Bu brosur, icerigi ve/veya dizeni Ricoh Europe PLC'nin énceden yazili izni alinmadan degistirilemez ve/veya
uyarlanamaz, kismen ya da tamamen kopyalanamaz ve/veya baska calismalara eklenemez.
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