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Bezpieczenstwo danych ma decydujace znaczenie dla funkcjonowania i sukcesu
wspotczesnych firm. Przedsiebiorstwa kazdej wielkosci sg narazone na ataki typu
phishing, DDoS czy ransomware. Ich koszty osiggajg wielomilionowe kwoty.
Analitycy z Ponemon Institute obliczyli w 2017 roku, ze $redni globalny koszt
wykradzenia danych wynidst 3,62 min USD. Co wiecej, regulacje prawne, takie
jak Ogodlne rozporzadzenie o ochronie danych (GDPR), coraz czesciej przewiduja
dotkliwe kary finansowe dla firm, ktdre nie zabezpieczg odpowiednio swoich
systemow i informacji. Unikniecie tych kar wymaga zadbania o ochrone danych.
Nalezy do tej kwestii podejs¢ w sposdb kompleksowy.

Coraz wiekszy zasieg cyfryzacji, korzystanie z
nowoczesnych narzedzi technologicznych i
konieczno$¢ przetwarzania rosnacej liczby danych
to kolejne wyzwania, ktérym musza sprostac firmy
w kontekscie bezpieczenstwa. Obiegi dokumentéw
obejmuja znacznie wiecej réznych urzadzen

oraz sieci. Informacje na najwieksze ryzyko sa
narazone wtedy, gdy sg przesytane wewnatrz
firmy, dlatego tez wazne jest, aby byly chronione
na kazdym etapie swojej drogi. Ze wzgledu na
zwigzane z tym zagrozenia, nowoczesne firmy

nie moga juz funkcjonowac bez zabezpieczonych
systemow zarzadzania dokumentami i danymi.

W ciggu ostatniej dekady zmienity sie mozliwosci

i zadania, ktére wykonujg nabiurkowe drukarki i
wielofunkcyjne urzadzenia drukujgce. Odpowiadaja
za druk, cyfryzacje i archiwizacje duzej czesci
dokumentéw i danych firmowych. W zwiazku z
tym stanowig jedno z najistotniejszych, lecz czesto
niedostrzeganych ogniw faricucha obiegu danych.

W Ricoh od wielu lat projektujemy rozwigzania
podnoszgce poziom bezpieczenstwa informadji.
Nasze drukarki juz od 20 lat oferuja funkcje
bezpiecznego nadpisywania danych na dysku
twardym.
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Jako producent i dostawca nowoczesnych
rozwigzan traktujemy kwestie zwigzane z ochrong
danych w sposéb priorytetowy. U naszych klientéw
dziatajg obecnie ponad 4 miliony urzadzen
biurowych Ricoh. Kazdy z tych produktéw oraz
wdrazanych wraz z nimi ustug wyposazylismy

w funkcje podnoszace poziom bezpieczenstwa
dokumentdéw. Nasze rozwigzania sprzetowe
dziatajg w oparciu o system operacyjny Ricoh.
Pozwala to uniknagc¢ wielu zagrozen, ktérym ulegaja
dominujace na rynku systemy.

Ricoh oferuje klientom dostep do rozbudowanej
struktury ustug i wsparcia. Wszystkie nasze
urzadzenia drukujgce majg standardowo certyfikat
IEEE 2600, a kompetencje w dziedzinie ochrony
danych potwierdza certyfikat ISO 27001 przyznany
catej naszej organizacji. Rozwigzania i produkty
Ricoh powstajg z mysla o potrzebach biznesowych
klientéw oraz koniecznosci podniesienia poziomu
ochrony informacji.

Dostep do funkcji zwigzanych z bezpieczenstwem
danych wyrdznia nasze urzadzenia i ustugi. Firma

musi chroni¢ dane w sposdb holistyczny i miec na

uwadze caty cykl zycia dokumentu.



WYZWANIA W ZAKRESIE BEZPIECZENSTWA DANYCH

TRENDY: Wraz ze wzrostem ilosci danych rosnie prawdopodobienstwo wystgpienia

zagrozen cyberatakiem.
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Dostepnosc¢ danych

Brak integralnosci
danych

Utrata danych /
kradziez

Tworzenie bezpiecznej
infrastruktury

Ricoh zapewnia dostep do innowacyjnych
narzedzi pozwalajacych na bezpieczna prace z
dokumentami. Funkcjonowanie i odniesienie
sukcesu wymaga wiekszej efektywnosci i
elastycznosci. Praca zdalna i mozliwos¢ wydajnego
wykonywania swoich obowigzkéw poza biurem
pozwalaja realizowac te strategie. Dzieki temu
firmy moga spetni¢ oczekiwania swoich klientow i
usprawnic ich obstuge.

Wiaze sie to rowniez z wiekszymi zagrozeniami.
Dane i urzadzenia musza by¢ odpowiednio
chronione. Szczegélnie, ze pracownicy dziatajg w
réznych lokalizacjach. Duze znaczenie maja rowniez
regulacje prawne, takie jak np. rozporzadzenie
GDPR. Wraz z rozwojem nowoczesnych narzedzi
technologicznych i cyfryzacja, cykl zycia danych
biznesowych jest coraz bardziej skomplikowany.
Przyjrzyjmy sie jego poszczegdlnym etapom.

Jakich przepiséw
przestrzegad

Jak udowodni¢
zgodnos¢ z
przepisami

Pierwsza faza wiaze sie z drukiem i cyfryzacja
dokumentdéw. Nastepnie dane muszg by¢ w
bezpieczny sposdb przestane i zarchiwizowane.
Na tym etapie konieczne jest zapewnienie

ich integralnosci. Systemy Ricoh pozwalajg na
kontrole i ustanowienie poziomu dostepu do
urzadzen — pozwoli to zapobiec nieautoryzowanej
ingerencji w tres¢ dokumentéw. Ustugi te obejmuja
kontrole dostepu, szyfrowanie oraz ochrone przed
kopiowaniem. Ich funkcje okreslamy mianem
Kontroli.

Zapisane dokumenty muszg byc¢ jednoczesnie
dostepne dla uprawnionych pracownikéw. Od tego
zalezy mozliwos¢ efektywnego wykorzystywania
informacji. Efektywna analiza danych jest kluczowa
we wspodtczesnym biznesie. Sprawia, ze organizacja
funkcjonuje w sposéb sprawny. Narzedzia
uwierzytelniajgce pozwalajg na bezpieczne
korzystanie z dokumentéw. Zabezpieczenia

nie moga jednak hamowac innowacyjnosci

i przeszkadzac w codziennej pracy. Etap ten
nazywamy Ochrona.
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Finalnie firma musi dysponowacd narzedziami

do bezpiecznego i kontrolowanego usuwania
danych. Etap ten jest bardzo wazny ze wzgledu

na koniecznos¢ zachowania zgodnosci z
obowiazujgcymi przepisami prawnymi. Ten proces
ma miejsce na kazdym z etapdw cyklu zycia
dokumentu. Drukowanie kazdego pliku pozostawia
na dysku twardym urzadzen wielofunkcyjnych
ukryty obraz, ktéry dla bezpieczenstwa musi zostac
nadpisany. Oferowane przez Ricoh ustugi usuwania
danych obejmuja czyszczenie dysku twardego,

oprdznianie pamieci, usuwanie niewydrukowanych
plikdw oraz usuwanie danych podczas
wylogowania. Nazywamy to Niszczeniem.

W kazdym aspekcie naszego podejscia do
bezpieczenstwa danych stosujemy zasady ,CIA":
poufnosc (Confidentiality), integralnos¢ (Integrity)

i dostepnosc (Availability). Kierujemy sie nimi w
trakcie projektowania wszystkich urzadzen i ustug.
Dzieki temu mozliwe jest stworzenie innowacyjnej i
bezpiecznej infrastruktury.

PODEJSCIE RICOH DO BEZPIECZENSTWA DANYCH

Dostep do informadji Dostep do potrzebnych

informacji i
dokumentoéw zawsze i
wszedzie.

i dokumentéw musi

podlegac kontroli

i regutom.

Zapewnienie integralnosci dokumentow.

Stosujemy zasady "CIA": poufnosé
(Confidentiality), integralnosc (Integrity) i
dostepnos¢ (Availability)

Oferujemy petne portfolio rozwigzan pozwalajacych
na ochrone dokumentéw na kazdym etapie ich
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Bezpieczenstwo jest zapisane w naszym DNA.
Nasze urzadzenia i ustugi wyposazylimy
w szereg funkcji podnoszacych poziom
bezpieczenstwa.

cyklu zycia. Przyjrzyjmy sie teraz kolejnym waznym
fazom: kontroli, ochrony, niszczenia i wsparcia.



CZTERY ETAPY BEZPIECZENSTWA CYFROWEGO W

MIEJSCU PRACY

KB «onTROLA

Odpowiednie srodki kontroli pozwalajg zapewnic
zachowanie poufnosci i integralnosci danych.
Informacje biznesowe to kluczowe aktywa firmy i
muszg by¢ odpowiednio chronione. Wspdtczesne
urzadzenia moga potencjalnie stanowic furtke
dostepu do waznych informacji biznesowych.

W zwigzku z tym Ricoh stosuje rézne narzedzia
do uwierzytelniania i zarzadzania infrastrukturag
druku, ktére umozliwiajg kontrole nad tym kto i
kiedy korzysta z konkretnych danych. Dotyczy to
tworzenia regut dostepu do konkretnych funkgji i
informacji. Jest

to bardzo wazny element procedur zwigzanych

z bezpieczenstwem dokumentdéw. Na tym

etapie bardzo wazna jest rowniez ochrona przed
ztosliwym oprogramowaniem.

Pozwala na to nasze trzystopniowe podejscie.

Kontrola nieautoryzowanej kopii

Urzadzenia Ricoh wyposazono w opcje
zabezpieczenia wydrukowanego dokumentu
przed nieautoryzowanym kopiowaniem. Podczas
drukowania sterownik nakfada na dokumenty
niewidoczny wzor. Jezeli wydrukowany lub
skopiowany dokument zostanie skopiowany

lub zeskanowany, wzory beda widoczne na
kopiach. Gdy ktos$ bedzie probowat skopiowac
taki dokument na dowolnym urzadzeniu Ricoh,
wigczone zostanie powiadomienie dzwiekowe

o prébie wykonania nieautoryzowanej kopii,

a sama kopia pokryta zostanie szarg plansza
uniemozliwiajgca odczytanie. Funkcja ta jest
szczegdlnie przydatna przy ochronie informacji
poufnych. Skutecznie zapobiega powielaniu
wrazliwych dokumentéw.

Wydruk bezpieczny

To funkcja, ktéra zapobiega przechwyceniu
dokumentu przez osobe nieuprawniong oraz
ogranicza liczbe niepotrzebnie wydrukowanych
dokumentéw. Uzytkownik lub administrator
podczas generowania wydruku z komputera
nadaje PIN. Wydruk oczekuje w kolejce wydrukdw
na serwerze dokumentow i moze by¢ zwolniony

dopiero po wprowadzeniu poprawnego kodu PIN.
Poniewaz dokumentu nie mozna wydrukowac,
zanim uzytkownik dotrze do urzadzenia,

funkcja blokowania wydruku zapewnia kontrole
uzytkownika nad dokumentem.

Zaawansowane zabezpieczenia
rejestracji obrazu

Zaawansowane rozwigzania Ricoh przeznaczone
do cyfrowej rejestracji obrazu wykorzystuja szereg
metod szyfrowania i odszyfrowania danych na
kazdym etapie procesu. Administratorzy moga
przyznawac uprawnienia do poszczegdlnych
funkcji procesow zaréwno dla indywidualnych
uzytkownikow jak i grup. Dodatkowe warstwy
zabezpieczen obejmujag protokdt SAML dla
funkcjonalnosci pojedynczego logowania (SSO),
elektroniczne karty identyfikacyjne (PIV) oraz
szyfrowanie z wykorzystaniem infrastruktury klucza
publicznego (PKI).

Wbudowane srodki kontroli
uwierzytelniania

Dostepem do urzadzen Ricoh oraz stosowanymi w
nich protokofami uwierzytelniania mozna zarzadzac
centralnie. W tym procesie wykorzystywane sg karty
identyfikacyjne, numery PIN, funkcje logowania
sieciowego lub kombinacje tych narzedzi.
Wieloetapowy proces uzyskiwania dostepu
zwieksza poziom bezpieczenstwa, ale jest niestety
czasochfonny. Rozwigzaniem moze byc opcja
Single Sign On (SSO) pozwalajaca na uzyskanie
dostepu do kilku urzadzen. Ponadto produkty Ricoh
wyposazono w przeinstalowane oprogramowanie
Quick Authentication umozliwiajgce korzystanie

na urzadzeniu z czytnika kart dostepowych. Modut
do zapisu i odczytu znacznikdow NFC upraszcza
proces logowania uzytkownikéw, a jednoczesnie
skutecznie zabezpiecza i kontroluje dostep do
urzadzenia wielofunkcyjnego. Ta forma dostepu
wspétdziata tez z ustawieniami uprawnien w
urzadzeniu wielofunkcyjnym, ograniczajac dostep
uzytkownikéw do funkcji urzadzenia zgodnie z
potrzebami klienta.
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Streamline NX (SLNX)

Modut menedzera urzadzen na platformie Ricoh
Streamline NX to oprogramowanie umozliwiajgce
zarzadzanie urzadzeniami w sieci i ich
monitorowanie. Za jego pomoca administratorzy
moga wyswietlad i konfigurowad ustawienia
zabezpieczen urzadzen, stosujgc gotowe szablony
oraz niestandardowe parametry. Najwazniejsze
ustawienia zabezpieczert umozliwiajg wiaczanie

i wytagczanie protokotéw oraz ustawianie adresu
IP, haset administratoréw, adreséw e-mail do
wysytania powiadomien, szyfrowania i innych
funkcji. SLNX moze takze sygnalizowac jesli
urzadzenie drukujace nie dziata zgodnie z polityka
druku okreslong w danej firmie.

Ochrona urzadzen przed ztosliwym
oprogramowaniem

Ricoh stosuje tréjetapowe podejscie

do ochrony infrastruktury druku przed
ztosliwym oprogramowaniem. Po pierwsze,
urzadzenia moga dziatac wytacznie z jezykiem
maszynowym Ricoh lub naszym autorskim
systemem operacyjnym. Po drugie, aby
zapobiec manipulowaniu oprogramowaniem

urzadzenia, wszelkie aktualizacje firmware
muszg zostac zapisane i zatwierdzone wyfgcznie
w jezyku maszynowym Ricoh. Po trzecie, kazda
aktualizacja oprogramowania firmware musi
by¢ podpisana cyfrowo przez Ricoh. Dzieki temu
na naszych urzadzeniach nie mozna umiesci¢
niezatwierdzonego firmware’'u. To skutecznie
eliminuje zagrozenia ze strony ztosliwego i
szpiegujgcego oprogramowania oraz wirusow.

Bezpieczenstwo dokumentow

Polityka bezpieczenstwa dokumentéw nie musi
by¢ skomplikowana. W biurze czesto zdarzajg sie
sytuacje, w ktorych pracownik przez zaniedbanie
zostawia wazny dokument w nieodpowiednim
miejscu. Ricoh oferuje dostep do dodatkowych
mozliwosci pozwalajgcych na podniesienie
poziomu ochrony wydrukowanych dokumentow.
Na przyktad opcja zabezpieczonych kaset na
papier. To rozwigzanie stuzy m.in. do bezpiecznego
przechowywania szablonéw recept w urzadzeniu.
Stosowanie zaslepek do wszystkich kabli redukuje
ryzyko wewnetrznego naruszenia bezpieczeristwa.
Bezpieczne zwolnienie wydruku (Print-to-me) —
druk realizowany jest na urzadzeniu dopiero po
autoryzacji uzytkownika.

EJ ocHRrONA

Przepisy prawne zobowiazujg firmy do zapewnienia
poufnosci informacji oraz ich integralnosci.
Wymaga to wprowadzenia kontroli dostepu do
waznych dokumentéw. Pozwala to zapobiec
nieuprawnionej modyfikacji i sfatszowaniu. Stanowi
rowniez element ochrony przed zagrozeniami
wewnetrznymi.

Ten scenariusz komplikuje koniecznos¢
zapewnienia zdalnego dostepu do dokumentow.
Wymaga to zastosowania dodatkowych srodkdéw
zabezpieczajgcych. Aby udostepniane dokumenty
byty na kazdym etapie w odpowiedni sposéb
zabezpieczone. Technologia silnego szyfrowania
to metoda pozwalajgca na zapewnienie skutecznej
ochrony dokumentu w kazdej fazie jego cyklu
zycia. Zabezpiecza réwniez przechowywane hasta,
ustawienia makr i ksigzki adresowe zapisane na
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urzadzeniu. Nawet, gdyby hakerzy przedostali sie
do sieci, szyfrowanie uniemozliwi im uzyskanie
dostepu do informadji i zapewni ochrone
integralnosci dokumentéw.

Ograniczenie przestojow jest kluczowe dla firm
z wielu branz. Nieprzewidziane zdarzenia, takie
jak np. kleski zywiotowe, stanowig bezposrednie
zagrozenie biznesowe. Szczegdlnie wrazliwe

w takich sytuacjach sg dokumenty papierowe.
Korzystanie z bezpiecznego, elektronicznego
repozytorium umieszczonego w chmurze, pozwala
zadbac o archiwizacje i ochrone kluczowych
danych. Stworzenie odpowiedniego srodowiska
dla tych danych wymaga jednak podjecia
odpowiednich krokdw.



Niezbedny element - szyfrowanie
danych

Szyfrowanie danych przesytanych z i na

oraz przechowywanych na urzadzeniu to
niezbedne dziafanie w procesie ochrony

informacji. Rozwigzania Ricoh wyposazono w
oprogramowanie pozwalajace na kompleksowa
enkrypcje skanowanych i drukowanych plikéw
przy uzyciu klucza infrastruktury publicznej (PKI)
uzytkownika. Chroni to przed atakami typu ,man in
the middle” we wtasnym srodowisku IT.

Bezpieczenstwo zwieksza dodatkowo funkcja
statego nadpisywania danych wydruku przez
Data Overwrite Security System (DOSS). Ten
system zostanie szczegdtowo omdwiony w czesci
poswieconej fazie cyklu zycia danych ,Niszczenie”.

Ochrona BIOS i systemu
operacyjnego

W urzadzeniach wielofunkcyjnych Ricoh jest
stosowany zabezpieczony modut sprzetowy
Trusted Platform Module (TPM). TPM wykonuje
funkcje kryptograficzne i pozwala na bezpieczne
przechowywanie kluczy szyfrowania. TPM stuzy
réwniez do przechowywania gtéwnego klucza
szyfrowania, chronigcego klucz szyfrowania
danych na dysku twardym oraz certyfikat cyfrowy
urzadzenia wielofunkcyjnego. Modut ten
umozliwia tez administratorom dokonywanie
zaufanego rozruchu z weryfikacja autentycznosci
oprogramowania firmware urzadzenia, zanim
urzadzenie bedzie dopuszczone do dziatania.

Weryfikacja oprogramowania
firmware

Gtowny klucz szyfrujacy i funkcje kryptograficzne
znajduja sie zawsze w TPM i nie moga by¢
zmienione. Zapobiega to niewtasciwemu
wykorzystaniu naszych produktéw i nieuprawnionej
zmianie ustawien. Proces ten zapewnia wysoki
poziom weryfikacji oprogramowania firmware,
tozsamosci urzadzenia oraz zabezpieczen dysku
twardego. Pokazuje to nasze podejscie do kwestii
bezpieczenstwa danych.

Zarzadzanie hastami

Urzadzenia Ricoh mozna skonfigurowac z wieloma
kontami administratoréw wykonujacych rézne role
na urzadzeniach i uzywajacych réznych hasetf. Hasta
tych uzytkownikéw mozna konfigurowac zdalnie
przy uzyciu narzedzi dostepnych w przegladarce
internetowej i regularnie weryfikowac. Umozliwia
to uregulowanie podziatu obowigzkdw.

Okreslanie poziomow dostepu
uzytkownikéw

Narzedzie Ricoh do zarzadzania uzytkownikami
umozliwia administratorom systemu ograniczanie
uprawnien dostepu uzytkownikéw. Administrator
moze na przyktad skonfigurowac je w taki sposéb,
aby tylko wybrani uzytkownicy mieli dostep do
ksigzki adresowej zarejestrowanej na urzadzeniu
wielofunkcyjnym. Blokuje to nieupowazniony
dostep do informacji osobistych i rejestréow
przechowywanych na urzadzeniu.

Funkcja blokowania
uzytkownika

Po wielokrotnym wprowadzeniu przez uzytkownika
nieprawidtowego hasta w procesie logowania
urzadzenie wielofunkcyjne Ricoh moze ocenic,

czy ktos prébuje ztamac hasto. Powoduje to
uruchomienie funkgji blokady danej nazwy
uzytkownika. Zablokowany uzytkownik nie moze sie
uwierzytelni¢, nawet jezeli wprowadzi prawidfowe
hasto. Blokade mozna zdja¢ dopiero po uptywie
pewnego czasu lub moze to zrobi¢ administrator.
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E} niszczenie

Usuwanie danych zgromadzonych na urzadzeniu Ustuga usuwania danych z urzagdzen

drukujacym to bardzo wazny etap procesu Wycofanych Z eksploatacii
ochrony informacji. Firma jest odpowiedzialna =~

za zapewnienie odpowiedniego poziomu
bezpieczenstwa rowniez w tej fazie. Wiele
przepisdéw wymaga, aby dane byty niszczone w
ramach kompleksowego procesu, ktéry eliminuje
wszelkie ryzyko kradziezy lub niewtasciwego
wykorzystania danych. Dopéki nie bedzie mozna
dowiesc zastosowania takiego procesu, obowigzki
firmy wzgledem danych pozostajg w mocy.

Ricoh realizuje ustuge petnego czyszczenia
danych (Full Data Cleansing Service), polegajaca
na nieodwracalnym usuwaniu informacji z
modutéw pamieci i dyskéw twardych urzadzen
wielofunkcyjnych oraz drukarek wycofanych z
eksploatacji. Ricoh oferuje takze wszechstronng
utylizacje sprzetu obejmujaca kilka poziomodw
certyfikowanych ustug zwigzanych z usuwaniem

Czesto nie zdajemy sobie sprawy jak wiele danych.

waznych informacji pozostaje na urzadzeniach

wycofywanych z eksploatacji lub zwracanych Wymiana dysku twardego i pamiqci
z wypozyczenia. Ricoh oferuje certyfikowang i wymiennej

audytowang usfuge usuwania danych. Obejmuje o
ona usuwanie zapisanych ustawien sieciowych,
danych uzytkownikdw, oraz tych przechowywanych
na dysku twardym, czy nawet naklejki widocznej

na urzadzeniu. Te informacje nie powinny nigdy
trafi¢ w niepowotane rece. A procedura usuwania
danych musi by¢ standardowo wpisana w cykl zycia
urzadzenia. Tylko w takim przypadku firma ma
catkowita kontrole nad swoimi danymi.

Po zakonczeniu okresu najmu urzadzenia
drukujacego klienci Ricoh mogg zatrzymac dysk
twardy, ktéry uzytkowali. Gwarantuje to firmom
petna i wyrazna kontrole nad srodowiskiem danych.

Nadpisywanie obrazu: Data
Overwrite Security System (DOSS)

Urzadzenia MFP dziatajg wydajnie, poniewaz
przetwarzaja obraz dokumentu na wewnetrznym
dysku twardym. Dzieki rozwigzaniu Ricoh Data
Overwrite Security Solution te dane sg na biezaco
nadpisywane przed rozpoczeciem nastepnego
zadania, a w wypadku nieuprawnionego dostepu
do dysku twardego urzadzenia bedg niewidoczne.
Ricoh oferuje te funkcje juz od ponad 20 lat.
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B3 wsPARCIE

Rozwdj przedsiebiorstwa wigze sie z rozrostem
infrastruktury. Aby odpowiednio i bezpiecznie
zapanowac nad tym procesem konieczne

jest opracowanie szczegdtowej strategii. Aby
zapobiegac ukierunkowanym oraz doraznym
atakom firma musi miec petng swiadomos¢ swoich
stabych punktéw.

Analiza infrastruktury firmowej i identyfikacja luk w
zabezpieczeniach wymaga czesto specjalistycznej
wiedzy informatycznej. Wiele firm nie ma w

swoich strukturach zespotu specjalistow, ktérym
moze powierzyc to zadanie. W zwigzku z tym
obserwowane jest zjawisko okreslane mianem
niebezpiecznej bezczynnosci.

Ricoh realizuje kompleksowe ustugi polegajgce

na zakupie i konfiguracji urzadzen IT, a takze
zdalnym monitorowaniu, swiadczeniu pomocy
technicznej i zarzadzaniu zmianga. Zapewnienie
odpowiedniego poziomu bezpieczerstwa danych
wymaga catosciowego zrozumienia zagrozen.
Zespot Security Incident Response Team (SIRT) Ricoh
przygotowuje raport o mozliwych zagrozeniach
oraz rekomendacje dziatan, ktére powinny by¢
podjete aby im skutecznie zapobiec.

Ocena bezpieczenstwa
infrastruktury

Menedzer urzadzen dostepny w pakiecie
oprogramowania Ricoh Streamline NX (SLNX)
umozliwia zrealizowanie audytu zasad
zabezpieczen. SLNX pozwala menedzerom IT

na konfiguracje urzadzen zgodnie z przyjetymi
zasadami, dystrybucje tych ustawien oraz

ich analize. SLNX moze takze powiadamiac
uprawnione osoby, jesli urzadzenie dziata w sposéb
niezgodny z przyjetymi regutami.

Optymalizacja bezpieczenstwa druku

Ricoh oferuje kompleksowa ustuge Print

Security Optimisation (PSO). Poza dostepem do
efektywnych rozwiazan klient otrzymuje réwniez
wsparcie konsultantéw, ktérzy okreslajg poziom
bezpieczenstwa srodowiska druku. Z tego narzedzia
mozna wygodnie korzystac¢ w przegladarce
internetowej. Uzytkownik uzyskuje szybki dostep do
informacji o stanie zabezpieczen oraz rekomendadji
rozwigzan pozwalajacych na obnizenie zagrozenia
bezpieczeristwa dokumentow.

Product Security Incident Response
Team (PSIRT)

Zespot Product Security Incident Response Team
(PSIRT) odpowiada za szybka i efektywna reakcje
na incydenty zwigzane z naruszeniem procedur i
zagrozeniem wystapienia ryzyka. W ramach tego
programu Ricoh zapewnia state aktualizowanie i
zabezpieczanie cafej oferty produktéw (sprzetu i
oprogramowania) przed nowymi zagrozeniami.
Dzieki temu mozemy utrzymad konsekwentnie
wysoki poziom obstugi w skali globalnej i
zminimalizowac wpltyw luk w zabezpieczeniach,
ktdre moga wystapid.

Dokumentacja pomocnicza

Budowanie swiadomosci i edukacja sg bardzo
wazne. Klienci powinni miec¢ dostep do wymaganej
dokumentadji, instrukgcji obstugi, opracowan
dotyczacych zabezpieczen, a takze uczestniczyd w
szkoleniach. Zdolnos¢ do wykazania zgodnosci z
przepisami bezpieczeristwa danych ma bardzo duze
znaczenie.
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JAK RICOH MOZE POMOC?

Ricoh oferuje innowacyjne rozwigzania pozwalajgce na efektywne zabezpieczenie infrastruktury IT i druku.
Dysponujemy wieloletnim doswiadczeniem, ktére zdobylismy podczas realizacji tego typu projektéow na
catym swiecie. Nasze narzedzia stuza do ochrony danych w perspektywie catego cyklu zycia dokumentu i sg
scisle zwiazane z czterema aspektami ochrony informacji omawianymi w tym raporcie.

Nasi eksperci analizujg potrzeby rynkowe, w tym wymagania konkretnych branz. Na tej podstawie rozwijaja
rozwigzania dostosowane do tych potrzeb.

Tworzymy takze nowe ustugi.
Zespoly specjalistdw pracuja nad nowa ofertg dla klientdw sektora rzadowego, z zakresu zarzadzania
ryzykiem, przestrzegania przepiséw oraz bezpieczenstwa cyfrowego.

LIS Uwierzytelnianie i autoryzacja Ochrona BIOS i systemu

880 uzytkownikow operacyjnego

oG e Wydruk bezpieczny * Bezpieczne uruchamianie przy uzyciu Trusted
¢ Whbudowane oprogramowanie do uwierzytelniania Platform Module (TPM)

¢ Uwierzytelnianie uzytkownikdéw i kontrola dostepu
¢ Jednokrotne logowanie

Wiele rél administratorow

¢ Skanowanie do pliku PDF zabezpieczonego hastem
¢ Kontrola nieautoryzowanej kopii

Kontrola dostepu na podstawie adreséw IP

e Zarzadzanie bezpieczenstwem urzadzen i druku
Obstuga PKI (infrastruktury klucza publicznego) i kart
inteligentnych

Bezpieczne drukowanie (print2me /wydruk
bezpieczny)

Ochrona urzadzen przed ztosliwym
oprogramowaniem

* Serwery

¢ Brak lub zmniejszenie zagrozenia atakiem ztosliwego
oprogramowania

¢ SOP — rozbudowana wersja systemu Android

¢ Autorski system operacyjny (jezyk maszynowy) w

wielofunkcyjnych urzadzeniach drukujacych Ricoh

Podejicie trojetapowe — podpis cyfrowy, pobieranie

za posrednictwem narzedzia Ricoh, wymaganie

okreslonego jezyka programowania

Utylizacja dysku twardego

¢ Utylizacja dysku twardego, nadpisanie obrazu

¢ Ustuga Full Data Cleansing

¢ Ustuga wycofania z eksploatagji: niszczenie danych w
modutach pamieci operacyjnej i w pamieci masowej

Zarzadzanie urzadzeniami

¢ Ustawianie limitéw przydziatu i kont
* DMNX — audyt zabezpieczen, zarzadzanie hastami,
monitorowanie i powiadamianie z jednego miejsca
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Nadpisywanie obrazu i
wymienne nosniki pamieci
¢ Disk Overwrite Security System (DOSS)
¢ Wymienny dysk twardy

Szyfrowanie danych

+ Szyfrowanie dysku twardego za
posrednictwem TPM

* Klucze szyfrowania za posrednictwem TPM

* Kompleksowe szyfrowanie plikéw do druku i

zeskanowanych przy uzyciu klucza PKI

Dysk twardy z certyfikatem FIPS (Federal

Information Processing Standards)

* Kompleksowe szyfrowanie na potrzeby druku

* Kompleksowe szyfrowanie na potrzeby
skanowania

Aktualizacje oprogramowania

firmware i zarzadzanie hastami

e Zdalny audyt haset

¢ Funkcja blokowania uzytkownikdw

¢ Weryfikacja oprogramowania firmware za
posrednictwem TPM

Zgodnosc z branzowymi
normami

o Certyfikat ISO 27001

o Certyfikat IEEE 2600.2 dla wybranych
produktow

Certyfikat ISO 15408 dla wybranych
produktow

¢ Dokumentacja zabezpieczen i szkolenia



WIELOPOZIOMOWE PODEJSCIE RICOH DO
BEZPIECZENSTWA URZADZEN

Rola producentéw urzadzen drukujacych wykracza poza dostarczanie prostych rozwigzan sprzetowych i ewoluuje
w kierunku narzedzi do zarzadzania danymi. Nowoczesne MFP stanowig wazne ogniwo w procesie cyfryzacji
danych, ich archiwizadji, integracji z obiegiem dokumentéw oraz przechowywaniem i analiza. Wieloetapowe
podejscie Ricoh do ochrony informacji uwzglednia wymogi prawne, zagrozenia wewnetrzne i zewnetrzne.
Dlatego zaréwno nasze urzgdzenia jak i systemy pozwalajg utrzymac wysoki poziom bezpieczenstwa.

1. Urzadzenie

Urzadzenie drukujace stanowi centralny element kazdego systemu. Mozliwosci i funkcje w zakresie
bezpieczenstwa maja kluczowe znaczenie w procesie projektowania nowych rozwigzan. Nasz system
operacyjny jest w mniejszym stopniu narazony na ataki, a urzadzenia standardowo sa certyfikowane IEEE
2600.2. Funkcje szyfrowania i nadpisywania danych zapewniajg poufnosc przetwarzanych danych.

2. Inteligentny panel sterujacy oparty na platformie Android (SOP) wptywa
pozytywnie na jakos¢ obstugi

Podobnie, jak urzadzenia wielofunkcyjne SOP, dziata w oparciu o autorski system operacyjny Ricoh. Instalacja
jakichkolwiek dodatkowych komponentdw nie jest konieczna, a dostep na poziomie konta ,root” jest
niemozliwy. Specjalisci Ricoh dotozyli wszelkich staran, by to rozwigzanie nie wptyneto na obnizenie poziomu
bezpieczenstwa.

3. Inteligentne aplikacje

Mozna je bezpiecznie instalowac i zyska¢ dodatkowe funkcje dla uzytkownikéw. Niektére aplikacje
wprowadzajg istotne funkcje bezpieczenstwa, takie jak bezpieczny wydruk, autoryzacje przy uzyciu karty
i szyfrowanie. Aplikacje sa rozwijane przez Ricoh lub uczestnikow Ricoh Developer Programme. Wszystkie
przechodzg testy Ricoh Compatibility i sg dostepne dopiero po uzyskaniu zatwierdzenia.

4. Siec i serwery

Niezaleznie od tego, kto zarzadza infrastrukturg IT, Ricoh dba o to, by nasze produkty i ustugi byly zgodne
z Twoimi zasadami zabezpieczen IT i sieci. Kompleksowe szyfrowanie danych oraz dzielenie obowigzkéw
administratorow pozwalaja zmniejszy¢ zagrozenie atakami typu ,man in the middle” i sabotazem
wewnegtrznym.

Swiadczymy wszechstronne ustugi zwigzane z zapewnianiem bezpieczeristwa danych. Konsultujemy i
proponujemy rozwigzania dopasowane do potrzeb naszych klientéw. Ci mogag nam réwniez powierzy¢
zarzadzanie procesami zwigzanymi z monitorowaniem urzadzen oraz infrastruktury. Dbamy réwniez o
odpowiednie usuniecie danych z urzadzen wycofywanych z eksploatacji.

Wbudowane aplikacje

* Zapewniaja dostep do dodatkowych funkgji

* Sa dokfadnie przetestowane, certyfikowane na zgodnos¢ i
podpisane cyfrowo przez Ricoh

 Przyktady: uwierzytelnianie, bezpieczny wydruk,

Siec¢ (warstwa transportu i danych)

¢ Dostosowanie zasad i zabezpieczen sieciowych
klientéw oraz ich przestrzeganie

¢ Kompleksowe szyfrowanie plikéw w celu
uniemozliwienia ataku typu ,man in the middle”

szyfrowanie, przeptyw dokumentéw % P

. - o -5 o - /

Inteligentny panel sterujacy (mterfejs‘.‘uzytkownlka) 7 Zabezpieczenia serweréw
. . . /!

¢ Oparty na systemie operacyjnym Ricoh ‘\‘ i » Wykorzystanie zasad i srodkéw
* Zbedne narzedzia i elementy bez petnej instalacji \ /’ zabezpieczen serwerdw klientéw
¢ Dostosowane urzadzenia i ustugi \\ iy /' orazich przestrzeganie
.

Brak dostepu na poziomie konta ,root” \\ Jo Szyfrowane pliki

» Dzielenie rél administratoréw

Zabezpieczenia

urzadzen

Certyfikat ISO 2600.2
System operacyjny
Ricoh

Szyfrowanie dysku
twardego
Nadpisywanie danych
dysku twardego
Aktualizacje
oprogramowania
firmware

aplikacje

7

pieczenia
urzadzen

Wbudowane

Inteligentny’
panel
sterujacy

 Ustugi

¢ Ustugi optymalizagji
zabezpieczen

¢ Procesy ustugowe zgodne
Z ITIL i z certyfikatem ISO

e Zespdt Security Incident
and Response Team (SIRT)

¢ Ustugi wycofania
z eksploatacji na
zakonczenie cyklu zycia
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JAK RICOH CHRONI CYFROWE MIEJSCE PRACY

Nasi klienci borykaja sie z problemami zwigzanymi
z ochrong danych. Skala zagrozen, ktérym musza
sprostad jest wprost proporcjonalna do tempa
wzrostu liczby danych, ktére musza analizowad i
zarzadzac. Dbanie o poufnosc i bezpieczenstwo
danych oraz zapewnienie integralnosci to ciagta
walka. W Ricoh odpieramy okoto 8 miliardow
atakow na zapory sieciowe miesiecznie. Na Swiecie
obowiazuja dziesigtki tysiecy regulacji dotyczacych

danych, ktére musza byc przestrzegane przez firmy.

Dlatego tak wazne jest znalezienie zaufanego
partnera biznesowego, ktéry bedzie mégt doradzi¢
i poméc stworzyc bezpieczng oraz efektywna
infrastrukture.

Oferujemy szeroka game rozwigzan i ustug
zwigzanych z ochrong informacji. Zagrozenia
ewoluuja bardzo szybko, Ricoh stale usprawnia i
dostosowuje swoje narzedzia do nowych realidw.

Bacznie $ledzimy trendy. Obserwujemy rynek,
szukamy nowych mozliwosci. Pozwala nam

to proponowac rozwigzania dopasowane do
wymagan rynku i potrzeb naszych klientow.

Nasze technologiczne konferencje doradcze
dostarczaja wartosciowej wiedzy od kluczowych
decydentéw. Pracownicy dziatéw inzynieryjnych
oraz badawczo-rozwojowych Ricoh pozyskuja
podczas tych konferencji cenne opinie klientéw na
temat pomystéw, koncepgji i prototypdw. Ricoh

wspodtpracuje tez z klientami indywidualnymi w
celu opracowywania nowych i zaawansowanych
funkcji zabezpieczen dla poszczegdlnych branz i

do ogdlnego zastosowania. Takie zorientowane na
klientéw podejscie pomaga nam weryfikowac plany
produktowe, a klienci moga korzystac dzieki temu z
globalnej sieci ustug i wsparcia.

Nowoczesne cyfrowe miejsca pracy musza byc

tak dynamiczne, jak cyfrowe zagrozenia, ktorym
muszg sprostac. Dlatego tak wazne jest zadbanie o
kwestie bezpieczenstwa danych w kazdym aspekcie
funkcjonowania firmy. Nasze kompetencje w
dziedzinie ochrony danych potwierdza certyfikat
ISO 27001 przyznany catej naszej organizacji oraz
IEEE 2600, ktérym wyrdzniono wszystkie produkty
Ricoh.

Nieumiejetnosc sprostania zagrozeniom i brak
dziatania w zgodzie z regulacjami prawnymi,
przepisami oraz standardami branzowymi wigze sie
z duzymi stratami finansowymi i wizerunkowymi.
Podjecie takiego ryzyka wigze sie z powaznymi
konsekwencjami, dlatego warto podja¢ wspdtprace
z doswiadczonym partnerem biznesowym.

Fakty i dane liczbowe przedstawione w niniejszej broszurze odnoszg sie do okreslonych zastosowar biznesowych.

W indywidualnych przypadkach wyniki mogg by¢ inne. Wszelkie nazwy firm, marek, produktéw oraz ustug stanowia

wiasnos¢ odpowiednich podmiotdw i sg ich zarejestrowanymi znakami towarowymi. Copyright © 2017 Ricoh Europe
PLC. Wszelkie prawa zastrzezone. Modyfikowanie, adaptowanie, kopiowanie w catosci lub w czesci niniejszej broszury,

jej tredci lub ukfadu, a takze dofgczanie ich do innych utworéw bez uprzedniej pisemnej zgody firmy Ricoh Europe PLC

jest zabronione.



