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Nedostatky v kybernetickom zabezpeceni spolocnosti su najvacsou hrozbou pre trvalo
Uspesné posobenie na trhu. Spolocnosti vietkych velkosti st neustale vystavené hrozbe
rusivych utokov, ako je neopravnené ziskavanie Udajov, cielené pretazenie serverov alebo
ransomware. Tieto Utoky dokazu spdsobit skody za miliény. Podla zisteni organizacie
Ponemon Institute z roku 2017 bola priemerna vyska nakladov na porudenie bezpecnosti
osobnych Udajov 3,62 milidna USD. A kedZe Statne nariadenia, ako je nariadenie GDPR,
maju za ciel trestat spolocnosti bez vhodného zabezpecenia svojich systémov a Udajov
likvida¢nymi pokutami, tato suma len porastie. Aby sa spolo¢nosti vyhli tymto prisnym

trestom, musia preukazat svoju schopnost chranit udaje.
To si vyzaduje celkovy pohlad na slabé miesta napriec celou firmou.

Vyznam kybernetickej bezpecnosti firiem sa zvy3uje

aj z dévodu rozsirovania a digitalizacie modernych
pracovisk, ako aj prudkého narastu mnozstva Gdajov.
Pracovné postupy su ¢asto rozdelené na viacero
zariadeni, sieti i lokalit. Hrozba pre informécie je
najvyssia, ked'sa v rdmci firmy prenasaju. Treba ich
chranit pocas celej ich cesty. Vzhladom na Uroven tejto
bezpecnostnej hrozby uz dnes moderné spolo¢nosti
nemozu fungovat bez riadne zabezpecenych systémov
na spravu dokumentov a dat. Takisto sa v ostatnych
rokoch viacnasobne rozsirili funkcie kancelarskych
tlaciarni a multifunk¢nych zariadeni. Teraz su do
znacnej miery zapojené do vstupov a vystupov dat,

ich prenosu a ukladania. Prave preto su jednym

z najzranitelnejsich miest dnesného pracoviska,

hoci sa casto prehliadaju.

Hoci ponukou bezpecnostnych funkcii sa chvali vela
firiem, spolo¢nost Ricoh bezpecné riesenia a firemné
sluzby vyvija uz niekolko desatroci. Nase tlaciarne
napriklad uz viac nez dvadsat rokov ponukaju
moznost bezpecného prepisovania pevného disku.

Bezpecnost tvori zaklad nasho portfélia rieseni pre
digitalne pracoviska. V stucasnosti mame v teréne viac
nez Styri miliony kancelarskych zariadeni. Kazdy jeden
z tychto produktov a kazda jedna suvisiaca sluzba
obsahuje zabudované bezpec¢nostné funkcie. Takisto
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v mnohych nasich zariadeniach pouzivame vlastny
operacny systém Ricoh. Ide o hlavnu sucast nasich
bezpecnostnych obrannych systémov, ktoré umoziuju
dohlad nad hrozbami pre konkrétne bezne rozsirené
operacné systémy i izolaciu od nich.

Spolo¢nost Ricoh poskytuje zékaznikom konzistentnu
Strukturu celosvetovych sluzieb a podpory, ktora
zaistuje efektivne zdielanie informécii o aktualnych
hrozbach a reakciu na tieto hrozby. Osvedcenie

IEEE 2600 je nielen zakladnym prvkom vsetkych
nasich tlaciarenskych zariadenti - spolo¢nost Ricoh

je tiez prednym ¢lenom zdruzenia IEEE Standards
Association. Spolo¢nost Ricoh je takisto drzitelom
osvedcenia ISO 27001 a zaviazala sa trvalo dodrZiavat
poziadavky tohto systému na spravu bezpecnosti
informécit. Pri vyvoji zariadeni mame na pamati
obchodné potreby a bezpecnostné obavy nasich
zakaznikov vdaka sérii celosvetovych programov
inovacif zameranych na zakaznika.

Bezpecnost je zakladnym kameriom, nie len
doplnkom kazdého produktu a sluzby z portfélia
spolo¢nosti Ricoh. Spliiame tak naro¢né poziadavky
na overenu, U¢innu a preukazatelnd prax v oblasti
kybernetickej bezpec¢nosti. Verime, Ze tento celkovy
pohlad na slabé miesta je nevyhnutny pre Uspech

v modernom obchodnom prostredi.



BEZPECNOST ZAKAZNIKOV

TRENDY: Spolu so zvySovanim objemov Udajov sa rozsiruju aj slabé miesta,

Utoky a financné postihy.

Dostupnost udajov

Poskodenie/zmena
udajov

Strata/kradez udajov

Zabezpecenie a zdokonalenie
digitalnych pracovisk

Cielom spoloc¢nosti Ricoh je umoznit a zabezpecit
digitalizovanu pracu vsade tam, kde to ludia
potrebuju. V modernej digitélnej ekonomike to
znamena pridavat hodnotu nad rémec tradi¢nych
kancelarii aj v prvych liniach. Vzdialené kanceldrie
a praca na dialku poskytuju spolo¢nostiam vela
flexibility a lepsiu produktivitu pri kazdodennej
prevadzke. Pomahaju spolo¢nostiam lepsie spliiat
ocakéavania zakaznikov a ich poziadavky na Urover
sluzieb.

Fungovanie na okraji siete viak pre bezpec¢nost firmy
znamené jednu z najvacsich hrozieb. Udaje, ktoré tito
pracovnici vytvaraju, a vzdialené zariadenia, ktorymi
ich digitalizuju, treba riadne zabezpecit. Celu tlohu
dalej komplikuje skuto¢nost, Zze zamestnanci ¢asto
pracuju napriec jednotlivymi sietami a lokalitami. Je
doélezité poznamenat, Ze v ramci Statnych nariadent,
ako je nariadenie GDPR, sa od firiem vyzaduje, aby
dokézali preukazat bezpec¢nost Udajov pocas celého
ich zivotného cyklu. V opa¢nom pripade im hrozia
vazne postihy. Pracoviska sa vyvijaju a ¢oraz viac
vyuzivaju digitdlne pracovné postupy, ¢o postupne
komplikuje Zivotny cyklus obchodnych udajov.
Pozrime sa na to krok za krokom.
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Prvym krokom je zaddvanie Udajov a zariadeni,

ktoré ich digitalizuju. Je to zivotne dolezita zlozka
bezpecnostnych obrannych systémov spolo¢nosti
Ricoh. Potom je potreba data preniest pomocou
sieti a bezpecne ulozit. V tejto faze je nevyhnutné
zachovanie integrity Udajov. V rdmci systémov

Ricoh sa obmedzuje pristup pouzivatelov k funkciam
zariadenf a sieti s cielom zaistit, aby sa s prenasanymi
aj ulozenymi Udajmi nedalo manipulovat. Medzi
tieto sluzby patri dohlad nad pristupom, Sifrovanie

a ochrana pred kopirovanim. Hovorime tomu
Riadené spracovanie dat.

Dokumenty vsak musia byt po ulozeni tiez
jednoducho pristupné pre tych ludi v rdmci
spolocnosti, ktori ich potrebuju. Na tejto dostupnosti
zavisi moznost kedykolvek podla potreby informacie
Ucinne vyuzivat. Analyza udajov je Zivotne doéleZitou
stcastou vykonného digitdlneho pracoviska. Ponuka
ucinny prehlad o vietkych prvkoch biznisu, od predaja
po ludské zdroje. Nastroje zabezpecenej infrastruktury
poskytuju rychly bezpec¢ny pristup bez ohladu na
umiestnenie pouzivatela alebo vyber zariadenia.

Je nevyhnutné, aby bezpecnostné protokoly nestali

v ceste inovaciam ani funk&nosti, pripadne, aby

sa nestretli s odporom zamestnancov. Tuto fazu
nazyvame Uchovanie dat.
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Udaje je napokon nutné likvidovat bezpe¢nym
sposobom, ktory mozno preukazat. Tento krok je
nevyhnutny pri dodrZiavani poziadaviek pravnych
predpisov a minimalizuje hrozbu naslednej kradeze
alebo straty dat. Tento postup je v skutocnosti
aktivny pocas celého Zivotného cyklu dokumentu
aj pri jeho kone¢nom odstraneni. Tla¢ akéhokolvek
suboru zanechava latentny obraz na pevnom disku
multifunkénych zariadeni, ktory musi byt prepisany,
aby sa zabranilo neopravnenému pristupu. Medzi
sluzby spolo¢nosti Ricoh na likvidaciu Gdajov patri
Cistenie pevného disku, vynulovanie pamate,
odstranenie nevytlacenych suborov a odstranenie pri

odhlaseni, aby sa zabranilo hekerom v zostavovani
citlivych informacif z dat, ktoré dokument zanecha.
Hovorime tomu Likvidacia.

Spolo¢nost Ricoh vyuZiva na Ucinné zabezpecenie
Udajov pouzivanych na pracovisku pocas ich celého
Zivotného cyklu tzv. principy DDI (angl. CIA) pre
ochranu osobnych Udajov a bezpec¢nost: Dévernost,
dostupnost a integrita. Pri zaistovani dodrziavania
nevyhnutnych noriem a predpisov u nasich produktov
a rieSenf sa riadime prave tymito principmi. Tento
pristup umozruje inovacie a rast na pracovisku

a zaroven zachovava postupy ucinné a bezpecné.

PRISTUP SPOLOCNOSTI RICOH K BEZPECNOSTI

Pristup k informaciam
a dokumentom musi byt
obmedzeny v sulade
s bezpecnostnymi
poziadavkami a zasadami
urcenymi zdkaznikom.

Pristup k informaciam
a dokumentom kedykolvek
a odkialkolvek podla
potreby.

Zabranenie neopravnenej Uprave
dokumentu pocas prepravy i pocas
uchovavania.

Riadime sa troma principmi ochrany osobnych
udajov a bezpecnosti podla skratky DDI (CIA):
déverny charakter informAcii, integrita and
dostupnost

Spoloc¢nost Ricoh ponuka Uplny sortiment
bezpecnostnych produktov a sluzieb na zabezpecenie
vytvarania dokumentov od zaciatku do konca.
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Bezpecnost mame v krvi. Stucastou kazdého
produktu a kazdej sluzby spoloc¢nosti Ricoh su
vstavené bezpecnostné funkcie a schopnosti

Teraz sa pozrieme na jednotlivé klucové fazy: riadenie,
uchovanie dat, likvidaciu a podporu.



STYRI FAZY ZABEZPECENIA DIGITALNEHO

PRACOVISKA

n DOHLAD

Ucinny dohlad na udajmi je nevyhnutny na zachovanie

ich déverného charakteru a integrity. Obchodné
informécie su primarnym aktivom, ktoré treba chranit.
Sucasné hardvérové zariadenia st informacnymi
terminalmi, ktoré moézu predstavovat zranitelné brany

k obchodnym informéaciam. Spolo¢nost Ricoh preto
vyuZiva mnozstvo nastrojov na overovanie pouzivatelov

a spravu zariadeni s cielom zabezpecovat obchodné
informécie a dohliadat nad nimi. Tykaju sa nastaveni
fyzickych zariadeni, ktoré umoziuju ¢i obmedzuju pristup
k urcitym funkciam a udajom. Obmedzenie pristupu
zamestnancov k informaciam prechadzajucim akymkolvek
multifunkénym zariadenim v kanceldrii predstavuje
nevyhnutny a overeny krok na zachovanie bezpec¢nosti
dokumentov. Faza dohladu tiez zahfta ochranu zariadeni
pred skodlivym softvérom prostrednictvom trojstupriového
pristupu spolo¢nosti Ricoh k firmvéru na zariadeniach.

Dohl'ad nad neopravnenym
vytvaranim kopii

Aby sa zabranilo pokusom o neopravnené vytvaranie
kopii, spolo¢nost Ricoh ponuka elegantné riesenia,
ktoré zaistuju bezpec¢nost tlatenych dokumentov.
Funkcia ochrany proti kopirovaniu vytlaci alebo
skopiruje dokumenty so Specidlnymi neviditelnymi
vzormi vlozenymi na pozadi. Pokial sa tlatené alebo
kopirované dokumenty kopiruju alebo skenuju,

tieto vloZené vzory sa na képiach objavia. Modul
ochrany proti neopravnenému kopirovaniu umozfiuje
multifunkénému zariadeniu odhalit tieto vioZzené vzory
a nahradit kopirovany obrazok Sedou farbou, a tak
zabranit Uniku informdcii. Tato funkcia je uZzito¢na

pri tlaci informécii dévernej povahy. Obmedzenie
duplikovania dévernych informécii predchadza
takémuto druhu uniku informaécif.

Doverna tlac

Dokument z pocitaca mozno ulozit na pevnom
disku multifunk¢ného zariadenia. Pomocou funkcie
dovernej tlace méze pouzivatel pred odoslanim
dokumentu zadat heslo, ktoré je treba pred tlacou
opat zadat na multifunk¢nom zariadeni. Kedze

dokument sa nevytlac¢i pred tym, nez sa jeho majitel
bude nachadzat pri zariadeni, déverna tla¢ zaistuje
dohlad majitela nad tymto dokumentom.

Pokrocilé zabezpecenie
ziskavania dat

Portfolio pokrocilych rieseni pre bezpecnu digitalizaciu
dat spolo¢nosti Ricoh ponuka rézne vrstvy Sifrovania
a desifrovania vo vsetkych vrstvach spracovania pocas
jednotlivych faz digitalizacie. Spravcovia mézu povolit
pristup k frontdm procesov podla prihlasovacich
Udajov jednotlivych pouZzivatelov alebo podla
povereni skupiny. Medzi dalsie vrstvy zabezpecenia
patri Security Assertion Markup Language (SAML)
pre rdmec jednotného prihlasenia (SSO), Sifrovanie
osobnej identity (PIV) a Sifrovanie verejnej klucovej
infrastruktdry (PKI).

Vstavana autentizacia

Protokoly pristupu k zariadeniam a overenia totoznosti

vo vsetkych produktoch Ricoh mozZno spravovat
centralizovane. Medzi dostupné sposoby patri preukaz
totoznosti, PIN, prihlasovacie Gdaje do siete alebo
viacfaktorové kombinécia tychto spdsobov. Viacfaktorové
overovanie zvysuje bezpecnost, moze viak spomalit
zaneprazdnenych pouzivatelov. Jednotné prihlasenie (SSO)
tento problém odstrariuje, kedZe pouzivatelom umozriuje
bezproblémovy pristup k viacerym zariadeniam. Okrem
toho je na nasich zariadeniach vopred nainstalovany
softvér spolocnosti Ricoh na rychle overenie pomocou
kariet, ktory umoznuje pouzivatelom jednoduchy pristup
k dokumentom. Pouzitie ¢itacky/zapisovaca NFC vyrazne
zjednodusuje proces prihlasovania pouZivatela, pricom
Ucinne zabezpecuje pristup k multifunkénému zariadeniu
a poskytuje nad nim dohlad. Tento druh pristupu funguje
aj v spojeni s existujucimi povoleniami multifunk¢éného
zariadenia, ktoré obmedzuju pristup pouzivatela na tie
funkcie zariadenia, ktoré ur¢il zakaznik.
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Streamline NX (SLNX)

Modul spravcu zariadeni v rdmci platformy Streamline
NX spolocnosti Ricoh je softvérom spolo¢nosti Ricoh na
spravu a monitorovanie zariadeni v sieti. Tento softvér
umozriuje spravcom zobrazit alebo nakonfigurovat
nastavenia zabezpecenia pre zariadenia pomocou
predpripravenych sablén a vlastnych parametrov.
Medzi kli¢ové nastavenia zabezpecenia patri zapnutie/
vypnutie protokolov, nastavenie IP adresy, hesla
spravcovskych pouzivatelov, e-mailové adresy pre
upozornenia, nastavenia Sifrovania a dalSie. Modul
SLNX takisto umoziiuje upozornit na vietky zariadenia,
ktoré nespiiaju vase poziadavky bezpe¢nostnych zasad.

Ochrana zariadeni pre skodlivym
softvérom

Pristup spolo¢nosti Ricoh k ochrane svojich zariadeni
pre skodlivym softvérom je trojstupriovy. Zariadenia
Ricoh v prvom rade mozno prevadzkovat len s pouzitim
programovacieho jazyka alebo opera¢ného systému,
ktory vyuziva len spolo¢nost Ricoh. Aby sa zabranilo
skodlivej manipulacii so softvérom zariadenia, musia
byt v3etky aktualizacie firmvéru v druhom rade

napisané a schvdalené vyhradne v programovacom
jazyku Ricoh. A napokon musi spolo¢nost Ricoh kazdu
aktualizaciu firmvéru digitalne podpisat. Pomocou tejto
trojstupriovej metddy nemozno na zariadenia Ricoh
nacitat neschvéleny firmvér, takze skodlivy softvér,
spyware a virusy su ucinne eliminované.

Bezpecnost fyzickych dokumentov

Overend prax v oblasti bezpecnosti nemusi byt

vzdy zlozita. V kancelaridch je vzdy ruch a tlacena
dokumentacia predstavuje vyraznd obchodnt hrozbu,
¢i uz ide o kradez alebo nedbalost zamestnancov.
Spolocnost Ricoh ponuka niekolko doplfujucich
moznosti zabezpecenia na predchadzanie
neopravnenému pristupu k tlacenym dokumentom.
Zamykanie zasobnikov napriklad predchadza kradezi
Specialnych papierovych tlaciv, ako su Sablony na
predpis liekov v prostredi zdravotnej starostlivosti

a pod.. Montaz vypliiovych dosiek pre vsetky kable
tiez zabranuje moznosti narusenia od vnutornych
hrozieb. Bezpecna tla¢ dokumentu (tzv. Print2Me)
zabezpecuje, ze dokumenty sa vytlacia len vtedy,
ked je pritomny ich vlastnik, aby sa eliminovalo
riziko pozabudnutia.

B UCHOVANIE DAT

Firmy musia v sulade s poziadavkami novych i aktualnych
pravnych predpisov zaistit doverny charakter informacii,
aby nemohlo dojst k ich kradezi ani tniku, i trvald
integritu, aby ich nebolo mozné zmenit. Na dosiahnutie
tychto cielov musia spolo¢nosti obmedzit pristup

k dokumentom citlivej povahy. Predchadza sa tak
neopravnenej Uprave a falsovaniu. Tiez posobi ako
ochrana pred cielenymi alebo prileZitostnymi hrozbami

Vv rdmci spoloc¢nosti.

Mobilna praca komplikuje kazdy variant kybernetickej
hrozby. Na prispdsobenie zdielania siborov

z akéhokolvek miesta je nutné zaviest dalsie
bezpec¢nostné opatrenia. Tieto stubory musia byt

06 Sprava o bezpecnostnych rieseniach spolo¢nosti Ricoh za rok 2017

zabezpecené pocas prenosu sietami a zariadeniami
i pocas ich uchovavania. Viykonna 3ifrovacia
technoldgia dokaze ucinné sledovat a chranit daje
naprie¢ celym ich Zivotnym cyklom. Tyka sa to nielen
samotnych dokumentoy, ale aj dal3ich zasadnych
bezpecnostnych prvkov, ako su uloZzené hesla,
nastavenia makier a adresare. Vdaka zavedenému
Sifrovaniu sa hekerom mozno podari ziskat pristup
k vadej sieti, uz viak budu len tazko extrahovat
akékolvek zmysluplné informacie, ¢o zarudi ich
integritu aj v pripade narusenia.



Pre mnoho odvetvi je prvoradé vyhybat sa prestojom.
Nepredvidatelné okolnosti, ako su Zivelné pohromy,
teda predstavuju priamu obchodnu hrozbu. V takejto
situacii su mimoriadne zranitelné najma papierové
dokumenty. Pouzivanie bezpecného Uloziska na baze
cloudovej technologie pre digitalizované dokumenty
prindsa nutnu odolnost voci pohromam spdsobenym
Zivlami i ¢lovekom. Na zachovanie tychto digitalnych
Udajov je vsak nutné prijat vhodné bezpecnostné
opatrenia.

Sifrovanie délezitych udajov

Ak chcete ochranit informacie pohybujuce sa
napriec¢ zariadeniami, je mozné vyuzivat Sifrovanie
pre vsetky Udaje, ktoré prechadzaju alebo sa
nachddzaju na pevnom disku multifunk¢ného
zariadenia Ricoh. Vstavané softvérové moznosti
poskytuju Uplné sifrovanie pre subory na tlac¢

a skenovanie prostrednictvom kltca verejnej
klu¢ovej infrastruktury pouzivatela (PKI). Udaje
su tak chranené pred Utokmi ,, prostrednikov”
v ramci IT prostredia zdkaznika.

Pre zvySenu bezpecnost su takisto Udaje urc¢ené na
tla¢ neustale prepisované pomocou bezpecnostného
systému prepisovania Gdajov (DOSS) spolo¢nosti
Ricoh, o ktorom si povieme viac neskor v casti o faze
znicenia v zivotnom cykle ddajov.

Ochrana BIOS a operacného systému

Multifunkéné tlaciarne Ricoh pouZivaju modul TPM
(Trusted Platform Module), ¢o je bezpecnostny
modul pre zabezpecenie hardvéru. Modul TPM
vykondva kryptografické funkcie a bezpecne uklada
kryptografické udaje. Spolo¢nost Ricoh pouziva
modul TPM na ukladanie Sifrovacieho kluca, ktory
chréni Sifrovaci klu¢ udajov pevného disku a digitalne
osvedcenie multifunkénych zariadeni. Umoznuje tiez
spravcom vykonat operaciu déveryhodného spustania,
pricom overi pravost firmvéru multifunk¢ného
zariadenia skor, ako mu umozni prevadzku.

Overenie firmvéru

Kluc a kryptografické funkcie su vzdy obsiahnuté

v module TPM a nemdzu byt zmenené z vonkajsej
strany brany firewall, ¢o zabrariuje zneuzitiu alebo
skodlivému zasahu do nasich produktov. Tento
postup umozriuje vysoku Uroven overenia firmvéru
multifunkcného zariadenia, totoznosti zariadenia,
ako aj zabezpecenie pevného disku. Ide o dalsi
dobry priklad toho, ako st multifunk¢né zariadenia
spolo¢nosti Ricoh navrhnuté s bezpecnostnymi
zaujmami zakaznikov ako prioritou.

Sprava hesiel

Zariadenia Ricoh mozno nakonfigurovat s viacerymi
pouzivatelmi ako spréavcami, z ktorych kazdy moéze
mat na zariadeniach r6zne Ulohy a odliSné hesla.
Hesla pre tychto pouzivatelov mozno nakonfigurovat
na dialku pomocou webovych spravcovskych
nastrojov a pravidelne overovat. UmoZnuje to
,oddelenie povinnosti,” ¢o je poZiadavka, ktord
urcuje mnoho nariadeni o obchodnej ¢innosti.

Obmedzenie pristupu pouzivatelov

Nastroj na spravu pouzivatelov spolo¢nosti Ricoh
umoznuje spravcom systému obmedzit pristupové
prava pouzivatelov. Spravca moze napriklad nastavit
prava tak, aby umoznil vybranym pouzivatelom
pristup k registrovanému adresaru multifunkéného
zariadenia. Zabranuje sa tak neopravnenému
pristupu k osobnym Gdajom a zdznamom ulozenym
v kancelarskych zariadeniach.

Zablokovanie pristupu
pouzivatelov

Pokial budu v priebehu prihlasovacieho procesu
opakovane zadané nespravne hesla, multifunkéné
zariadenie Ricoh méze posudit, ¢i sa niekto pokusa
o zistenie hesla. Spusti sa tak funkcia zablokovania,
ktord zabrani pristupu zo strany daného pouzivatela.
Zablokované pouzivatelské meno nemozno overit
ani vtedy, ak sa skombinuje so spravnym heslom.
Zablokovanie mozno ukoncit az po uplynuti urcitého
¢asu alebo zo strany spravcu, ¢o mari pokusy
nadejnych hekerov.

Sprava o bezpecnostnych riedeniach spolo¢nosti Ricoh za rok 2017
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B LIKVIDACIA

Bezpecna likvidacia udajov tvori zakladnu sucast
vsetkej komplexnej ochrany pred kybernetickymi
Utokmi. Je lahké nadobudnut dojem, Ze obchodna
zodpovednost za Udaje sa konci, ked organizaciu
opustia. Mnoho nariadeni v3ak urcuje, Ze likvidacia
Udajov musi byt komplexny proces odstranujuci vsetko
riziko naslednej kradeze alebo zneuzitia. Kym to
nedokazete preukazat, povinnosti firmy v stvislosti

s Udajmi nadalej trvaju.

Reklamované ¢i opravované kanceldrske zariadenia

a zariadenia na konci Zivotnosti predstavuju hrozbu
pre obchodné informacie, na ktoru sa casto zabuda.
Spoloc¢nost Ricoh pontka osvedcenu a auditovatelnu
sluzbu na odstrariovanie Udajov z tychto zariadeni na
konci zivotnosti. Stcastou je bezne prehliadany material,
ako su uloZené nastavenia siete, pouZivatelské Udaje,
Udaje o pevnom disku alebo dokonca aj nalepky, ktoré
zostali nalepené na zariadeni. Pokial sa spolocnosti
tymito hladiskami nezaoberaju, existuje znacné riziko
spristupnenia dévernych informécii o spolo¢nosti

a jej zamestnancoch. Aby ste v3ak trvalo dodrZiavali
poziadavky pravnych predpisov, tento postup by sa
mal neustale diat aj pocas Zivotnosti zariadenia. Tak
zarucite, aby vasa spolo¢nost mala najvy3siu moznu
uroven dohladu nad udajmi, za ktoré zodpoveda.

Prepisovanie obrazov: Bezpecnostny
systém prepisovania udajov (DOSS)

Pevné disky multifunkenych zariadeni tcinne funguju
tak, Ze ukladaju latentné obrazky dokumentu do
svojej pamate pre spracovanie Uloh. Bezpecnostné
rieSenie prepisovania Udajov od spolo¢nosti Ricoh
zaistuje ich prepisanie pred zaciatkom dal3ej tlohy.

Ak by sa teda ktokolvek pokusal o pristup k pevnému
disku so skodlivym tmyslom, nemal by pristup

k ,odtlacku” akychkolvek Udajov, ktoré na rnom zostali
po predchadzajucich ulohach. V spolo¢nosti Ricoh sme
hrdi na to, Ze toto overené bezpecnostné opatrenie
mozeme ponukat uz viac nez 20 rokov.
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Sluzba cistenia na konci zivotnosti

Spolo¢nost Ricoh ponuka sluzbu Uplné ¢&istenie tdajov,
sluzbu pre multifunkéné zariadenia a tlaciarne na
konci Zivotnosti, ktoré maju vsetky pamétové moduly
a ukladacie miesto na disku zariadenia vymazané bez
moznosti obnovy pomocou bezpecnostnych rieSent
osvedcenych v ramci odvetvia. IT sluzby spolo¢nosti
Ricoh ponukaju aj komplexnu sluzbu likvidacie
zariadeni vratane niekolkych Urovnf osvedcenych
sluZieb na vymazavanie udajov.

Vymena pevného disku

a vymenitelného uloziska

Spolo¢nost Ricoh takisto ponuka sluzbu likvidacie
pevného disku, ktora zakaznikom umozriuje ponechat
si svoj pevny disk a pri vrateni vybavenia na konci
prendjmu ho nahradit novym a préazdnym. To zarucuje
Uplny a preukazatelny dohlad spolo¢nosti nad
prostredim svojich udajov.



u PODPORA

Ako firmy rastd, nevyhnutne rastie aj pocet prepojent
medzi jednotlivymi zariadeniami a sietami. Tieto
firmy potrebuju stratégie na zaistenie toho, aby rast
infrastruktdry nepredstavoval bezpec¢nostnu hrozbu.
Musia si byt vedomé slabych stranok svojho systému,
aby podnikli kroky na predchadzanie cielenych

a prileZitostnych Utokov.

Na rozbor podnikovej infrastruktury a urcenie

tychto slabych miest sa ¢asto vyzaduje Specializovana
odbornost v oblasti bezpec¢nosti IT. Mnoho firiem
jednoducho nema moznost zamestnavat vlastnych

IT pracovnikov s nevyhnutnymi znalostami na spravu
svojho kybernetického bezpecnostného prostredia.
Naklady a nedostatky tohto pristupu ¢asto nutia
tieto spoloc¢nosti do nebezpecnej necinnosti.

Sluzba podpory IT spolo¢nosti Ricoh ponuka sluzby
obstaravania a konfiguracie IT, ako aj funkcie vzdialeného
monitorovania, servisného stola a riadenia prechodu,
ktoré dalej podporuju proces kybernetickej bezpecnosti.
Kybernetickd bezpecnost zavisi od celkového
porozumenia obchodnym hrozbam. Tim odozvy na
bezpecnostné incidenty (SIRT) spolo¢nosti Ricoh zaistuje
zdielanie Zivotne dolezitych informécii so zakaznikmi po
celom svete a okam?Zitd koordinaciu Ucinnej odozvy.

Posudenie bezpecnosti
infrastruktuary

Funkcia spravcu zariadeni v ramci platformy
Streamline NX (SLNX) spolo¢nosti Ricoh je navrhnuta
tak, aby vykonavala neocenitelnt funkciu auditu
bezpecnostnych zasad. Platforma SLNX poskytuje
funkciu, ktord manazérom IT umoznuje nastavit
zariadenia na zéklade firemnych zasad, distribuovat
tieto nastavenia a analyzovat nastavenia pomocou
vizualizovaného prehladu. Sluzba SLNX takisto moze
manazment upozornit, pokial urcité zariadenie
nespliia firemné zasady.

Optimalizacia bezpecnosti tlace

Spolo¢nost Ricoh pontka komplexnu sluzbu
optimalizacie bezpecnosti tlace (PSO) spolu

s odbornymi a riadenymi konzulta¢nymi sluzbami
s cielom urcit bezpecnostné nedostatky suvisiace
s jednotlivymi zariadeniami. Ide o webovy nastroj
s grafickym sprievodcom, ktory poskytuje prehlad
o aktualnom stave a umoznuje spolo¢nosti Ricoh
ponukat odporucania produktov s cielom znizit
hrozbu.

Tim odozvy na bezpecnostné
incidenty (PSIRT)

Aktivnu odozvu spolo¢nosti Ricoh na nové hrozby
a vyvoj ucinnych protiopatreni spravuje tim odozvy
na bezpecnostné incidenty produktov spolo¢nosti
Ricoh (PSIRT). Ide o program, ktory spolo¢nost
Ricoh pouziva na zaistenie toho, aby bol cely balik
produktov (hardvér aj softvér) neustale aktualizovany
a chraneny proti novym identifikovanym hrozbam
a zranite/nym miestam. To ndm pomaha udrzovat
konzistentne vysoku Uroven sluzieb na celosvetovej
skale a minimalizovat dosah problémov produktov
Ricoh so zranitelnostou.

Podporna dokumentacia

Priprava a vzdeldvanie je klu¢ovym prvkom vsetkych
systémov kybernetickej bezpecnosti. Zakaznikovi
treba poskytnut zalohovt dokumentaciu,
pouzivatelské prirucky, bezpe¢nostné biele knihy

i Skolenia. Rovnako ako pri mnohych prvkoch
kybernetického bezpecnostného prostredia je i tu
preukazatelné dodrZiavanie predpisov nevyhnutné,
a tato dokumentécia zohrava klucovu tlohu pri
zabezpecovani zékladov podnikov.
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AKO VAM MOZE SPOLOCNOST RICOH POMOCT?

A4

Jedine¢na pozicia spolocnosti Ricoh na zabezpecenie 3pickovych bezpecnostnych rieseni v celom prostredi IT

a tlace je ¢iasto¢ne dané trvalym porozumenim meniacich sa podmienok na trhu a zodpovedajlcim vyvojom nasej

stratégie. Nase riedenia st navrhnuté tak, aby chranili vietky informacie pocas celého ich Zivotného cyklu a tzko
sa dotykali Styroch oblasti bezpecnosti idajov, ktorym sme sa venovali v tejto sprave.

Mame k dispozicii Specializovanych odbornikov, ktori zodpovedaju za analyzu potrieb trhu vratane poziadaviek
$pecifickych pre dané odvetvie, pre +ktoré je mozné pripravit nové riesenia alebo prispdsobit stcasné riesenia.

Takisto je pre ndas prioritou vyvoj nasich internych kapacit na navrhovanie a uvadzanie bezpecnostnych rieseni.
V rdmci nadej organizacie pre rozvoj sluzieb sme s tymto cielom vytvorili Specializované timy, ktoré
sa zameriavaju na vyvoj novych sluZieb pre statne organy, riadenie rizik, dodrziavanie predpisov aj
kybernetickych bezpecnostnych sluzieb.

* %k % %k
(oXeXe]
(o))

(o) @ °

] -

Overovanie a autorizacia pouzivatela

Doverna tla¢

Vlozeny softvér pre overovanie ako zakladna sucast
Overovanie/obmedzenie pristupu pouZivatelov
Jednotné prihlasenie

Viacero spravcov s rozdielnymi tlohami
Ochrana heslom pre dokumenty PDF

(heslo pre skenované dokumenty)

Ochrana proti neopravnenému kopirovaniu
Dohlad nad pristupom zalozeny na rozsahu IP
Bezpecna sprava zariadenti a tlace

PKI (verejna klucova infrastruktara) / podpora
Cipovych kariet

Bezpecna tla¢ (print2me / déverna tlac)

Ochrana zariadeni pre Skodlivym
softvérom

Servery

Menej nachylné na poskodenie skodlivym softvérom
SOP - posilnend verzia systému Android

Operacny systém (riadiaci programovaci jazyk)
multifunkénych zariadenti, ktory vyuziva len
spolo¢nost Ricoh

Trojstupfiovy pristup - digitalny podpis, preberanie
pomocou nastroja Ricoh, musi byt napisané

v 3pecifickom riadiacom jazyku

Likvidacia pevnych diskov

Likvidacia pevnych diskov, prepisovanie obrazkov,
Uplné cistenie udajov

Sluzby na konci Zivotnosti: likvidacia tdajov

v pamatovych moduloch, uchovévanie

Sprava zariadeni

Nastavenie kvét/obmedzenie Gctov
DMNX - jednoduché tabula bezpe¢nostného auditu,
sprava hesiel, monitorovanie, upozornenia
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Ochrana BIOS a opera¢ného

systému

* Bezpecné spustanie pomocou modulu
déveryhodnej platformy (TPM)

Prepisovanie obrazov

a vymenitel'nych pamatovych
médii

* Bezpecnostny systém prepisovania disku (DOSS)
¢ Vymenitelny pevny disk

Sifrovanie udajov

= Sifrovanie pevného disku

prostrednictvom modulu TPM

Sifrovacie kluce prostrednictvom modulu TPM
Uplné 3ifrovanie stborov na tla¢ a skenovanie
pomocou kltca PKI

Pevny disk osvedceny podla noriem FIPS
(Federal Information Processing Standards)
Uplné 3ifrovanie pre tla¢

= Uplné sifrovanie pre skenovanie

Aktualizacie firmvéru

a sprava hesiel

¢ Vzdialeny audit hesiel

e Zablokovanie pristupu pouzivatelov

e Qverenie firmvéru prostrednictvom modulu TPM

Dodrziavanie priemyselnych
noriem

e QOsvedcenie ISO 27001

e QOsvedcenie IEEE 2600.2 pre vybrané produkty
e QOsvedcenie ISO 15408 pre vybrané produkty
e Bezpecnostna dokumentécia a skolenia



VIACSTUPNOVY PRISTUP SPOLOCNOSTI RICOH
K BEZPECNOSTI ZARIADENI

Niet pochyb o tom, Ze Uloha poskytovatela multifunkénych zariadenf sa vyvinula daleko nad transak¢né, jednorozmerné
poskytovanie hardvéru az k skuto¢nému spravovaniu Udajov. Funkcie multifunkénych zariadeni dnes zahffiaju digitalizaciu
informacii z viackanalovych vstupov, klasifikaciu digitalizovanych Gdajov a integraciu pracovnych postupov, ako aj ich
bezpetné a zabezpecené uchovavanie a analyzu. V tejto komplexnej sieti prisnych viactroviiovych pravidiel a poziadaviek
na uchovavanie - spolu s vnutornymi a vonkajsimi hrozbami, ktoré ohrozuju zéznamy zo straty, znicenia alebo manipulacie
- pouzivame viacstupriovy pristup k bezpecnosti zariadeni, aby sme zabezpecili, Ze vase multifunkené zariadenie a systémy,
ktoré spaja, poskytuju tu najlepSiu moznu ochranu.

1. Zariadenie

Srdcom v3etkych modelov spolo¢nosti Ricoh je samotné zariadenie. Priich navrhu, vyrobe a zavadzaniu je bezpecnost
zékladnou poziadavkou. Operacny systém, ktory vyuziva len spolo¢nost Ricoh, nezdiela slabé miesta, ktoré sa vyskytuju
v mnohych komercnych operacnych systémoch, a nase zariadenia st Standardne osvedcené podla normy IEEE2600.2.

Sifrovanie pevného disku a jeho bezpe¢né prepisovanie zarucuje zachovanie déverného charakteru spracovéavanych
Udajov.

2. Chytry ovladaci panel (SOP) poskytuje pouzivatel'ské rozhranie

Podobne ako MFP, aj chytry ovladaci panel obsahuje operacny systém, ktory vyuziva len spolo¢nost Ricoh. Neinstaluju
sa Ziadne zbytocné komponenty a pristup k hlavnému adreséru nie je mozny. Spolo¢nost Ricoh tvrdo pracovala na tom,
aby zaistila, Ze bezpecnost zariadeni sa so zavedenim panelu SOP neoslabi.

3. Chytré aplikacie

Tieto aplikacie mozno vlozit do panelu SOP, aby pouzivatelom poskytli dalsie funkcie vratane pracovnych postupov
a digitalizacie Udajov. Niektoré aplikacie poskytuju zakladné bezpec¢nostné funkcie. Ide napriklad o moznosti
bezpecnej tlace, pristup kartami a sifrovanie. Tieto aplikacie vyvija spolo¢nost Ricoh alebo ¢lenovia vyvojarskeho
programu Ricoh, a vsetky musia pred pouzitim v paneli SOP prejst testovanim kompatibility SOP a byt digitalne
podpisané.

4. Siete a servery

Spolo¢nost Ricoh zarucuje, Ze jej produkty a sluzby vyhovuju vasim zasadam bezpecnosti IT a sieti bez ohladu na to, kto
vam spravuje infrastruktru IT. UpIné Sifrovanie stborov na tla¢ a skenovanie, $ifrovanie tdajov na serveroch ¢ oddelenie
spravcovskych povinnosti st sposoby, ako sa chranit pred Skodlivym Gtokom zvnutra alebo od ,, prostrednikov. ”

Cely nas sortiment zahrnia komplexnt skalu bezpecnostnych sluZieb. Patria sem poradenské a spravcovské sluzby,
ktoré pomahaju zakaznikom monitorovat, optimalizovat a spravovat bezpecnost svojich dokumentov a informdcii.
Takisto mame pre zakaznikov k dispozicii Skalu sluzieb na konci Zivotnosti zariadeni, ktoré zaistia vycistenie pamate
RAM a pevného disku pred ich likvidaciou.

Vlozené aplikacie
 Poskytuju rozsirené funkcie

* Spolo¢nost Ricoh ich otestovala, osvedcila ich kompatibilitu a digitalne podpisala
* Napr.: overenie, bezpecna tlac, sifrovanie, pracovny postup

Chytry ovladaci panel (SOP,
pouzivatel'ské rozhranie)

o Zalozeny na opera¢nom systéme spolo¢nosti
Ricoh a vyuzivajuci konkrétne moduly

o Neindtaluju sa zbytocné néstroje a komponenty
ani nastroje so zndmymi problémami \

e Jadro a sluzby mozno prisposobit N\

e Pristup k hlavnému adreséru nie je mozny

Siet (transportna a datova vrstva)

¢ \/yuzivanie a dodrZiavanie bezpecnostnych zésad
a opatreni pre zakaznikovu siet

» Uplné sifrovanie suborov na skenovanie a tla¢ ako
ochrana pred skodlivym Gtokom ,, prostrednikov”

Bezpecnost serverov

4 * Vyuzivanie a dodrziavanie bezpec¢nostnych
s zasad a opatrenf pre zakaznikove servery
N : /+ Sifrované stbory

’5}% Ay /. Oddelenie spravcovskych dloh

\
Bezpeénost zariadeni serverov » Sluzby
d
M /

Osvedcené podla normy

~

o Sluzby optimalizacie

1ISO 2600.2 bezpecnosti
* Operacny systém e Servisné postupy osvedcené
od spolo¢nosti Ricoh et podla ITIL and ISO
« Sifrovanie pevného disku - e Tim odozvy na bezpecnostné
 Bezpecnostny systém oviaduci incidenty (SIRT)
prepisovania disku panel e Sluzby likvidacie na

Aktualizacie firmvéru konci Zivotnosti

Zabezpetenie
zariadenia
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RICOH

AKO SPOLOCNOST RICOH CHRANI DIGITALNE

PRACOVISKO

Nasi zékaznici celia niekolkym klucovym bezpecnostnym
problémom, ktoré st podloZené skuto¢nostou, ze spolu
S0 zvySovanim objemov Udajov sa rozsiruju aj slabé
miesta, Utoky a postihy. Zachovanie dévernej a bezpecnej
povahy udajov, ako aj ich ochrana pred manipuléciou je
neustaly boj. V spolo¢nosti Ricoh napriklad odrazame
priblizne 8 miliard utokov na brany firewall mesacne.
Jestvuju desiatky tisic celosvetovych, vnutrostatnych

a priemyselnych nariadeni o ochrane udajov a firmy
musia byt schopné nepretrzite preukazovat dodrZiavanie
kazdého z nich. Je pochopitelné, Ze organizacie vietkych
velkosti hladaju partnera, ktorému mozu déverovat -
partnera, ktory im pomdéze udrzat si bezpecnost v ramci
portfolia, ktoré pokryva celé digitalne pracovisko.

Spolo¢nost Ricoh vyvinula siroku skalu rieseni na
zmiernenie réznych hrozieb, ktorym podniky celia.
Vzhladom na to, Ze povaha bezpec¢nostnych hrozieb
sa vyvija neuveritelne rychlo, spolo¢nost Ricoh pri
dalSom rozvoji a dodavani sluzieb ¢erpa z ohlasov

zékaznikov.

Nase zakaznicke poradenské rady funguju ako

klucové strategické skupiny. Vyuzivame ich na lepsie
pochopenie trendov, katalyzatorov a priorit, ktoré
formuju firmy nasich zdkaznikov. Nase technologické
poradenské konferencie poskytuju déleZité poznatky
od klucovych rozhodovacich organov. Technické
oddelenie a oddelenie vyskumu a vyvoja vyuziva tieto
konferencie na ziskanie hodnotnej odozvy zakaznikov
k ndpadom, konceptom a prototypom. Spolo¢nost
Ricoh takisto spolupracuje s jednotlivymi zakaznikmi pri

vyvoji novych a rozsfrenych bezpecnostnych funkcii pre
zékaznikov na vertikdlnom i vseobecnom trhu. Tento
pristup zaloZeny na zakaznikoch, ktory nam pomaha
overovat plany nasich produktov, pomaha nasim
zakaznikom vyuzivat celosvetovu siet sluzieb a podpory.

Moderné digitalne pracovisko musi byt rovnako
dynamické ako kybernetické hrozby, ktorym celi,

a rovnako flexibilné ako pracovné postupy v jeho ramci.
Preto si myslime, ze kybernetickd bezpec¢nost by mala
fungovat bezproblémovo naprie¢ celou technolégiou,
ktoru si nasi zakaznici zvolili na lepsi dohlad nad

svojim pracoviskom. DodrZziavanie predpisov normy

ISO 27001 napriec celou nasou organizaciou, ako aj
osvedcenie IEEE 2600 pre vietky nase produkty spolu

s ich jedinecnym operacnym systémom od spolo¢nosti
Ricoh znamend, ze overené postupy dohladu nad vasim
biznisom su vam k dispozicii bez ohladu na to, ako sa

ho rozhodnete Struktdrovat a rozvijat.

Kombinéacia bezpec¢nostnych hrozieb, legislativnych
poziadaviek a zlozitych priemyselnych noriem znamena,
Ze hrozba financ¢nych skéd a skdd na dobrom mene

z kybernetickych Utokov nikdy nebola vyssia. Teraz
nastal ¢as spolupracovat s déveryhodnym partnerom,
ktory vdm pomoZze zabezpecit najzranitelnejsie aktiva
vasej firmy a ochranit vase budtce ambicie.

Fakty a cisla uvedené v tejto brozure sa vztahuju na konkrétne obchodné pripady. Jednotlivé okolnosti mozu priniest odlisné
vysledky. V3etky nézvy spolocnosti, znaciek, produktov a sluZieb si majetkom a registrovanymi ochrannymi zndmkami ich
prislusnych vlastnikov. Copyright © 2017 Ricoh Europe PLC. V3etky prava vyhradené. Tuto brozuru a jej obsah a/alebo formu nie je
mozné modifikovat a/alebo upravovat, ¢iasto¢ne ani Uplne kopirovat, ani zaclenovat do inych diel bez predchadzajiceho pisomného
stihlasu spolo¢nosti Ricoh Europe PLC.
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