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A ciberseguranca é a maior ameaca a sobrevivéncia e ao sucesso das empresas modernas.
As empresas, independentemente do tamanho, estao em risco constante de serem vitimas
de ataques prejudiciais como, por exemplo, phishing, DDoS ou ransomware. O custo real
destes ataques pode atingir milhdes de dolares. Em 2017, o Ponemon Institute concluiu
gue o custo médio global de uma violacao de dados era de 3,62 milhdes de dolares.

Este custo tendera a crescer nos proximos anos pois a regulamentacao governamental,
como o GDPR (Regulamento Geral sobre a Protecao de Dados), procura punir as

empresas com multas exorbitantes devido a falhas na seguranca dos seus sistemas

e dados. Para evitar estas pesadas punicoes, as empresas devem demonstrar a sua

capacidade para proteger os dados.

Esta situacao requer uma visao global de todas as vulnerabilidades numa empresa.

Outros fatores que compdem o desafio da
ciberseguranca para as empresas sao a expansao

e a digitalizacdo dos locais de trabalho modernos,
bem como a explosdo nos volumes de dados. Os
fluxos de trabalho, frequentemente, propagam-se
por dispositivos, redes e geografias. As informacoes
estao mais expostas a riscos quando sao movidas
numa empresa. Devem permanecer protegidas

em todas as etapas do seu percurso. Devido aos
riscos de seguranca que isto apresenta, as empresas
modernas ndo podem mais funcionar sem protegerem
os documentos e os sistemas de gestdo de dados.
Ao mesmo tempo, as capacidades das impressoras
de escritério e dos multifuncées aumentaram dez
vezes nos Ultimos anos. Estes equipamentos sao
agora responsaveis por uma enorme proporcao

de entrada, saida, transferéncia e armazenamento
dos dados empresariais. Esta situacao transforma-os
num dos fatores de ameaca mais perigosos, ao qual
muitas vezes ndo é dada a devida atencao nos locais
de trabalho atuais.

Embora muitas empresas declarem ter capacidades
de seguranca, a Ricoh tem vindo a desenvolver, ha
décadas, solucoes e servicos de seguranca no local
de trabalho. As nossas impressoras, por exemplo,
possuem funcoes de seguranca de substituicdo de
dados nos discos rigidos ha mais de 20 anos.

A seguranca estd no DNA de todo o nosso portfélio
do local de trabalho digital. Atualmente, temos mais
de 4 milhdes de produtos de escritério instalados.
Cada um desses produtos e cada servico que
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implementamos em conjunto com 0s mesmos
possuem capacidades de seguranca integradas.
Também utilizamos um sistema operativo exclusivo
da Ricoh em muitos dos nossos produtos. Este

é um componente extremamente importante das
nossas defesas de seguranca, fornecendo controlo
e isolamento das ameacas especificas do sistema
operativo, que afetam os sistemas operativos mais
comuns.

A Ricoh disponibiliza uma estrutura de servico

e suporte consistente a nivel mundial aos seus clientes
que garante que as informagoes contra ameacas sao
partilhadas e abordadas de forma eficiente. Para além
de ter a certificacao IEEE 2600 implementada como
standard nos nossos equipamentos de impressao,

a Ricoh é um membro lider e um autor importante

da IEEE Standards Association. A Ricoh também esta
certificada com ISO 27001 e empenhada em continuar
a respeitar este sistema de gestao de seguranca da
informacédo. Mantemos o desenvolvimento dos nossos
produtos focado nas preocupacoes de seguranca e nos
requisitos empresariais dos clientes através de uma
série de programas de novacao globais orientados
para o cliente.

Para satisfazer os exigentes requisitos de boas praticas
de ciberseguranca eficazes e demonstraveis, a seguranca
estd incluida em todos os produtos e servicos no
portfélio da Ricoh por concecao — nunca como solucéo
para um problema ocorrido. Acreditamos que esta

visao holistica das vulnerabilidades é essencial para

a sobrevivéncia nas empresas modernas.



DESAFIO DA SEGURANCA DOS CLIENTES

TENDENCIAS: A medida que os volumes de dados aumentam, as vulnerabilidades,

os ataques e as sancoes também aumentam.

Corrupcao/alteracao
dos dados

Perda/roubo
de dados

Proteger e fortalecer locais
de trabalho digitais

A Ricoh procura capacitar e proteger o trabalho
digitalizado, em qualquer lugar onde se trabalhe.

Numa economia digital moderna, isto significa

um valor acrescentado para além da concecao

do escritorio tradicional em locais de trabalho de
vanguarda. Os escritérios e os colaboradores remotos
proporcionam as empresas grande flexibilidade e ganhos
de produtividade nas operacdes do dia a dia, uma vez
gue ajudam as empresas a satisfazer as expectativas

e os requisitos de servicos dos clientes.

No entanto, o funcionamento no perimetro da rede
implica alguns dos maiores riscos para a seguranca
das empresas. Os dados que estes colaboradores
geram e os dispositivos remotos que utilizam para
obter esses dados tém de ser adequadamente
seguros. Os colaboradores operam, muitas vezes,
através de redes e geografias, complicando ainda
mais esta tarefa. De importancia crucial é o facto

de as regulamentacdes governamentais, como

o Regulamento Geral sobre a Protecdo de Dados,
obrigarem as empresas a demonstrarem a seguranca
dos dados durante o seu periodo de vida Util para ndo
enfrentarem sancées graves. A medida que os locais

Disponibilidade
dos dados
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de trabalho evoluem e adotam fluxos de trabalho
digitais, o ciclo de vida dos dados empresariais torna-
se, gradualmente, mais complicado. Vamos analisar
agora esta situacao, fase a fase.

O primeiro passo é a entrada de dados e os
dispositivos de captura — um componente vital

da defesa de seguranca da Ricoh. A partir daqui,

os dados devem ser transportados através de

redes e armazenados em seguranca. Nesta fase,

a preservacao da integridade dos dados é crucial.

Os sistemas Ricoh restringem o acesso dos utilizadores
aos dispositivos e as funcionalidades de rede para
assegurar que os dados nao podem ser manipulados
no transporte ou em repouso. Estes servicos incluem
controlo do acesso, codificacdo e protecdo contra
copias. A esta fase chamamos de Controlo.

No entanto, depois de guardados, os documentos
ficam facilmente acessiveis por parte de quem, na
empresa, necessitar deles. A capacidade de obter
informacoes sempre que é necessario e de visualiza-
las depende, efetivamente, desta disponibilidade.

A analise dos dados é um componente vital do local
de trabalho digital fortalecido. Fornece, efetivamente,
uma visdo de todos os elementos da empresa, desde
as vendas até aos RH. As ferramentas da infraestrutura
de autorizacdo permitem um acesso seguro e rapido,
independentemente da localizacdo do utilizador ou
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da escolha do dispositivo. E vital que os protocolos a retirada dos dados da memdria, a eliminacao

de seguranca nao prejudiquem a inovacao, dos ficheiros ndo impressos e a eliminacdo da
a funcionalidade ou a prevencao de riscos dos funcionalidade de fim de sessao para evitar que piratas
funcionarios. A esta fase chamamos Preservacao. informéaticos compilem informacdes confidenciais

a partir dos rastos que um documento deixa para
Finalmente, estes dados devem ser eliminados de trés. A esta fase chamamos de Destruicao.
uma forma segura e auditavel. Esta fase é essencial
tendo em vista a conformidade com os requisitos Para proteger eficientemente os dados do local
regulamentares e minimiza a possibilidade do de trabalho durante todo este ciclo de vida, a Ricoh
subsequente roubo ou perda. Este processo ocorre, utiliza os principios CID de privacidade e seguranca:
na verdade, ao logo do periodo de vida Gtil dos Confidencialidade, Integridade e Disponibilidade.
documentos, bem como na sua eliminacao final. Estes sdo 0s nossos principios orientadores na
A impressao de qualquer ficheiro deixa uma imagem concecgao dos nossos produtos e solucdes para
latente na unidade de disco rigido das impressoras satisfazer as normas e regulamentacdes necessarias.
multifuncoes que devera ser substituida para evitar Esta abordagem permite a inovacdo e o crescimento
0 acesso ndo autorizado. Os servicos de eliminacao do local de trabalho ao mesmo tempo que sao
de dados da Ricoh incluem a Iimpeza do disco rigido, mantidos processos eficazes e Seguros.

ABORDAGEM DA RICOH RELATIVAMENTE
A SEGURANCA

O acesso as informacgdes
e documentos deve ser

restringido de acordo Acesso as informagoes
com os requisitos e documentos sempre
e politicas de seguranca e quando for necessario.

definidos pelo cliente.

.Serviges cloud Hardware .

Smart Operation Unified
Panel Communications

Escritorio
@ conectado da
@ Ricoh (seguro) E=(0J]
Solucoes de Projetor
software =
—

Quadro Impressao
multimédia movel
Prevenir a edicdo ndo autorizada
do documento em transito ou em
armazenamento.
Desenvolvemos produtos e servicos com A seguranca esta no nosso DNA. Todos os
base nos principios CID de privacidade produtos criados e servicos utilizados pela
e seguranca: confidencialidade, integridade Ricoh contém funcionalidades e capacidades
e disponibilidade de seguranca integradas
A Ricoh oferece um conjunto completo de produtos Iremos agora explorar cada fase crucial
e servicos de seguranca para proteger a criacao de individualmente: controlo, preservacao,
documentos desde o inicio até ao fim. destruicdo e suporte.
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QUATRO ETAPAS DA SEGURANCA DO LOCAL DE

TRABALHO DIGITAL

n CONTROLO

Os controlos eficazes dos dados sao cruciais para

a manutencao da confidencialidade e integridade
dos dados. As informacoes empresariais séo um ativo
extremamente importante que tem de ser protegido.
Os dispositivos de hardware atuais sdo terminais de
informacao que podem funcionar como portas de
acesso vulneraveis para as informacoes empresariais.
Por isso, a Ricoh utiliza vérias ferramentas de
autenticacao do utilizador e de gestao de dispositivos
para controlar e proteger os dados empresariais.
Estas pertencem as definicoes de dispositivos fisicos
que permitem e restringem o acesso a determinadas
funcionalidades e dados. Limitar o acesso dos
colaboradores as informacoes que circulam através
de qualquer impressora multifuncoes de escritorio

é um passo crucial de boa pratica para manutencao
da seguranca documental. A fase de controlo também
inclui protecdo de malware de dispositivo através da
abordagem hierarquizada da Ricoh para firmware

de dispositivo.

Controlo de cépias nao autorizadas

Para protecao contra tentativas de execucdo de
cépias ndo autorizadas, a Ricoh oferece uma solucao
elegante para garantir a seguranca dos documentos
em papel. A funcao de protecdo de copia imprime ou
copia documentos com padrdes invisiveis especiais
incorporados em segundo plano. Se o documento
impresso ou copiado for fotocopiado ou digitalizado,
0s padroes incorporados ficam visiveis nas copias.

O modulo de protecdo contra cdpias nao autorizadas
permite que o multifuncdes detete os padroes
incorporados e substitua a imagem copiada por uma
imagem cinzenta, para evitar as fugas de informacao.
Esta funcao é util quando da impresséo de informacoes
confidenciais. Restringir a duplicacdo das informacoes
confidenciais evita este tipo de fuga de informacoes.

Impressao bloqueada

Um documento recebido de um computador pode ser
guardado na unidade de disco rigido do multifuncoes.
Utilizando a funcao de impressao blogueada da Ricoh,
é especificada uma palavra-passe quando um utilizador
envia o documento e essa palavra-passe deve ser
introduzida no multifuncoes antes de o documento

ser impresso. Uma vez que o documento serd impresso
até o proprietario chegar ao equipamento, a impressao
blogueada garante que o documento permanece sob
controlo do seu proprietario.

Seguranca de captura avancada

O portfdlio de solucdes de captura avancada da Ricoh
oferece varios niveis de encriptacao e desencriptacao
em todos os niveis de processamento, ao longo das
etapas do processo de captura. Os administradores
podem autorizar o acesso as filas de processamento
por inicio de sessao de utilizador individual ou

por credenciais de grupo. Os niveis adicionais de
seguranca incluem SAML (Security Assertion Markup
Language) para uma estrutura Single Sign On (SSO),
Personal Identity Verification (PIV) e encriptacao Public
Key Infrastructure (PKI).

Controlos de autenticacao
integrados

Os protocolos de acesso aos dispositivos e de
autenticacdo de identidade nos produtos Ricoh podem
ser geridos centralmente. Os métodos disponiveis
incluem cartdo de identificacdo, nimero de PIN, inicio
de sessdo via rede ou uma combinacao multifator dos
métodos anteriores. A autenticacdo multifator melhora
a seguranca mas pode abrandar os utilizadores mais
atarefados. A opcao Single Sign On (SSO) é um auxiliar
importante pois permite que os utilizadores acedam

a um conjunto de dispositivos sem esforco. Além
disso, a Autenticacdo rapida da Ricoh, o software de
autenticacdo baseado na passagem de cartao, esta
pré-instalada nos nossos equipamentos, oferecendo
aos utilizadores uma forma facil de acederem aos seus
documentos. A utilizacdo de um leitor NFC simplifica
imenso o processo de inicio de sessdo do utilizador,

ao mesmo tempo que protege e controla, de forma
eficiente, o acesso ao multifuncdes. Este tipo de acesso
também funciona em conjunto com a definicao de
permissdes dos multifuncoes existentes para restringir
0 acesso dos utilizadores as funcoes do equipamento,
conforme determinado pelo cliente.
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Streamline NX (SLNX)

O mddulo do gestor de dispositivos na plataforma
Streamline NX é um software da Ricoh para a gestao

e monitorizacdo de equipamentos numa rede. O software
permite que os administradores visualizem e configurem
as definicdes dos equipamentos, utilizando modelos pré-
fornecidos e parametros personalizados. As definicdes
de seguranca cruciais incluem ativacdo/desativacao de
protocolos, definicdes de endereco IP, palavras-passe

de administradores, enderecos de e-mail para alertas,
definicoes de encriptacao, entre outras. O SLNX também
pode criar um relatério de todas as impressoras que nao
estao em conformidade com base na politica de um
cliente.

Protecao contra malware
dos dispositivos

A Ricoh tem uma abordagem de trés niveis para
protecao contra malware nos seus dispositivos. Em
primeiro lugar, os dispositivos da Ricoh sé podem ser
operados utilizando uma linguagem de equipamento
ou sistema operativo exclusivo da Ricoh. Em segundo
lugar, para prevenir a manipulacdo maliciosa do
software do dispositivo, todas as atualizacoes do
firmware tém de ser escritas e aprovadas exclusivamente

nesta linguagem de equipamento Ricoh. Finalmente,
todas as atualizacdes do firmware devem ser assinadas
digitalmente pela Ricoh. Utilizando este método de trés
passos, nao é possivel carregar firmware nao aprovado
em dispositivos Ricoh. Desta forma, malware, spyware
e virus sao eliminados de modo eficiente.

Seguranca dos documentos fisicos

As boas préticas de seguranca n&o sao sempre
complicadas. Os escritérios sdo locais com muito
movimento e a documentacao em papel constitui

um risco significativo para a empresa, em termos

de roubo e de negligéncia dos funcionarios.

A Ricoh disponibiliza varias opcoes de seguranca

fisica adicional para prevenir o acesso nao autorizado
aos documentos em papel. Por exemplo, o bloqueio
das bandejas de papel evita o roubo de documentos
confidenciais como, por exemplo, os formularios de
receitas médicas num ambiente de cuidados de saude.
A instalacao de placas de protecdo para todos os cabos
também evita a possibilidade de ameacas internas,
como a manipulacdo. Uma solucao de desbloqueio
seguro do documento (print-to-me) garante que os
documentos sé sao impressos quando o proprietario
esta presente, de forma a eliminar o risco de
impressdes sem recolha.

B PRESERVACAO

De acordo com os requisitos regulamentares

novos e existentes, as empresas devem garantir

a confidencialidade das informacdes, para que nao
sejam roubadas ou divulgadas, e a sua integridade
continua para que nao seja alterada. Para tal, as
empresas devem restringir o acesso aos documentos
confidenciais. Isto evita a modificacdo nao autorizada
e a falsificacdo. Também funciona como protecdo

de ameacas especificas ou oportunistas dentro

da empresa.

O trabalho mével adiciona complexidade a qualquer
cendrio de ciberseguranca. Necessitam de estar
implementadas medidas de seguranca adicionais
para que possa ser efetuada a partilha de ficheiros
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a partir de qualquer localizacdo. Esses ficheiros
devem estar tao protegidos em transito através

das redes e entre dispositivos como estdo em
armazenamento. A tecnologia de encriptacao

forte pode, efetivamente, seguir e proteger os dados
durante todo o seu ciclo de vida util. Isto aplica-se,
naturalmente, aos documentos mas estende-se

a elementos de seguranca cruciais como, por exemplo,
palavras-passe guardadas, definicdo de macro e livros
de enderecos. Com a encriptacdo ativada, mesmo
que os piratas informdaticos consigam aceder a sua
rede terdo dificuldade em extrair alguma informacao
util, preservando a sua integridade mesmo na
eventualidade de violacao.



O tempo de operacionalidade continua é fundamental
para muitas industrias. Os eventos imprevistos, como
desastres naturais, representam, portanto, um risco
direto para as empresas. Os documentos em papel
sdo particularmente vulneraveis neste cendrio.

A utilizacdo de um repositério seguro e baseado

em cloud para documentos digitalizados proporciona
resisténcia crucial contra os desastres naturais ou
causados pelo homem. No entanto, devem ser dados
passos de seguranca apropriados para preservar estes
dados digitais.

Codificacao de dados essenciais

Para proteger informacdes que circulam entre
dispositivos, a encriptacdo pode ser ativada para
quaisquer dados transferidos para ou residentes

no disco rigido de um multifuncdes da Ricoh. As
opcdes de software integradas proporcionam uma
encriptacdo completa para os ficheiros digitalizados
e impressos através da chave PKI (Public Key
Infrastructure) do utilizador. Esta funcionalidade
protege contra os ataques MITM (man in the
middle) no ambiente de Tl do cliente.

Para uma maior seguranca, os dados impressos

sdo também continuamente substituidos pelo DOSS
(Data Overwrite Security System) da Ricoh, que iremos
discutir com mais detalhe posteriormente na ‘fase de
destruicao’ do ciclo de vida dos dados.

Protecao de bios e sistema operativo

Os multifuncdes da Ricoh utilizam um TPM (Trusted
Platform Module) que consiste num maédulo de
seguranca de hardware a prova de intromissao.

O TPM executa funcoes de criptografia e guarda, de
forma segura, os dados criptograficos. A Ricoh utiliza
o TPM para guardar a chave de encriptacao de raiz
que protege a chave de encriptacdo dos dados do
disco rigido e o certificado digital dos multifuncoes.
Também permite que os administradores executem
uma operacdo de arranque segura, validando

a autenticidade do firmware dos multifuncoes
antes de permitir o seu funcionamento.

Validacao do firmware

A chave de raiz e as funcoes de criptografia estao
sempre contidas no TPM e nao podem ser alteradas

fora da firewall, evitando a utilizacdo indevida ou
manipulacdo dos nossos produtos. Este processo
proporciona uma validacdo de nivel elevado do firmware
do multifuncées, identidade do dispositivo e seguranca
do disco rigido. Este é outro bom exemplo de como os
produtos multifuncdes da Ricoh sdo concebidos a pensar
nos interesses de seguranca dos clientes da Ricoh.

Gestao de palavras-passe

Os equipamentos da Ricoh podem ser configurados com
varios utilizadores com permissdes de administrador,
cada um com papéis diferentes e palavras-passe
distintas. As palavras-passe para estes utilizadores
podem ser configuradas remotamente utilizando
ferramentas de administracao baseadas em web

e verificadas regularmente. Isto permite a ‘segregacao
de deveres’, que é um requisito presente em varias
regulamentacdes empresariais.

Restricao do acesso de utilizadores

A ferramenta de gestao de utilizadores da Ricoh
permite que os administradores do sistema restrinjam
os privilégios de acesso dos utilizadores. Por exemplo,
o administrador pode configurar privilégios para
disponibilizar a determinados utilizadores acesso

a um livro de enderecos registados no multifungoes.
Este procedimento blogueia 0 acesso nao autorizado
as informagdes pessoais e registos guardados nos
equipamentos de escritorio.

Funcao de bloqueio de utilizadores

Quando sdo consecutivamente introduzidas palavras-
passe erradas durante o procedimento de inicio

de sessao, o multifuncées da Ricoh pode avaliar

se alguém esta a tentar decifrar a palavra-passe. Isto
aciona a funcao de blogueio que impede o acesso
ao nome de utilizador em questao. O nome de
utilizador bloqueado ndo pode ser autenticado,
mesmo se posteriormente combinado com a palavra-
passe correta. O bloqueio s6 pode ser cancelado
passado um determinado periodo de tempo ou

pelo administrador impedindo, efetivamente,

a acdo dos pretensos piratas informaticos.
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B DESTRUICAO

A eliminacao segura dos dados é uma parte
essencial de qualquer defesa da ciberseguranca
abrangente. E facil cair na armadilha de assumir que
as responsabilidades da empresa terminam quando
os dados saem da organizacao. No entanto, muitas
regulamentacoes estipulam que a destruicdo

dos dados deve ser um processo abrangente,
eliminando qualquer risco de roubo ou utilizacao
indevida subsequente. Até esta situacao ser provada,
as obrigacdes de uma empresa em relacdo aos seus
dados nao estao terminadas.

Os equipamentos de escritério em fim de vida util

e devolvidos representam, frequentemente, um risco
nao reconhecido para as informagdes empresariais.

A Ricoh disponibiliza um servico certificado e auditavel
para remocao dos dados destas impressoras em fim de
vida. Isto inclui material ignorado como, por exemplo,
as definicoes de rede guardadas, os dados de utilizador,
os dados do disco rigido ou mesmo os autocolantes
deixados no equipamento. Qualquer falha deste tipo
representa um risco significativo para as empresas
verem expostas informacoes pessoais e empresariais
que sejam confidenciais. Mas, para ser mantida uma
conformidade regulamentar, este processo deve
também desenvolver-se de forma constante ao longo
da vida util de um dispositivo. Isto garante que as
empresas tenham um grau maximo de controlo sobre
os dados que estao sob a sua responsabilidade.

Substituicao da imagem: DOSS
(Data Overwrite Security System)

As unidades de disco rigido dos multifuncoes
funcionam eficientemente, armazenando as imagens
latentes dos dados dos documentos em memdria
para processamento do trabalho. O DOSS da Ricoh
garante que as imagens sdo constantemente
substituidas antes de o trabalho seguinte comecar.
Deste modo, se alguém tiver acedido maliciosamente
a unidade de disco rigido, ndo conseguira ter acesso
aos vestigios de quaisquer dados deixados para tras
dos trabalhos anteriores. Na Ricoh orgulhamo-nos
de ter disponibilizado esta excecional medida de
seguranca ha mais de 20 anos.
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Servi¢o de limpeza de fim

de vida util

A Ricoh disponibiliza um servico de limpeza completa
dos dados, um servico de fim de vida util para
multifuncoes e impressoras que tenham todos os
maodulos de memdria e armazenamento de disco no
equipamento apagados de forma a nao ser possivel
a sua recuperacao, utilizando solucoes de seguranca
certificadas pela indUstria. Os IT Services da Ricoh
também disponibilizam um servico completo de
deposicdo de equipamentos, que inclui varios niveis
de servicos certificados de limpeza de dados.

Substituicao do disco rigido
e armazenamento amovivel

A Ricoh também disponibiliza um servico de
eliminacdo da unidade de disco rigido que permite
que os clientes mantenham as suas unidades de disco
rigido — substituindo-as por unidades novas e vazias
guando o equipamento é devolvido no final do
contrato. Isto garante as empresas um controlo
completo e demonstravel relativamente ao seu
ambiente de dados.



u SUPORTE

A medida que as empresas crescem, o niimero de
ligacbes entre dispositivos e redes inevitavelmente
também cresce. As empresas necessitam de
estratégias para garantir que este crescimento da
infraestrutura ndo representa um risco de seguranca.
Devem estar cientes dos pontos fracos existentes nos
seus sistemas, tomando medidas preventivas contra
os ataques especificos e oportunistas.

Frequentemente, é necessario conhecimento
especializado em seguranca de Tl para analisar

a infraestrutura de uma empresa e identificar estas
vulnerabilidades. Para muitas empresas, a manutencao
de pessoal interno de Tl com os conhecimentos
necessarios para gerirem o ambiente de ciberseguranca
nao é uma opcao. Os custos e ineficiéncias desta
abordagem conduzem, com frequéncia, as empresas

a uma situacao perigosa por ndo tomarem medidas.

O servico de suporte de Tl da Ricoh disponibiliza
servicos de obtencdo e configuracao de TI,

bem como monitorizacdo remota, Service

Desk e capacidades de gestdo de transi¢des para
suporte adicional do processo de ciberseguranca.
A ciberseguranca depende da existéncia de um
entendimento global dos riscos empresariais.

A SIRT (Security Incident Response Team) da Ricoh
garante que as informacoes vitais contra ameacas
sao partilhadas com os clientes em todo o mundo
e que respostas eficazes podem ser coordenadas
imediatamente.

Avaliacao da seguranca
da infraestrutura

A funcionalidade de gestor de dispositivos SLNX
(Streamline NX) da Ricoh foi concebida para executar
uma funcao preciosa de auditoria de politicas de
seguranca. O SLNX disponibiliza uma funcionalidade
que permite que os gestores de Tl configurem
dispositivos com base nas politicas de uma empresa,
distribuam estas definicoes e analisem as definicoes
utilizando um relatério intuitivo. O SLNX também pode
alertar a equipa de gestao quando um dispositivo ndo
estd em conformidade com a politica da empresa.

Otimizacao da seguranca
de impressao

A Ricoh disponibiliza um servico completo de

PSO (Print Security Optimisation) juntamente com
servicos de gestdo e consultadoria profissionais para
identificar falhas de seguranca relacionadas com os
equipamentos. Esta é uma ferramenta baseada na
web com um assistente grafico que disponibiliza uma
visao do estado atual e permite que a Ricoh ofereca
recomendacoes de produtos com o objetivo de
reducao do risco.

PSIRT (Product Security Incident
Response Team)

A resposta ativa da Ricoh as novas ameacas

e o desenvolvimento de contramedidas eficazes

sdo geridos pela PSIRT (Product Security Incident
Response Team) da Ricoh. Este é um programa que
a Ricoh utiliza para garantir que o nosso conjunto
de produtos (hardware e software) é continuamente
atualizado e protegido contra as mais recentes ameacas
e vulnerabilidades identificadas. Isto ajuda a manter,
de forma consistente, um nivel elevado de servico
numa escala global e a minimizar o impacto dos
problemas de vulnerabilidade nos produtos Ricoh.

Documentacao de suporte

A preparacao e a formacao sao um elemento

crucial de qualquer configuracao de ciberseguranca.
A documentacdo de backup, os manuais de utilizador,
os documentos técnicos de seguranca e formacao
devem ser disponibilizados ao cliente. O mesmo
acontece com muitos elementos do ambiente de
ciberseguranca, a conformidade demonstravel

é crucial e esta documentacdo tem um papel-chave
para garantir os resultados financeiros de uma
empresa.
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COMO PODE A RICOH AJUDAR?

A posicao exclusiva da Ricoh em disponibilizar soluces de seguranca lideres na industria em todo o ambiente de TI

e de impressao é baseado, em parte, na manutencao de um entendimento forte sobre as condicdes de mercado em
constante alteracao e no ajuste em relacdo a nossa trajetéria. As nossas solucoes estao concebidas para proteger todas
as informacdes no seu ciclo de vida Gtil completo e para colocar em prética as quatro areas de seguranca dos dados
discutidas neste relatério.

Temos especialistas na matéria responsaveis por analisar as necessidades do mercado, incluindo os requisitos especificos
da indUstria para os quais podem ser criadas novas solucoes ou podem ser personalizadas as solucoes existentes.

Também estamos empenhados em desenvolver a nossa capacidade interna para criar e desenvolver solucoes

centradas na seguranca.

Para isso, cridmos equipas dedicadas na nossa organizacao de desenvolvimento de servico focadas em desenvolver novos
servicos de gestdo de risco de acordo com a nova regulamentacao governamental, assim como servicos de ciberseguranca.

L Autenticacao e autorizacao Protecao de bios e sistema
8 8 o de utilizadores operativo
(o) o ¢ Impressao bloqueada ¢ Arranque seguro utilizando TPM

* Software integrado standard para autenticacao (Trusted Platform Module)

¢ Autenticacdo de utilizadores/restricao de acesso

* Single Sign-On

Varios papéis de administrador

* Protecao com palavra-passe de PDF (palavra-passe
para documentos digitalizados)

* Protecao contra cépias ndo autorizadas

Controlo de acesso baseado em intervalo de IP

Gestao segura de equipamentos e impressao

¢ Suporte de PKI (Public Key Infrastructure)/SmartCard

Impressao segura (print2me/impressao bloqueada)

Substituicao de imagem e suporte
de armazenamento amovivel

* DOSS (Disk Overwrite Security System)
¢ Unidade de disco rigido amovivel

Protecdo contra malware

: o - Encriptacdo de dados
dos dispositivos Nyl . , o
. L ooe ¢ Encriptagao do disco rigido via TPM
L]
ervidores i Leee  Chaves de encriptacao via TPM
* Nao/menos suscetivel para malware

* Encriptagao completa dos ficheiros de impressao
e digitalizacao utilizando a chave PKI

Disco rigido com certificacao FIPS (Federal
Information Processing Standards)

Encriptagdo completa para impressao
Encriptacao completa para digitalizacao

e SOP - versao preparada de Android

¢ \Versao exclusiva da Ricoh do sistema operativo

do equipamento (linguagem de controlo do
equipamento) para multifuncoes

Abordagem de 3 niveis — assinatura digital, download
através da ferramenta Ricoh, necessidade de escrever
na linguagem de controlo especifica

PR Eliminacao do disco rigido Atualizacses de fi
Q \” ¢ Eliminacao do disco rigido, substituicdo da imagem, @ ua Ifagoes € firmware
S ¢ Servico de limpeza completa dos dados e geStao de palavras'passe
e Servico de fim de vida util: destruicdo dos dados e Auditoria remota de palavras-passe
nos modulos de meméria, armazenamento ¢ Funcao de bloqueio de utilizadores

¢ Validacado do firmware

Gestao de dispositivos
¢ Definicdo de quotas/limite de contas Conformidade com as normas
* DMNX - painel simples de auditoria de seguranca da industria

transparente, gestao de palavras-passe, « Certificacio ISO 27001

monitorizacao, alertas e Certificacao IEEE 2600.2 para

produtos selecionados

Certificacdo ISO 15408 para

produtos selecionados

Documentacéo e formacao de seguranca
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NIVEIS DE ABORDAGEM DA SEGURANCA DE
DISPOSITIVOS RICOH

Nao ha duvidas de que o papel do fornecedor de multifuncdes evoluiu para além do fornecimento transacional

e unidimensional do hardware para a gestao concreta dos dados. As capacidades dos multifuncbes expandem agora
a captura de informacoes a partir de entradas multicanal até a classificacdo dos dados capturados e integracao no
fluxo de trabalho e a sua andlise e armazenamento seguro. Nesta teia complexa de normas rigorosas do ponto

de vista regulamentar e requisitos de retencdo — juntamente com ameacas internas e externas que colocam os
registos em risco de perda, destruicdo ou tentativa de utilizacdo indevida — fazemos uma abordagem em niveis

para a seguranca dos dispositivos de modo a garantir que o seu multifuncoes e os sistemas que lhe estao ligados
proporcionam a melhor protecao possivel.

1. O dispositivo

No centro de qualquer modelo Ricoh temos o dispositivo. Estes sao concebidos, fabricados e implementados com
a seguranga como um requisito essencial. O sistema operativo exclusivo da Ricoh ndo partilha vulnerabilidades
presentes em muitos sistemas operativos disponiveis no mercado e os nossos dispositivos tém a certificacdo
IEEE2600.2 como standard. A encriptacao do disco rigido e a seqguranca de substituicdo no disco garantem

que os dados que estao a ser processados permanecem confidenciais.

2. O Smart Operation Panel (SOP) disponibiliza o interface de utilizador

De modo semelhante aos multifuncoes, o SOP utiliza um sistema operativo exclusivo da Ricoh. Nao sao instalados
quaisquer componentes desnecessarios e 0 acesso a raiz nao esta disponivel. A Ricoh trabalhou arduamente para
garantir que a seguranca do dispositivo nao seria enfraquecida pela introducao do SOP.

3. Smart Apps

Estas podem ser integradas no SOP proporcionando funcionalidades adicionais aos utilizadores, incluindo fluxo

de trabalho e captura de dados. Algumas aplicacoes disponibilizam funcionalidades de seguranca essenciais. Estas
incluem capacidade de impressao, acesso por cartao e encriptacdo. As aplicacdes sao desenvolvidas pela Ricoh

ou por membros do Ricoh Developer Programme e todas as aplicacoes devem passar os testes de Compatibilidade
da Ricoh e serem assinadas digitalmente antes de poderem executar o SOP.

4. Rede e servidores

Independentemente de quem gere a infraestrutura de Tl, a Ricoh garante que os nossos produtos e servicos
estdo em conformidade com as suas politicas de seguranca de Tl e rede. A encriptacdo completa dos ficheiros
de impressao e digitalizacdo, encriptacao dos dados nos servidores e segregacao dos deveres do administrador
sdo técnicas utilizadas para protecdo contra ataque MITM ou “trabalhos internos”.

A nossa oferta inclui uma gama completa de servicos integrados de seguranca. Isto inclui servicos de gestao e consultadoria
para ajudar os clientes e monitorizarem, otimizarem e gerirem a seguranca dos seus documentos e informacoes. Também
temos uma gama de servicos de fim de vida para garantir que a RAM e o disco rigido dos equipamentos do cliente
retirados de funcionamento séo limpos antes da eliminacao.

Aplicacoes integradas
« Disponibilizacao de funcionalidades avancadas

* Testadas, certificadas relativamente & compatibilidade e assinadas digitalmente pela Ricoh
¢ Exemplos: autenticacéo, impressao segura, encriptacao, fluxo de trabalho

Rede (transporte e niveis de dados)

¢ Alavancagem e conformidade com as politicas e medidas
de seguranca da rede dos clientes
¢ Encriptacdo completa dos ficheiros de digitalizacao

Smart Operation Panel e impressao para protecao contra ataques MITM

(interface de utilizador)

/

1
1
1
\ o
\ / Seguranca do servidor
¢ Sistema operativo da Ricoh utilizando \ / .
a e \ 4 * Alavancagem e conformidade com
madulos especificos ! / Iiti didas d
e N3o sao instalados ferramentas N | / , 2Po flfezis @ e Gle SEguiEes
e componentes desnecessarios nem N\ ! ! do servidor dos clientes

/  © Ficheiros encriptados
* Segregacao das regras do administrador

ferramentas com problemas conhecidos
e Kernel e servicos sao personalizados
e O acesso a raiz nao estd disponivel

Seguranca do

,~ Servicos
d
dispositivo

e Servicos de otimizacao
e Certificacdo ISO 2600.2 da seguranca ‘
e Sistema operativo Ricoh Pl S Pf0§§5505~de Servicos com
e Encriptacdo do disco rigido LS integradas certificacéo ITIL e ISO
* Seguranca de substituicao — * SIRT (Security Incident

no disco Operation and ‘Response. Tgam)_

® Servicos de eliminacao

de fim de vida util

 Atualizagées do firmware

Seguranga
do dispositivo

Relatério das solucoes de seguranca da Ricoh, 2017



COMO A RICOH PROTEGE O LOCAL DE TRABALHO

DIGITAL

Os nossos clientes tém varias preocupacoes de
seguranca, todas sustentadas pela verdade empresarial
de que, a medida que os volumes de dados aumentam,
as vulnerabilidades, os ataques e as sancdes também
aumentam. Manter a informacéo confidencial, protegida
e impossivel de falsificar € uma luta constante. Por
exemplo, na Ricoh impedimos cerca de 8 mil milhdes de
ataques da firewall por més. Ha dezenas de milhares de
normas sobre informacao confidencial a nivel industrial
nacional e mundial, e as empresas devem ser capazes

de demonstrar o cumprimento de cada uma delas.
Compreensivelmente, as empresas de todas as dimensoes
procuram um parceiro em que possam confiar — um que
possa ajuda-las a permanecer em seguranca através de
um portfolio que abranja todo o local de trabalho digital.

A Ricoh desenvolveu uma vasta gama de solucdes

para mitigar os varios riscos enfrentados pelas

empresas. Como o panorama de ameaca a seguranca
das informacoes evolui rapidamente, a Ricoh recorre aos
seus programas de ‘voz do cliente’ para desenvolvimento
adicional e fornecimento dos nossos servicos.

Os nossos conselhos consultivos de clientes
funcionam como importantes grupos de foco
estratégico. Utilizamos estes grupos para obter um
melhor entendimento das tendéncias, catalisadores

e prioridades que definem as empresas dos nossos
clientes. As nossas conferéncias consultivas de
tecnologia proporcionam o conhecimento vital de
decisores-chave. As equipas de engenharia e de R&D
da Ricoh utilizam estas conferéncias para obterem um

feedback valioso dos clientes sobre ideias, conceitos

e protétipos. Por fim, a Ricoh colabora com clientes
individuais para desenvolver novas e avancadas
funcionalidades de seguranca para os clientes dos
mercados verticais e gerais. Esta abordagem orientada
para o cliente ajuda-nos a validar o nosso plano de
lancamento de produtos e ajuda os nossos clientes

a beneficiarem de uma rede global de servicos

e suporte.

O local de trabalho digital moderno deve ser tao
dindmico como as ameacas cibernéticas que ele
enfrenta e tao flexivel como as praticas de trabalho
que nele existem. E por isso que acreditamos que

a ciberseguranca deve funcionar na perfeicdo em
qualquer tecnologia para que 0s nossos clientes

a escolham para o seu local de trabalho. O nosso
compromisso para com a norma ISO 27001 em toda
a nossa organizacao e a certificacdo IEEE 2600 nos
nossos produtos, juntamente com o sistema operativo
exclusivo da Ricoh que neles utilizamos, significam
que os controlos das boas praticas de seguranca estao
ativos, independentemente do modo que escolher
para estruturar e fazer crescer a sua empresa.

Uma combinacdo de ameacas de seguranca, requisitos
legislativos e complexas normas da indUstria significa
que o potencial de danos reputacionais e fiscais dos
riscos cibernéticos nunca foi tdo grande. Agora chegou
o momento de trabalhar com um parceiro de confianca
para ajuda-lo a proteger os ativos mais vulneraveis

da sua empresa e as suas ambicoes futuras.

RICOH

imagine. change.

Os factos e valores neste catalogo estao associados a casos comerciais especificos. As diferentes circunstancias poderao originar
resultados distintos. Todos os nomes de empresas, marcas, produtos e servicos sdo propriedade e marcas comerciais registadas dos
respetivos proprietérios. Copyright © 2017 Ricoh Europe PLC. Todos os direitos reservados. Este catdlogo, o seu contetdo e/ou a sua
formatacao nao podem ser modificados e/ou adaptados, copiados em parte ou no seu todo e/ou incorporados noutros trabalhos, sem

www.ricoh.pt ‘ ; : ,
P a prévia autorizagao escrita da Ricoh Europe PLC.



