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A kiberbiztonsagi fenyegetések nagy veszélyt jelentenek a modern vallalatok tulélésére és
sikerére. Mérettol fliggetlentl minden vallalat folyamatosan ki van téve a veszélynek, hogy
olyan rombold hatasu tamadasok aldozatava valik, mint példaul az adathalaszat, a DDoS
vagy a zsarolé programok. Ezeknek a tdmadasoknak a valos koltségei csak milliokban
fejezhetok ki. 2017-ben a Ponemon Institute megéllapitotta, hogy az adatbiztonsagi
incidensek globalis atlagkoltsége 3,62 millié dollar volt. Ez a koltség az elkdvetkezendo
években csak tovabb fog névekedni, mivel az olyan szabalyozasok, mint a GDPR,

sulyos birsagokkal fogjak sujtani azokat a vallalatokat, amelyek nem képesek biztositani
rendszereik és adataik megfelelo védelmét. A sulyos bintetések elkerlése érdekében

a vallalatoknak képesnek kell lennitik bizonyitani, hogy komolyan veszik az adatvédelmet.
Ehhez a vallalat sérilékenységeit holisztikus megkdzelitéssel kell felderiteni.

A vallalatok kiberbiztonsagi problémait tovabb
bonyolitja a modern munkahelyek névekedése

és digitalizalasa, valamint az adatmennyiségek
robbanasszer( névekedése is. A munkafolyamatok
gyakran tobb eszk6zon, tébb halézaton és tobb foldrajzi
terleten zajlanak. Az adatok a vallalaton beldli atvitel
soran vannak kitéve a legnagyobb veszélynek. Eppen
ezért, az adatatvitel minden szakaszaban tgyelni kell

a megfelelo védelemre. Figyelembe véve az ezzel jard
biztonsagi kockéazatot, a modern vallalatok mar nem
mikodhetnek biztonsagos dokumentums- és adatkezel
rendszerek nélkdl. Ugyanakkor az irodai nyomtaték

és multifunkcios eszkzok tulajdonsagainak szama az
utdbbi években megtizszerezodott. Ma mar ezeken

az eszk6zokodn végzik az lzleti adatok bevitelének,
kinyomtatasanak, atvitelének és tarolasanak jelentds
részét. £z teszi oket a munkahely egyik legveszélyesebb,
mégis gyakran figyelmen kivil hagyott kockazati
tényezojévé.

Bar szamos cég allitja, hogy biztonsagi funkciokkal
latja el az eszkdzeit, a Ricoh immar évtizedek 6ta
fejleszti a biztonsadgos munkahelyi megoldéasokat és
szolgdltatasokat. Nyomtatdink példaul tobb mint
20 éve rendelkeznek biztonsdgos merevlemez-
felllirasi képességekkel.

Teljes digitalis munkahelyi portféliénk a biztonsagra
épul. Jelenleg tébb mint 4 millié irodai termékink van
hasznélatban vildgszerte. Minden egyes készulékink
és az altalunk telepitett 6sszes szolgaltatas beépitett
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biztonsagi funkciokkal rendelkezik. Szamos
készulékinkben pedig kizarélagosan Ricoh-alapu
operacios rendszert alkalmazunk. Ez a biztonsagi
funkcidink egyik f6 eleme, amely az operacios
rendszerek szélesebb korét megcélzd tdmadasok
ellen véd azéltal, hogy a felhasznalé kezébe adja az
iranyitast, és elszigeteli az eszkdzt a fenyegetésektol.

A Ricoh az egész vildagon egységes szolgaltatasi és
tdmogatasi rendszert biztosit tgyfelei szdmara, amely
garantalja a fenyegetésekkel kapcsolatos informaciok
hatékony megosztasat és a megfeleld intézkedéseket.
Minden nyomtaténk rendelkezik az IEEE 2600
tanusitvannyal, a Ricoh pedig az IEEE Standards
Association egyik vezeto tagja és kulcsszerepldje.

A Ricoh emellett ISO 27001 tanusitvannyal is
rendelkezik, és elkotelezte magat amellett, hogy

a jévoben is megfelelien ennek az informéaciobiztonsagi
irdnyitasi rendszernek. Termékfejlesztéstink soran az
Ugyfelek Uzleti igényeire és a biztonsagi aggalyaira
Osszpontositunk a globdlis és Ggyfélkdzpontu
innovacioés programjainkon keresztil.

A bevdlt kiberbiztonsagi gyakorlatok szigoru
kovetelményeinek teljesitése érdekében a biztonsagi
funkcidkat a Ricoh portfélidjanak minden készulékébe
és szolgaltatasaba eldre tervezett modon épitjik be,
soha nem utdlagos kiegészitésként. Hisszik, hogy

a sérilékenységek ilyen atfogo szemlélete a modern
Uzleti életben a tulélés elengedhetetlen feltétele.



BIZTONSAGI KIHIVASOK AZ UGYFELEKNEL

TRENDEK: Az adatmennyiségek novekedésével a sebezhetoség, a tdmadasok és a bintetések

kockazata is emelkedik.

Adatsérulés /
-moédositas

Adatvesztés / -lopas

Digitalis munkahelyek biztonsagossa
tétele és megerdsitése

A Ricoh arra torekszik, hogy a vildg minden pontjan
lehetOvé tegye a biztonsagosan végezhetd digitalis
munkat. Ez a modern, digitalis gazdasagban hozzaadott
értéket jelent a hagyomanyos irodak keretein kivl

is. A tavolrol is elérheto irodak és a tavmunka nagy
rugalmassagot és hatékonyabb munkavégzést
jelentenek a mindennapi feladatok soran. A vallalatok
igy jobban meg tudnak felelni tgyfeleik elvarasainak

és a szolgaltatasi kovetelményeknek.

A haldzat végpontjain végzett munka ugyanakkor
a legnagyobb Uzleti kockazatot is jelenti.

A munkavallaldk altal létrehozott adatok, valamint
az adatok rogzitéséhez hasznalt tavoli eszk6zok
megfeleld védelmet igényelnek. Az alkalmazottak
gyakran tobb halézaton és foldrajzi tertleten
dolgoznak egyszerre, ami tovabb bonyolitja

a helyzetet. A GDPR-hez hasonlé szabalyozasok
eldirjak, hogy a vallalkozasok bizonyithatoan
gondoskodjanak az adatok védelmérdl azok teljes
élettartama soran, kulénben sulyos buntetésekre
szamithatnak. A munkahelyek fejlodésével és
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A megfelelés
bizonyitasa

a digitalis munkafolyamatok terjedésével az tzleti
adatok életciklusa egyre bonyolultabba valik.
Vizsgaljuk meg ezt a kérdést lépésrol lépésre.

Az els6 lépés az adatbevitelhez és az adatrégzitéshez
hasznalt eszkdz, amely a Ricoh altal kinalt biztonsag
egyik alapvetd eleme. Innen az adatokat halozatokon
keresztil kell elktldeni és biztonsagosan tarolni. Ebben
a szakaszban az adatok integritasanak megérzése
donté fontossagu. A Ricoh rendszerei korlatozzak

a felhasznaloi hozzaférést az eszk6zokhoz és a halodzati
funkciokhoz annak érdekében, hogy az adatokhoz

ne lehessen illetéktelendl hozzaférni a kildés vagy

a tarolas soran. llyen funkcio példaul a hozzaférés
iranyitasa, a titkositas és a masolasvédelem. Ezt mi
Kontrollnak hivjuk.

A tarolt dokumentumoknak azonban k&nnyen
hozzaférhetonek is kell lennitik a vallalaton beldl

a jogosultak szamara. Ettdl a rendelkezésre &llastol

flgg az informéaciok hatékony lehivasa és megjelenitése.
Az adatelemzés a jol mikado digitalis munkahely
létfontossagu eleme. Az elemzés lehetové teszi a vallalat
hatékony attekintését, az értékesitési osztalytol kezdve

a HR-ig. A jogosultsagkezel infrastruktura eszkdzei
gyors hozzaférést biztositanak, fliggetlentl a felhasznald
helyétdl vagy az eszkdztol. Alapvetd fontossagu,
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hogy a biztonsagi protokollok ne akadalyozzak az
innovaciot vagy a funkcionalitast, illetve ne valtsanak ki
ellenallast a munkavallalokban. Ezt a biztonsagi elemet
Megorzésnek hivjuk.

Végll az adatokat biztonsagos, ellendrizheté médon
kell megsemmisiteni. Ez a lépés elengedhetetlen

a szabalyozasi kdvetelményeknek vald megfeleléshez,
és minimalisra csdkkenti a késobbi adatlopés vagy
adatvesztés kockazatat. Ez a folyamat valdjaban

a dokumentum teljes élettartamara vonatkozik,
nemcsak a végleges torlésére. A fajlok nyomtatasakor
a multifunkciés nyomtaték (MFP-k) merevlemezén
latens memariakép marad, amelyet feldl kell irni, hogy
megakadalyozzuk a jogosulatlan hozzaférést. A Ricoh

a kinyomtatatlan fajlok torlése és a kijelentkezési
torlés, amelyek megakadalyozzak az érzékeny
informaciok illetéktelenek altali 6sszegyUijtését

a dokumentum ,, digitalis labnyomai” alapjan.
Ez a fazis a Megsemmisités.

A munkahelyi adatok hatékony, teljes életciklusra
vonatkozé védelme érdekében a Ricoh az
adatvédelemre és biztonsagra vonatkozé Ugynevezett
.CIA" elveket alkalmazza: bizalmassag, rendelkezésre
allas és integritas (Confidentiality, Availability, Integrity).
Ezek a készllékeink és megoldasaink kialakitasanak
vezérelvei, hogy minden el6irasnak és szabvanynak
meg tudjunk felelni. Ez a megkozelités lehetové teszi

a munkahelyi innovéciét és a novekedést, mikozben

adatmegsemmisitési szolgdltatasai kozé tartozik
a merevlemez adattisztitdsa, a memoria kitritése,

hatékony és biztonsagos folyamatokat biztosit.

A RICOH BIZTONSAGRA VONATKOZO ELVEI

Az informaciokhoz és
dokumentumokhoz valé
hozzaférést az ugyfél
meghatérozott biztonsagi
koévetelményeinek
és szabalyzatainak
megfeleléen
korlatozni kell.

Az informacidknak és
a dokumentumoknak
barhol és barmikor

hozzaférhetének &
kell lennitk.
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A dokumentumok jogosulatlan
szerkesztésének megakadalyozasa
a kuldés és a tarolas soran.

Az adatvédelemre és biztonsagra vonatkozo
+CIA" alapelveket kovetjik: bizalmassag,
integritas és rendelkezésre allas

A biztonsag a génjeinkben van. A Ricoh
minden késziiléke és szolgaltatasa integralt
biztonsagi funkciokkal rendelkezik

A Ricoh minden igényt kielégitd biztonsagi
készulékeket és szolgdltatasokat kinal,
amelyek a dokumentum teljes élettartama
soran gondoskodnak a megfelel6 védelemrol.

A kovetkezOkben részletesebben is megvizsgaljuk
az egyes lépéseket: a kontrollt, a megdrzést,
a megsemmisitést és a tdmogatast.
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A DIGITALIS MUNKAHELYI BIZTONSAG

NEGY SZAKASZA

n KONTROLL

A hatékony kontroll alapveto fontossagu az

adatok titkossaganak és integritasanak megorzése
szempontjabdl. Az Uzleti informéaciok nagyon értékesek,
ezért védelemre szorulnak. A mai hardvereszkdzok olyan
informéacios végpontok, amelyeken keresztil az tzleti
adatok illetéktelen kezekbe kertilhetnek. A Ricoh ezért
szamos kilonféle felhasznaldi hitelesito és eszkbzkezelo
megoldast alkalmaz az Uzleti adatok fellgyelete és
védelme érdekében. Ezek a fizikai eszkdzok bedllitasaira
vonatkoznak, amelyek lehetové teszik és korlatozzak
bizonyos funkciok és adatok elérését. Az irodakban
hasznalt multifunkciés nyomtatékon athaladd
adatokhoz valo felhasznaldi hozzaférés korlatozasa

a dokumentumok védelmének egyik alappillére.

A kontroll emellett a kartevo szoftverek elleni védelmet
is magaban foglalja, amelyet a Ricoh haromrétegl
modszerrel valosit meg az eszk6zok firmware-én.

llletéktelen masolas elleni védelem

Az illetéktelen mésolas megakadalyozasa érdekében

a Ricoh elegéns megoldast kinal a nyomtatott
dokumentumok védelméhez. A mésolasvédelmi funkcio
a hattérbe illesztett specidlis, lathatatlan mintakkal
nyomtatja ki, vagy masolja le a dokumentumokat.

Ha a kinyomtatott vagy lemésolt dokumentumot
fénymasoljak és/vagy beszkennelik, a masolatokon
|athatova valnak a beillesztett mintak. A masolasvédelmi
modul lehet6vé teszi az MFP szaméra a beillesztett
mintak felismerését és a fénymasolt kép sziirke szinnel
vald kitakarasat az adatkiszivargas megakadalyozasa
érdekében. Ez a funkcié kiléndsen a bizalmas
informéaciok nyomtatasakor hasznos. A bizalmas
informaciok masolasanak korlatozasa elGsegiti az

ilyen tipust adatok bizalmassaganak megdrzését.

Zarolt nyomtatas

A szamitégéprol érkez6 dokumentumok az MFP
merevlemez-meghajtéjan tarolhatok. A Ricoh zarolt
nyomtatas funkciojaval a dokumentum kuldésekor
a felhasznalo jelszot ad meg, amit nyomtatas elott
az MFP-n kell megadni. Mivel a dokumentum nem
kerUl kinyomtatasra, amig a tulajdonos fizikailag

az eszkdznél nem tartozkodik, a zarolt nyomtatas
garantalja, hogy a tulajdonos egy pillanatra se
veszitse el a dokumentum fol6tti kontrollt.

Tovabbfejlesztett adatrogzitési
biztonsag

A Ricoh tovabbfejlesztett adatbeviteli megoldasainak
széles portfolivja killonbdzo titkositasi és visszafejtési
rétegeket kinal az adatrogzitési folyamat minden
szakaszaban. A rendszergazdék felhasznalénként
vagy csoportos hitelesito adatok alapjan is
szabalyozhatjak a feldolgozasi sorokhoz valod
hozzaférést. Tovabbi biztonsagi réteget jelent

az SSO (egyszeri bejelentkezés) keretrendszerhez
hasznalt Security Assertion Markup Language (SAML),
a személyazonossag ellendrzése (PIV) és a nyilvanos
kulcsu infrastrukturan (PKI) alapulé titkositas.

Beagyazott hitelesitési médszerek

A Ricoh készllékeiben hasznalt eszkdzhozzaférési

és hitelesitési protokollok kdzpontilag kezelhetdk.

A rendelkezésre allo6 modszerek kdzé tartozik az
azonosftd kartya, a PIN-kéd, a haldzati bejelentkezés
vagy ezek kombinacidja. A tobbtényezos hitelesités
nagyobb biztonsagot jelent, ugyanakkor lassithatja

a munkat. Az egyszeri bejelentkezés (SSO) segit
abban, hogy a felhasznalék zokkenémentesen
férjenek hozza tébb eszk6zhoz. Emellett a Ricoh
Quick Authentication kartyaalapu hitelesitési
szoftvert minden eszkdziinkon elore telepitettik,

igy a felhasznalok ezzel a modszerrel is konnyen
hozzéaférhetnek a dokumentumaikhoz. Az NFC-
olvaso/-iré hasznalata jelentésen leegyszerdsiti

a felhasznalo bejelentkezési folyamatat, mikozben
hatékonyan biztositja az MFP-hez valé hozzaférést.
Ez a hozzaférési forma a létezo6 MFP-jogosultsagokkal
egyutt is mikodik, igy az eszkdzfunkciokhoz valo
felhasznaloi hozzaférés az tgyfél altal meghatarozott
maodon korldtozhato.
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Streamline NX (SLNX)

A Ricoh Streamline NX platformjanak eszkézkezelo
modulja a halozatokon 1évo eszkozok kezelésére

és felligyeletére szolgal. A szoftver lehetové teszi

a rendszergazdak szamara, hogy el6re konfiguralt
sablonok és egyedi paraméterek hasznalataval
tekintsék meg vagy konfiguraljdk az eszkdzok
biztonsagi beallitasait. Az alapvetd biztonsagi opciok
kdzott megtaldlhato tobbek kozott a protokollok
engedélyezése/letiltésa, az IP-cim konfigurélasa,

a rendszergazdai felhasznéalénevek kezelése,

a riasztasokhoz hasznalt e-mail-cimek megadasa és
a titkositasi beallitasok kezelése. Az SLNX emellett
arra is képes, hogy észlelje azokat a nyomtatokat,
amelyek nem felelnek meg az tgyfél 4ltal megadott
eléirasoknak.

Az eszk6zok kartékony szoftverek
elleni védelme

A Ricoh haromrétegl maodszert alkalmaz az
eszkozok kartékony szoftverek elleni védelméhez.

A Ricoh-eszkdzoket csak a Ricoh gépi kédjaval vagy
operacios rendszerével lehet mikodtetni. Masodszor,
a rosszindulaty manipuldciok megakadalyozasa
érdekében a firmware-frissitéseket kizarélag a Ricoh

gépi kodjan lehet megirni és jovahagyni. Végezetdl,
minden firmware-frissitéshez a Ricoh digitalis alairasa
szikséges. Ennek a haromlépéses modszernek
koszonhetéen a nem jovahagyott firmware-t nem
lehet betolteni a Ricoh eszkdzokon, igy a kartékony
programok, a kémprogramok és a virusok hatékonyan
kiktiszobolhetok.

Fizikai dokumentumbiztonsag

A legjobb biztonsagi gyakorlatok nem mindig
bonyolultak. Az irodakban mindig nagy a nytzsgés,
és a kinyomtatott dokumentumok komoly

Uzleti kockazatot jelentenek mind a lopas, mind

a munkavallaléi gondatlansag tekintetében. A Ricoh
szamos kiegészito fizikai védelmi lehetdséget kinal
a nyomtatott dokumentumokhoz valé jogosulatlan
hozzaférés megakadalyozésara. A papiradagolo
lezarasaval megakadalyozhato, hogy az érzékeny
dokumentumok, példaul az orvosi vények sablonjai
illetéktelen kezekbe kertljenek. A kabelcsatlakozok
vakdugos lezarasaval pedig megel6zhet6 a vallalaton
beldli illetéktelen hozzaférés. A biztonsdgos
dokumentumkiadasi megoldas (Print-to-me)
biztositja, hogy a dokumentumok kinyomtatasara
csak a tulajdonos jelenlétében kertilhessen sor,

igy a nyomtatvanyokat biztosan nem felejtik

majd a nyomtatoban.

E MEGORZES

Az Uj és meglévo jogi elbirasoknak megfelelden

a vallalkozasoknak biztositaniuk kell az informéacidk
bizalmassagat, hogy megakadalyozzak azok ellopasat
vagy kiszivargasat, valamint az adatok integritasat,
hogy ne lehessen oOket illetéktelentl modositani.
Ezért fontos, hogy a vallalkozasok korlatozzak az
érzékeny dokumentumokhoz valé hozzaférést.

Ezzel megakadalyozhaté a jogosulatlan médositas és
a hamisitas. A hozzaférés korlatozasa védelmet nyujt
a véllalaton bellli célzott vagy alkalmi fenyegetések
ellen is.

A mobil munkavégzés minden kiberbiztonsagi
helyzetet még dsszetettebbé tesz. Kiegészitd védelmi
intézkedésekre van szikség, hogy a fajlmegosztas
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barhonnan biztonsagosan hasznalhaté legyen.
Ezeknek a fajloknak ugyanolyan biztonsdgban

kell lennitik a halozaton és az eszkézokon torténd
tranzakciok soran, mint a tarolaskor. Az erds titkositasi
technoldgia képes hatékonyan nyomon kévetni

és megvédeni az adatokat azok teljes életciklusa
soran. Ez egyrészt vonatkozik a dokumentumokra,
de mas fontos biztonséagi elemekre is kiterjed,
példaul a tarolt jelszavakra, a makrobeallitadsokra

és a cimjegyzékekre. A halozatra esetleg bejutd
tdmadoknak a titkositott adatokkal sokkal nehezebb
dolguk van, ha hasznalhaté informaciot szeretnének
kinyerni, hiszen a titkositas ilyenkor is megorzi az
adatok integritasat.



A folyamatos rendelkezésre allas szamos iparagban
nélkilézhetetlen. Az olyan elére nem lathatd események,
mint a természeti katasztrofak kozvetlen tzleti
kockazatot jelentenek. A papir alapi dokumentumok
ilyen esetben kilondsen nagy veszélynek vannak kitéve.
A biztonsagos, felh6 alapu digitalizalt dokumentumtar
er6s védelmet nyujt a természeti és ember altal okozott
katasztréfakkal szemben. Ugyanakkor, a digitalis

adatok megorzése érdekében megfeleld biztonsagi
intézkedéseket kell hozni.

Elengedhetetlen adattitkositas

Az eszkdzokon dthaladd adatok vedelme érdekében

a Ricoh MFP-kre merevlemezére kildétt vagy ott tarolt
barmely adathoz engedélyezheto a titkositas. A beépitett
szoftveropciok garantéljdk a végponttol végpontig
terjedo titkositast a beolvasott és kinyomtatott fajlokhoz
a felnasznald PKl-kulcsa révén. Ez védelmet nyujt az
Ugynevezett , kdzbeékelddéses” tamadasokkal szemben
az Ugyfél informatikai kornyezetében.

A biztonsag novelése érdekében a Ricoh Adatfelllirasi
Biztonsag Rendszere (DOSS) folyamatosan felll is irja
a nyomtatasi adatokat, amit részletesebben késébb,
az adat-életciklus ,Megsemmisités” szakaszaban
targyalunk.

A BIOS és az operacios
rendszer védelme

A Ricoh multifunkciés nyomtaték egy Ggynevezett
megbizhato platform modult (Trusted Platform Modul
— TPM) alkalmaznak, amely egy szabotazs-biztos
hardveres biztonsagi modul. A TPM kriptogréfiai
funkcidkat végez, és biztonsdgosan tarolja a titkositasi
adatokat. A Ricoh a TPM segitségével tarolja a gyokér
titkositasi kulcsat, amely a merevlemez adattitkositasi
kulcsat és az MFP-k digitélis tanusitvanyat védi. Ezen
kiviil lehetové teszi a rendszergazdak szamara, hogy
biztonsagos rendszerinditast végezzenek az MFP-
firmware hitelességének ellendrzésével.

Firmware-ellen6rzés

A gyokér kulcsa és a titkositasi funkciok mindig

a TPM-ben talalhatok, és nem modosithatok a tlzfalon
kivulrél, ami segit megakadalyozni a készilékeinkkel
valo visszaélést vagy a rosszindulatd manipulaciot. Ez
az eljaras biztositja az MFP-firmware, az eszkézidentitas
és merevlemez-biztonsag magas szint( ellendrzését.

Ez UGjabb j6 példa arra, hogy a Ricoh MFP eszkozeiben
az Ugyfelek biztonsaga mindig kiemelt szerepet kap.

Jelszokezelés

A Ricoh eszk6zok tobb rendszergazdai felhasznaloval
is konfiguralhatok, kilonbozo szerepkorokkel és eltéro
jelszavakkal. Ezeknek a felhasznéléknak a jelszavai
tavolrol, webes adminisztracios eszkozokkel is
bedllithatok, és rendszeresen ellendrizhetok.

Ez lehetdvé teszi a feladatok elkilonitését, ami
szamos Uzleti szabalyzatban fontos szempont.

Felhasznaloi hozzaférés korlatozasa

A Ricoh felhasznald-kezeld eszkéze lehetdvé teszi

a rendszergazdak szamara a felhasznaloi hozzaférési
jogosultsagok korlatozasat. A rendszergazda példaul
adott felhasznaldkra korldtozhatja az MFP regisztralt
cimjegyzékének elérését. Ezzel megakadalyozhatod

a személyes adatokhoz és az irodai eszk6zokon tarolt
nyilvantartasokhoz valé jogosulatlan hozzaférés.

Felhasznald kizarasa funkcio

Ha a bejelentkezési folyamat soran tébbszér egymas
utan hibas jelszét adnak meg, a Ricoh MFP képes
megallapitani, hogy jelszéfeltérési kisérletrdl van-e
sz6. Ez aktivalja a kizarasi funkciét, amely blokkolja
a széban forgd felhasznaldi nevet. A blokkolt
felhasznaldi névvel még akkor sem lehet belépni,

ha a megfelelo jelszot adjak meg hozza. A kizéras
csak bizonyos id6 elteltével, illetve rendszergazdai
beavatkozéssal oldhato fel, ami hatékonyan tavol
tartja a potencialis tamaddkat.
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B MEGSEMMISITES

A biztonsagos adatmegsemmisités az atfogd
kiberbiztonsagi védelem alapvetd része. Kénnyen
beleeshetlink abba a csapdaba, hogy a felelGsségtinket
megsz(ntnek véljik, miutan az adatok elhagytak

a vallalatot. Azonban szamos eldiras értelmében az
adatmegsemmisitésnek mindenre kiterjedd folyamatnak
kell lennie, amely kizarja a késobbi lopas vagy visszaélés
kockazatat. Amig ez nem igazolhato hitelt érdemld
modon, addig a véllalat adatokért valé feleldssége

nem szlinik meg.

Az életciklusuk végén visszakuldott irodai eszkdzok
gyakran fel nem ismert kockazatot jelentenek tzleti
adatok biztonsaga szempontjabdl. A Ricoh tanusitott
és nyomon kovethet6 szolgaltatast kinal az életciklusuk
végén jard nyomtatdkon tarolt adatok torlésére. Ez
magaban foglalja az olyan, gyakran figyelmen kivdl
hagyott elemeket is, mint a mentett halézati beallitasok,
a felhasznaldi adatok, a merevlemez-adatok vagy akéar
az eszkdzon maradt matricadk. Ennek elmulasztasa
esetén jelentésen megné a kockazata a bizalmas
vallalati és személyes adatok illetéktelen kezekbe
kerllésének. Ugyanakkor a jogszabalyoknak vald
megfelelés érdekében ezt a folyamatot mar az eszkdz
élettartama sordn is rendszeresen el kell végezni. Ezzel
biztosithato, hogy a vallalatok mindig magas szint(
kontrollt gyakoroljanak a felelGsségi korikbe tartozo
adatok folott.

Kép felilirasa: Adatfelulirasi
biztonsagi rendszer (DOSS)

Az MFP eszkdzok merevlemezei

a dokumentumadatokrol latens lemezképet

tarolnak memaridjukban, hogy hatékonyabba

tegyék a munkafolyamatok feldolgozasat. A Ricoh altal
fejlesztett Adatfelllirasi biztonsagi rendszer biztositja
az ilyen lemezképek folyamatos feltlirasat a kovetkezo
feladat megkezdése elott. Ha barki arté szandékkal
férne hozza a merevlemezhez, akkor sem lenne képes
kinyerni a korabbi feladatokbdl visszamaradt adatok
.labnyomat”. A Ricoh buszke arra, hogy immar tobb
mint 20 éve kindlja ezt a jol bevalt biztonsagi funkciot.
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Adattisztitas az eszkoz
élettartamanak végén

A Ricoh az MFP-k és nyomtatok élettartamanak végén
igénybe veheto teljes korl adattisztitasi szolgaltatast
kinal, amellyel az eszkdzok 6sszes memaoriamodulja és
lemeze helyreallithatatlan modon, véglegesen térolhetd
az iparagban elfogadott biztonsagi megoldasokkal.

A Ricoh informatikai szolgéaltatasai kozott megtalalhatéd
a mindenre kiterjedd artalmatlanitas is, amelynek része
a tobbszint( minositett adattorlés.

Merevliemezek cseréje és
eltavolithato6 tarolék

A Ricoh olyan merevlemez-artalmatlanitasi szolgaltatast
is kinal, amely lehetdvé teszi az tigyfelek szamara,

hogy megtartsék a merevlemeziket, amelyet egy Uj,
Ures merevlemezzel helyettesitiink, amikor a bérelt
készUléket visszaadjak. Igy a vallalatok teljes kord és
bizonyithaté kontrollt gyakorolhatnak adataik folott.



ﬂ TAMOGATAS

A véllalatok névekedésével egyre nagyobb az
eszk6zok és haldzatok kozotti kapcsolatok szama

is. A véllalatoknak olyan stratégiakra van szikséguk,
amelyek biztositjak, hogy az infrastruktira névekedése
ne jarjon biztonsagi kockazatokkal. Ismernitik

kell rendszereik gyenge pontjait, és megfeleld
intézkedésekkel kell védekeznilk a célzott és

az alkalmi tdmadasok ellen.

Az Uzleti infrastruktura elemzéséhez és a sebezhetségek
azonositasahoz gyakran tapasztalt [T-biztonsagi szakértore
van szlikség. Sok vallalkozas nem engedheti meg
maganak a szamitdgépes biztonsagi kornyezet kezelését
belso informatikai személyzetet alkalmazva. A magas
koltségek és a nehezen megoldhaté hidnyossagok miatt
sok vallalkozas tehetetlendl néz szembe a kihivasokkal.

A Ricoh informatikai tdmogato szolgaltatasa
informatikai beszerzési és konfiguraciés
szolgaltatasokat, valamint tavfelugyeleti,
tgyfélszolgalati és atallas menedzsment
szolgaltatasokat kinal a kiberbiztonsag javitasa
érdekében. A kiberbiztonsag megteremtéséhez
az Uzleti kockazatok teljes kori megértésére
van szlkség. A Ricoh Security Incident Response
Team (SIRT) biztositja, hogy a fenyegetettséggel
kapcsolatos létfontossagu informaciok a vildg minden
tajan eljussanak az tgyfelekhez, és hatékonyan
Osszehangolja a szikséges valaszlépéseket.

Infrastruktara-biztonsagi értékelés

A Ricoh Streamline NX (SLNX) eszkézkezeld funkcioja
felbecstlhetetlen biztonsagi szabdlyzat-auditot

tesz lehetOvé. Az SLNX olyan funkciokat biztosft,
amelyek lehetové teszik az informatikai szakemberek
szamara, hogy a vallalati szabalyzat alapjan allitsak
be az eszkdzoket, csoportosan telepitsék a kivant
konfiguracidkat és vizudlis jelentés formajaban
elemezzék a beallitdsokat. Az SLNX arra is képes,
hogy figyelmeztesse a vezetdséget, ha egy eszkoz
nem felel meg a véllalati iranyelveknek.

A nyomtatasi biztonsag
optimalizalasa

A Ricoh teljes kér( nyomtatasi biztonsagot
optimalizald (PSO) szolgaltatast nyujt professzionalis
és koordinalt tandcsadassal az eszkdzok biztonsagi
hidnyossagainak azonositasara. Web alapu, grafikus
telepitével rendelkezo eszkéz, amely segit attekinteni
a jelenlegi allapotot, tovabba lehetdvé teszi a Ricoh
szamara, hogy ajanlatokat tegyen a kockazatok
csokkentése érdekében.

Termékbiztonsagi incidensekre
reagalo csapat (PSIRT)

A Ricoh aktiv reagalasat Uj fenyegetések esetén,
valamint a hatékony ellenintézkedések kifejlesztését

a Ricoh termékbiztonsagi incidensekre reagald
csapata (PSIRT) irdnyitja. Ez a Ricoh-program biztositja,
hogy teljes termékcsomagunk (hardver és szoftver)
folyamatosan frissitett allapotban legyen, és megfeleld
védelemben részesuljon az Ujonnan azonositott
fenyegetésekkel és sebezhetdségekkel szemben.

fgy globalis szinten is képesek vagyunk fenntartani
szolgaltatasaink egységesen magas szinvonalat,

ezen felll minimalisra csokkentjik a sebezhetdségi
problémak Ricoh termékekre gyakorolt hatasat.

Tamogaté dokumentacié

Az elOkészités és a képzés minden kiberbiztonsagi
rendszer kulcsfontossagu eleme. Az tgyfél szamara
biztositani kell a biztonsagi mentések dokumentacidjat,
a felhasznaloi kézikonyveket, a megfelel6 biztonsagi
tanulmanyokat és a képzéseket. A kiberbiztonsagi
kdérnyezet szamos eleméhez hasonléan az igazolhaté
megfelelés dontd jelentoségl, és ez a dokumentacio
kulcsszerepet jatszik a vallalat mikodésében.
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HOGYAN SEGITHET A RICOH?

A Ricoh az iparagban vezetd biztonsagi megoldasokat biztosit a teljes informatikai és nyomtatasi kérnyezethez,
mely részben a piaci kortlményekben bekévetkezo véltozasok alapos megértésének és a fejlesztéseknek
koszénhetd. Megoldasainkat Ugy tervezziik, hogy az adatok teljes életciklusa soran védelmet nyujtsanak
az informaciok szamdra, és maximalis mértékben lefedjék az emlitett négy adatbiztonsagi teriletet.

Szakértoink elemzik a piaci igényeket, beleértve azokat az iparagi kovetelményeket is, amelyekhez U

megoldasokat lehet létrehozni, illetve a mar meglévok testre szabhatok.

Elkotelezettek vagyunk amellett is, hogy fejlessziik a bels6 lehetdségeinket, és biztonsagorientalt
megoldasokat nyujthassunk.

Ennek érdekében olyan dedikalt csapatokat hoztunk létre a szolgaltatasfejlesztési részleglinkben, amelyek kifejezetten
az Uj szabalyozasi, kockazatkezelési, megfelelési, valamint kiberbiztonsagi szolgaltatasok fejlesztésére dsszpontositanak.

*k kK
[eXeXe)
(e)e)
(e)@’

Felhasznaloi hitelesités

és jogosultsagok

Zéarolt nyomtatas

Alapkiépitésben elérhetd beagyazott szoftver
a hitelesftéshez

Felhasznaloi hitelesités / hozzaférés korlatozasa
Egyszeri bejelentkezés

Tobb rendszergazda szerep

Jogosulatlan masolas elleni védelem

IP-tartomany szerinti hozzaférés-vezérlés
Biztonsagos eszkdz- és nyomtataskezelés

PKI (nyilvanos kulcst infrastruktura) /

okos kartya tdmogatasa

* Biztonsdgos nyomtatds (print2me / zarolt nyomtatas)

Az eszk6zok kartékony szoftverek
elleni védelme

e Szerverek

Kartékony szoftverekre nem vagy kevésbé érzékeny

* SOP - az Android fokozott biztonsagu verziéja

* Az operéacios rendszer csak Ricoh altal alkalmazott
verzibja (gépvezérld nyelv) az MFP eszkdzokhoz

o 3 rétegli megkozelités — digitalis alairas, Ricoh eszkézon
keresztili letdltés, specidlis vezérlési nyelv hasznalata

Merevlemezek artalmatlanitasa

¢ Merevlemez-artalmatlanitas, kép feltlirasa

Teljes adattisztitasi szolgaltatas

* Az eszkoz élettartama végén nyujtott szolgaltatas:
adatok megsemmisitése a memdriamodulokban
és tarolokon

Eszkozkezelés

o Kvotabedllitas / fiok korlatozasa

* DMNX — kdzponti biztonsagkezelés,
jelszokezelés, megfigyelés és riasztas
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Jelszavas PDF-védelem (jelsz6 a beolvasott dokumentumhoz)

A BIOS és az operacios rendszer
védelme

* Biztonsagos rendszerinditds a megbizhaté
platform modul (TPM) hasznalataval

Kép feliilirasa és eltavolithato
adathordozok

» Adatfeltlirasi biztonsagi rendszer (DOSS)
 Eltavolithaté merevlemez

Adattitkositas

Merevlemez-titkositas TPM-en keresztl
Titkosftési kulcsok TPM-en keresztul
Nyomtatési és szkennelési fajlok végponttol

végpontig térténd titkositasa PKI kulcs hasznélatéaval

FIPS-tandsitvannyal rendelkezé merevlemez
(Federal Information Processing Standards)
Végponttol végpontig terjedd

titkositds a nyomtatashoz

Végponttol végpontig terjedd

titkositas a szkenneléshez

Firmware-frissitések
és jelszokezelés
o Tavoli jelszéellendrzés

o Felhasznalo kizarasi funkcid
e Firmware-ellendrzés TPM-en keresztl

Megfelelés az iparagi
szabvanyoknak

* [SO 27001 tanusitvany

e |EEE 2600.2 tanusitvany adott termékekhez
e SO 15408 tanusitvany adott termékekhez
e Biztonsagi dokumentacié és képzés



A RICOH TOBBSZINTU ESZKOZBIZTONSAGI
MEGKOZELITESE

Kétségtelen, hogy a multifunkcios készilékek gyartojanak szerepe ma mar messze tulmutat a hardvereszk6zok szallitasan,
és az adatkezelés teriiletét is lefedi. Az MFP-k funkcidi kozott a tobbcsatornas bemenetekrdl térténd adatgydijtés,

a rogzitett adatok osztalyozasa, a munkafolyamat-integracio, valamint a biztonsagos tarolas és analitika egyarant
megtalalhato. A szigoru, tobb jogi keretrendszert is lefedd szabalyok és az adatmegorzési kdvetelmények Utvesztojében

— amelyet a belso és kiilsO, adatvesztéssel, adatmegsemmisitéssel vagy illetéktelen manipulacioval fenyegeto kockazatok
tesznek még atlathatatlanabba — tobbszintd megkozelitést alkalmazunk az eszkdzbiztonsag terén annak biztositasa
érdekében, hogy az MFP és a hozza kapcsolodo rendszerek a leheto leghatékonyabb védelmet nyujtsak a felhasznaloknak.

1. Az eszkoz

Minden Ricoh modell k6zéppontjdban az eszkoz all. Az eszkdzoket a biztonsagi kdvetelmények maximalis szem
eldtt tartasaval tervezzik, gyartjuk és valositjuk meg. A kizarélag csak a Ricoh altal hasznalt operacits rendszer nem
osztozik azokon a sebezhetoségeken, amelyek szamos kereskedelmi forgalomban kaphato operéacios rendszerben
jelen vannak, és késziilékeink az IEEE2600.2 szabvany szerinti tanusitvannyal rendelkeznek. A merevlemez-titkositas
és a képfeltlirasi funkcié garantalja a feldolgozott adatok titkossaganak megorzését.

2. Felhasznaléi feliilet okos kezel6panellel (SOP)

Az MFP-hez hasonléan az SOP is a Ricoh exkluziv operéaciés rendszerét hasznalja. Nem telepitiink felesleges
dsszetevoket, és a gydkérszintl hozzaférés nem lehetséges. A Ricoh mindent megtett annak érdekében, hogy
az okos kezel6panel hasznalata ne veszélyeztesse az eszkoz biztonsagat.

3. Okos alkalmazasok

Az okos kezelopanel feliiletébe beagyazhato alkalmazasok tovabbi — tdbbek kdzott munkafolyamattal és
adatrogzitéssel kapcsolatos — funkciokat nyujtanak a felhasznalé szamara. Egyes alkalmazasok alapveto
biztonsagi funkciokat biztositanak. Ezek kozé tartozik a biztonsdgos nyomtatas, a kartyas hozzaférés és

a titkositas. Az alkalmazasokat a Ricoh vagy a Ricoh Developer Program tagjai fejlesztik, és a kezelGpanelen
futtatott minden alkalmazas szamara kotelez6 a Ricoh kompatibilitasi tesztjén vald megfelelés és a digitalis alairas.

4. Halozat és szerverek

Fuggetlentl attol, hogy ki kezeli az informatikai infrastrukturat, a Ricoh garantalja, hogy termékei és szolgaltatasai
megfeleljenek az informatikai és haldzati biztonsagi hazirendeknek. A nyomtatott és szkennelt fajlok végponttél
végpontig terjedo titkositasa, a szerverek adatainak titkositasa és a rendszergazdai feladatok elkilénitése olyan
modszerek, amelyek védelmet nydjtanak a , kozbeékel6déses” vagy a ,bels6” tamadasokkal szemben.

Teljes termékpalettankat 4tfogd biztonsagi szolgaltatasok jellemzik. Ez magaban foglalja a tanacsadast és

a menedzselt szolgaltatasokat is, amelyek megkonnyitik Ggyfeleink szdmara a dokumentum- és informaciobiztonsag
felligyeletét, optimalizalasat és kezelését. Ezen fell, a termékek élettartama végén igénybe vehetd szolgaltatast

is nyujtunk, amelyek biztositjagk a memaoridban és merevlemezeken talalhaté adatok visszadllithatatlan torlését az
eszkdzok artalmatlanitasa elott.

Beagyazott alkalmazasok
* Kibdvitett funkciok

Halozat (atviteli és adatrétegek)

o Az Ugyfelek halozatbiztonsagi iranyelveinek és intézkedéseinek
 Ricoh éltal tesztelve és digitalis alairassal ellatva, garantélt kompatibilitassal felhasznélasa és betartasa

* Példak: hitelesités, biztonsagos nyomtatas, titkositas, munkafolyamat ¢ A beszkennelt és nyomtatando fajlok végponttdl végpontig

! torténd titkositasa a , kozbeékeldéses” tamadasok kivédésére

Okos kezel6panel (felhasznaloi feliilet) ‘.I /
/
* A Ricoh operacios rendszerének specifikus moduljaira épul \ / S : <
g / zerverbiztonsa
¢ Nem telepitlink felesleges eszk6zoket és 6sszetevoket, |l| ,,’ . _ 9 o _
illetve ismert problémakkal rendelkezé komponenseket f / ° Az.uglyfelek,szlerverb|ztonsag|l|ranlye|ve|nelf
o Testre szabott kernel és szolgaltatasok \\ i / /l és intézkedéseinek felhasznalasa és betartasa

o A gyokérszint( hozzaférés nem lehetséges \\

\

Eszkozbiztonsag
* |SO 2600.2 tanusitvany
* Ricoh operaciés rendszer >~
* Merevlemez-titkositas
o Lemezfelulirasi biztonsag

o Firmware-frissitések
Okos

kezelspanel

Eszkoz-
biztonsag

£0% Besgyazott
Q’ aﬁ(aaglmaazzoésok

S Titkositott fajlok
4 * Arendszergazdai szerepek elkilénitése

/ Szolgaltatasok

/' o Biztonsagoptimalizalasi
szolgaltatasok

ITIL és ISO tanusitvannyal
rendelkezd szolgaltatasi
folyamatok

Termékbiztonsagi incidensekre
reagalé csapat (SIRT)

A készulék élettartamanak
végén igénybe vezeto
artalmatlanitasi szolgaltatasok

A Ricoh 2017-es jelentése a biztonsagi megoldasokrol



RICOH

HOGYAN VEDI A RICOH A DIGITALIS MUNKAHELYET

Ugyfeleinknek kilénféle biztonsagi aggalyai vannak,
de mindegyikre igaz, hogy az adatmennyiségek
novekedésével a sebezhetdségek, a tamadasok

és blntetések kockazata is emelkedik. Az adatok
titkossaganak és biztonsaganak megorzése,
valamint a tdmadasoktol valé védelme folyamatos
erofeszitéseket kivan. A Ricoh példaul havonta kb.

8 milliard tzfaltamadast ver vissza. Tobb tizezer
globalis, orszagos és iparagi adatkezelési szabalyzat
létezik, a vallalatoknak igazolniuk kellaz ezeknek vald
megfelelést. Erthetd médon minden véllalkozés —
mérettol fiiggetlenll — olyan partnert keres, akiben
megbizhat, hiszen csak igy tudhatja biztonsagban

a teljes digitalis munkahelyet lefed6 eszkézparkot.

A Ricoh szamos megoldast fejlesztett ki a vallalatokat
fenyegeto kilonféle kockazatok csokkentése érdekében.
Mivel az informacidbiztonsagi kockazatok elképeszto
Utemben véltoznak, a Ricoh az tgyfelek visszajelzéseire
épiil6 programok keretében fejleszti és biztositja
szolgaltatasait.

Ugyféltanacsaddi csapataink alapvetd stratégiai
fékuszcsoportokként mikodnek. Az innen
szarmazo visszajelzéseket hasznaljuk fel, hogy jobban
megértstk az Ugyfelek Uzleti tevékenységét alakitd
trendeket, 6szténzoket és prioritasokat. Technolégiai
tanacsadoi konferencidink keretében kozvetlendl

a f6 dontéshozoktdl szerezzik be a legfontosabb
informéaciokat. A Ricoh mérnoki és K+F csapata
ezeket a konferencidkat hasznélja arra, hogy értékes
felhasznaloi visszajelzéseket kérjenek az 6tletekrdl,
koncepciokrol és prototipusokrol. Végezetdl, a Ricoh

az egyéni Ugyfelekkel is egytttmukodik, hogy

Uj és fejlett biztonsagi funkcidkat dolgozzon ki

a vertikalis és 4ltalanos piaci tgyfelek szamara. Ez az
Ugyfélkozpontl megkozelités segit a termékfejlesztési
terveink alakitasaban, Ugyfeleinknek pedig segit
maximalisan kihasznalni a globalis szolgaltatasi

és tdmogatasi haldzat minden elonyét.

A modern digitalis munkahelynek dinamikussag
szempontjabdl a szamitogépes fenyegetések allanddan
valtozd kérnyezetéhez, rugalmassag szempontjabol
pedig a gyakorlati munkafolyamatokhoz kell

igazodnia. Mi abban hisziink, hogy a kiberbiztonsagi
megoldasoknak zokkenomentesen kell mikodnitik
minden olyan technoldgiai eszk6zon és szolgaltatasban,
amelyet Ggyfeleink a munkajuk soran hasznalnak.

Az ISO 27001 szabvany iranti, teljes vallalatunkra
vonatkozé elkotelezettségiink, az 6sszes termékinkhoz
megszerzett IEEE 2600 tanusitvany, valamint a kizarélag
a Ricoh altal hasznalt operacios rendszer azt jelenti, hogy
tgyfeleinknek mindig bevalt biztonsagi gyakorlatokra
alapulé védelmi moédszereket kinalunk, a vallalat
strukturajatol és novekedési stratégigjatol figgetlentl.

A biztonsagi fenyegetések, a jogszabdalyi kovetelmények
és az 6sszetett ipardgi szabvanyok kombinacidja
kovetkeztében dridsira nétt a kibertdmadasok miatt
bekdvetkezd hirnévbeli és pénziigyi karok kockazata.

[tt az ideje, hogy megbizhatd partnert valasszon, aki
képes biztositani véllalata legsebezhetdbb eszkézeinek
védelmét, hogy Onnek csak az tizleti sikerre kelljen
koncentralnia.
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