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Nedostatky v kybernetické bezpecnosti firem jsou nejvétsi hrozbou pro trvale Uspésné
pdsobeni na trhu. Spole¢nostem vsech velikosti neustale hrozi, Ze se stanou cilem
utokt narusujicich jejich ¢innost, jako je neopravnéné ziskavani dat, cilené pretizeni
server( nebo ransomware. Skutecné naklady téchto utoku se mohou vysplhat do
miliond. V roce 2017 zjistil institut Ponemon, Ze prdmérné naklady na unik dat ve
svété cini 3,62 milionu dolard. V' nadchazejicich letech budou tyto naklady dale rdst
spolu s tim, jak nové zakonné smérnice (napr. GDPR) s vyrazné vyssimi pokutami
dopadnout na firmy, které dostatecné nezabezpeci své systémy a Udaje. Aby se

firma témto pokutam vyhnula, musi prokazat, Ze je schopna tdaje ochranit.

K tomu je treba holisticky pohled na vsechna zranitelna mista v celé firmé.

Zajistit kybernetickou bezpecnost je jesté sloZitéjsi kvili
rozsirovani a digitalizaci modernich pracovist a prudkému
nardstu objemu dat. Pracovni procesy casto zahrnuji
nékolik zarizeni, siti a zemépisnych oblasti. Informace
jsou nejvice ohroZeny pri presunech v ramci firmy.

V kazdé fazi téchto presund je treba je chranit. Vzhledem
k souvisejicim bezpecnostnim rizikim jiz moderni firmy
nemohou existovat bez zabezpecenych systému pro
spravu dokumentt a informaci. V poslednich letech se
navic mnohonasobné rozsirily mozZnosti kancelarskych
tiskaren a multifunkcnich zarizeni. Nyni se z velké casti
podileji na vstupech a vystupech dat, jejich prenosech

a ukladani. To z nich déla jedno z nejnebezpecnéjsich,

a pritom casto prehlizenych, mist Gtoku na dnesnim
pracovisti.

Ackoli nabidkou bezpecnostnich funkci se chlubi
mnoho firem, spole¢nost Ricoh bezpec¢na reseni

a firemni sluzby vyviji jiz nékolik desetileti. Napriklad
nase tiskarny jiz vice nez 20 let nabizeji funkce pro
bezpecné prepsani pevného disku.

Bezpecnost je zakladem celého naseho portfolia pro
digitalni pracovisté. V/ soucasné dobé jsou v provozu
vice nez 4 miliony nasich kancelarskych produkta.
Kazdy z téchto produktl a vsechny nase sluzby,
které spolu s nimi dodavéme, obsahuji zabudované
bezpecnostni prvky. V. mnoha nasich zarizenich
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rovnéz pouzivame vlastni operacni systém Ricoh.
Ten je vyznamnou soucdasti nasich bezpecnostnich
funkci, protoze predstavuje ochranu pred hrozbami
zaloZenymi na operacnim systému. Ty se totiz
zaméruji na rozsifenéjsi operacni systémy.

Spolecnost Ricoh nabizi konzistentni celosvétovou sit
sluzeb a zakaznické podpory zajistujici ucinné sdileni

a uplatnéni informaci o bezpecnostnich hrozbach.
Nejenom Ze jsou nase tiskova zarizeni standardné
certifikovana podle normy IEEE 2600, ale Ricoh je také
prednim ¢lenem a vyznamnym autorem standard(

v ramci Standardizacni asociace IEEE. Kromé toho ma
spolecnost Ricoh certifikaci ISO 27001 a zavazala se
tento systém spravy bezpecnosti informaci dodrZovat.
Pri vyvoji produktd se neustale soustredime na obchodni
a bezpecnostni potreby nasich zékaznikd, k cemuz
nam pomaha rada celosvétovych inovacnich programd
zalozenych na poZadavcich zakaznikd.

Abychom splnili ndrocné poZadavky na Gcinné,
prikazné a osvédcené metody kybernetické
bezpecnosti, je zabezpeceni soucasti vsech produkti
a sluzeb firmy Ricoh jiz od faze navrhu, nikoliv jen
Jako doplnék. \fime, Ze tento holisticky pohled na
zranitelnd mista je nezbytny pro tspéch modernich
firem.



ZABEZPECENi ZAKAZNIiKU

TRENDY: Spolu s nardstem objemu dat roste i vyskyt zranitelnych mist,

utokd a financnich postihd.

Dostupnost dat

Poskozeni
a zmény dat

Ztrata a kradez dat

Zabezpeceni a zdokonaleni
digitalnich pracovist

Ricoh se snazi umoznit a zabezpecit digitalni praci vsude,
kde to lidé potrebuji. V moderni digitalni ekonomice

to znamena dodavat vyssi hodnotu i v prvni linii mimo
tradicni kanceldre. Vzdalené kanceldre a prace na dalku
zvetsuji flexibilitu a produktivitu firem v kaZdodennim
provozu. Mohou diky ni lépe naplriovat ocekavani
zakazniku a uspokojovat poZadavky na sluzby.

Cinnost na okraji sité viak predstavuje jedno z nejvétsich
ohrozeni bezpecnosti firmy. Je tedy treba nalezité
zabezpecit jak data vytvarena témito pracovniky, tak
vzdalena zarizeni, pomoci nichZ je porizuji. Zameéstnanci
casto pracuji pres nékolik siti a zemépisnych oblasti,

coz tento ukol dale komplikuje. Velmi ddlezité je také

to, Ze podle riznych predpist, napriklad GDPR, musi
firmy prokazatelné zabezpecit data po celou dobu jejich
existence. Jinak se vystavuji riziku vaznych postiht. Spolu
s vyvojem pracovist a rozsirovanim digitalnich pracovnich
procest se komplikuje Zivotni cyklus firemnich dat.
Pojdme se nyni podivat na jeho jednotlivé faze.
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Prvnim krokem je vstup dat a zarizeni na jejich porizovani.
To je vyznamna soucast zabezpeceni od firmy Ricoh. Poté
Jje potreba data prenést pomodi siti a bezpecné ulozit.

V této 1azi mé zasadni vyznam ochrana neporusenosti
dat. Systémy firmy Ricoh omezuji pfistup uzivatelG

k zafizenim a sitovym funkcim tak, aby byla vyloucena
neZadouci manipulace s pfenaSenymi nebo uloZenymi
daty. Mezi tyto sluzby patii rizeni pristupu, Sifrovani

a ochrana proti kopirovani. Rikdme tomu Rizené
zpracovani dat.

UloZené dokumenty vSak musi byt snadno dostupné
tém firemnim pracovnikGm, kteri je potrebuji. Na této
dostupnosti zavisi moznost kdykoli podle potreby
informace ucinné vyuzivat. Analyza dat je zakladni
soucasti vykonného digitdlniho pracovistd. Ucinné
poskytuje prehled o vsech aspektech cinnosti firmy
od prodeje az po lidské zdroje. Néstroje zabezpecené
infrastruktury poskytuji rychly a bezpecny pristup bez
ohledu na to, kde se uzivatel nachazi a jaké zarizeni
pouziva. Je nesmirné dulezité, aby bezpecnostni
protokoly neomezovaly inovace ani funkcnost a nevedly
k tomu, Ze je budou zaméstnanci obchézet. Této fazi
fikdme Uchovani dat.
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A konecné je tato data nutno umét bezpecné

a prokazatelné zlikvidovat. Tento krok je velmi ddleZity
pro dodrzovani zakonnych poZzadavki a omezeni
rizika odcizeni nebo ztraty dat. K tomuto procesu

ve skutecnosti dochazi po celou dobu existence
dokumentu, nejenom pri jeho konecném smazani.

Tisk jakéhokoli souboru zanecha jeho latentni obraz
na pevném disku multifunkcni tiskarny, ktery je

treba prepsat, aby nemohlo dojit k neopréavnénému
pristupu k nému. Mezi sluzby smazani dat poskytované
spolecnosti Ricoh patri ¢isténi disku, vynulovani paméti,

mazani nevytisténych soubort a mazani pri odhlaseni.
HackerGm bréni v ziskani citlivych informaci z dat, které
po dokumentech z(stavaji. Rikéme tomu Likvidace.

K ucinnému zabezpeceni pracovnich dat po celou dobu
tohoto Zivotniho cyklu firma Ricoh pouZiva princip
ochrany soukromi a zabezpeceni zvany ,,DDI” (angl.
ClIA): Davérnost, dostupnost a integrita. Témito tremi
zasadami se fidime pfi navrhu nasich produktl a reseni
tak, aby splrovaly nezbytné standardy a predpisy.
Takovy pristup umozriuje inovace a rdst na pracovisti

a zaroven zachovani G¢innosti a bezpecnosti procesd.

PRISTUP FIRMY RICOH K BEZPECNOSTI

Pristup k informacim
a Dokumentum je tfeba
omezit podle bezpecnostnich
pozadavk( a zasad
stanovenych zakaznikem.

Pristup k informacim
a Dokumentim
odkudkoli a kdykoli
je potreba.

Ochrana pred neopravnénym kopirovanim
dokumentu pfi jeho prenosu a uskladnéni.

Stavime na principech ochrany soukromi
a zabezpeceni DDI (CIA): Divérnost,
Dostupnost a Integrita.

Ricoh nabizi kompletni sadu bezpecnostnich
produktl a sluzeb, pomoci nichz mizete zabezpecit
tvorbu dokumentt od pocatku aZ do konce.
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Bezpecnost je nasi DNA. VSechny produkty
a sluzby dodavané spolecnosti Ricoh obsahuji
zabudované bezpecnostni funkce.

Nyni se podivame postupné na vsechny hlavni faze:
fizeni, uchovani dat,, likvidaci a podporu.



CTYRI FAZE ZABEZPECENI DIGITALNIHO PRACOVISTE

ll RIZENI

U¢inna kontrola dat je nezbytna k udrzeni jejich
davérnosti a neporusenosti. Firemni informace jsou
cennym majetkem a je treba je chranit. Dnesni
hardwarova zarizeni jsou informacnimi terminaly,
které mohou fungovat jako zranitelné vstupni

body k firemnim informacim. Proto Ricoh k fizeni

a zabezpeceni firemnich dat pouZiva celou rfadu
nastroju pro autentizaci uzivatelt a spravu zarizeni.
Ty pracuji s nastavenimi na fyzickych zarizenich, ktera
povoluji a omezuji pristup pouze na urcité funkce

a data. Pro zajisténi bezpecnosti dokumentd je také
ddlezité omezit pristup zaméstnanct k informacim
prochézejicim multifunkcnimi tiskarnami ve firmé.
Faze fizeni pristupu zahrnuje i ochranu zafizeni proti
skodlivému softwaru pomoci tristupriového pristupu
firmy Ricoh k firmwaru zafizeni.

Ochrana pied nepovolenym
kopirovanim

Jako ochranu pred pokusy o nepovolené kopirovani
nabizi Ricoh elegantni reseni, které zajistuje bezpecnost
papirovych dokumentd. Funkce ochrany proti
kopirovani opatruje dokumenty pfi tisku a kopirovani
neviditelnymi vzory vytisténymi na pozadi. V pfipadé
kopirovani nebo skenovani takto vytisténého nebo
zkopirovaného dokumentu bude tento vzor na

kopii viditelny. Modul ochrany proti neopravnénému
kopirovani umoZriuje multifunkénim zafizenim
detekovat vlozené vzory a v zajmu ochrany pred
unikem informaci nahradit kopirovany obraz sedou
barvou. Tato funkce je uzitecna pri tisku davérnych
informaci. Omezeni kopirovani divérnych informaci
brani jejich anikam.

Dlvérny tisk

Dokument zaslany z pocitace maze byt v multifunkcni
tiskarné ulozen na pevném disku. Funkce ddvérného
tisku od spole¢nosti Ricoh vyzaduje zadani hesla.

Toto heslo je pak na multifunkcni tiskarné nutno
zadat pred tiskem dokumentu. ProtoZe dokument
nelze vytisknout bez toho, aby jeho viastnik u zarizeni
fyzicky byl, zajistuje tato funkce, Ze dokument zistane
pod kontrolou vlastnika.

Pokrocilé zabezpeceni ziskavani dat

Portfolio pokrocilych rfeseni pro porizovéni dat od
spolecnosti Ricoh nabizi rizné stupné Sifrovani

a desifrovani na vsech vrstvach zpracovani a ve

vSech fazich porizovani. Spravci mohou zajistit
autentizaci pristupu k frontam zpracovani pomoci
prihlasovani jednotlivych uzivateld nebo skupinovych
pfihlasovacich udaja. Mezi dalsi vrstvy zabezpeleni
patri Security Assertion Markup Language (SAML) pro
ramec jednotného prihlasovani (Single Sign On, SSO),
ovérovani totoznosti (Personal Identity Verification,
PIV) a infrastruktura verejného klice

(Public Key Infrastructure, PKI).

Vestavéna autentizace

Protokoly pro pristup k zarizeni a ovérovani identity
v produktech Ricoh Ize spravovat centrdlné. Mezi
dostupné metody patri identifikacni karta, cislo PIN,
sitové prihlaseni, pripadné vicefaktorovéd kombinace
téchto metod. Vicefaktorové ovérovani posiluje
bezpecnost, mdze vsak zpomalit praci vytizenych
uzivatela. Jednotné prihlasovani (Single Sign On,
SSO) tento problém zmirriuje tak, Ze uzivatelim
umoZriuje pouzivat jedno prihlaseni k pristupu

k celé radé zarizeni. V nasich zarizenich je navic
predinstalovan rychly ovérovaci software spolecnosti
Ricoh na bézi karet, takZe uzivatelé maji k dispozici
moznost rychlého pristupu k dokumentam. Pouziti
Ctecky / zapisovace NFC vyrazné zjednodusuje
prihlasovani uzivatelt a zaroven ucinné zabezpecuje
a fidi pristup k multifunkcnim tiskarnam. Tento
zpUsob pristupu navic funguje spolu se stavajicim
nastavenim opravnéni, pomoci néjz zakaznik omezuje
pristup k funkcim multifunkcnich tiskaren.
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Streamline NX (SLNX)

Modul spravy zarizeni na platformé Streamline NX

od spolecnosti Ricoh je software urceny ke sprave

a monitorovani zafizeni v siti. UmoZzriuje spravcdm
prohlizet a konfigurovat nastaveni bezpecnosti
zafizeni pomoci predpripravenych sablon i vlastnich
parametrd. Mezi hlavni bezpecnostni nastaveni patfi
povolovani a zakazovani protokold, nastaveni IP adres,
hesla pro administrétory, e-mailové adresy pro zasilani
upozornéni, nastaveni sifrovani a dalsi funkce. SLNX vas
také mdze informovat, Ze nékteré zarizeni nesplriuje
vase bezpecnostni zasady.

Ochrana zafrizeni proti
Skodlivému softwaru

K ochrané svych zarizeni proti skodlivému softwaru
pristupuje spolecnost Ricoh na tfech urovnich. Za prvé,

se zafizenimi Ricoh Ize pracovat pouze pomodi strojového
jazyka nebo operacniho softwaru pouZivaného vyhradné
firmou Ricoh. Za druhé, aby nebylo mozno zlovolné
upravovat software zafizeni, musi byt vsechny aktualizace

firmwaru napsany a schvaleny pouze v tomto strojovém
Jjazyku firmy Ricoh. A konec¢né, kazdé aktualizace

musi byt firmou Ricoh digitalné podepsana. Diky této
trojfdzové metodé nelze do zarizeni Ricoh nahrat
neschvéleny firmware. Skodlivy a Spiondzni software

a viry jsou tedy v podstaté eliminovany.

Fyzické zabezpeceni dokumentt

Osvédcené bezpecnostni metody nemusi byt
komplikované. V' kancelarich je spousta prace a tisténé
dokumenty predstavuji znacné bezpecnostni riziko jak
kvali moznosti kradeze, tak i nedbalosti zaméstnancd.
Ricoh nabizi celou radu rozsifujicich moznosti
zabezpeceni, které brani neopravnénému pristupu

k tisténym dokumentim. Napfiklad zamykatelné
zasobniky brani odcizeni specialnich tiskopisd, jako jsou
formulare na lékar'ské recepty ve zdravotnictvi apod.
Instalace deskovych uzavérd u vsech kabelt pak zabrani
moznosti narusovani ze strany vilastnich zaméstnancd.
Diky reseni pro bezpecné tisk dokumentt (Print-to-me)
Ize dokumenty vytisknout pouze v pfitomnosti viastnika,
takZe nehrozi, Ze je ziska nékdo neopravnény.

E UCHOVANI DAT

Podlle novych i stavajicich zakonnych poZadavk( musi firmy
zajistit jak davérnost informadi, tedy to, aby je nebylo mozno
ukrast ani nemohly uniknout, tak jejich neustalou integritu

a neporusenost, tedy nemoznost jejich neopravnénych
zmén. Aby toho dosahly, musi firmy omezit pristup

k citlivym dokumentdm, aby je nebylo mozno neopravnéné
upravovat ani falSovat. To déle funguje jako ochrana proti
cilenym nebo nahodnym hrozbam zevnitr firmy.

Viyuzivéni mobilnich zarizeni pri praci ovsem jakykoli
scénar kybernetické bezpecnosti jesté vice komplikuje.

Je treba zavést dalsi bezpecnostni opatreni, ktera umozni
sdileni soubort z libovolného mista. Pri pfenosu po siti

a mezi zarizenimi musi byt tyto soubory stejné bezpecné
jako v ulozisti. Silna Sifrovaci technologie mize data
ucinné chranit a nasledovat je po cely jejich Zivotni
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cyklus. To se prirozené tyka dokumentd, ale také hlavnich
bezpecnostnich prvkd, jako jsou hesla, nastaveni maker
a adresare. Pouziva-li firma sifrovéni, budou mit hackeri
problém ziskat uzitecné informace i v pfipadé, Ze uz do
firemni sité proniknou. Zaroven Sifrovani chrani integritu
dat v pripadé jejich uniku.

V mnoha oborech je velice ddlezity provoz bez vypadka.
Nepredvidatelné udalosti, napriklad pfirodni katastrofy,
tedy pro firmu predstavuji primé ohroZeni. Zviasté
zranitelné jsou v takovych pripadech papirové dokumenty.
Pomoci bezpecného cloudového uloZisté digitalizovanych
dokument Ize zajistit nezbytnou odolnost vaci prirodnim
i lidmi zpdsobenym pohromam. Tato digitalni data

Je nicméné nutno chranit pomodi prislusnych
bezpecnostnich opatrent.



Zakladni sifrovani dat

Jako ochranu informaci pri jejich presunech mezi
zafizenimi Ize pouZit Sifrovani vSech dat prenasenych
na pevny disk multifunkcnich tiskaren Ricoh nebo

na ném ulozenych. Vestavéné softwarové funkce
podporuji sifrovani skenovanych a tisténych soubor
typu end-to-end pomoci infrastruktury verejného klice
(PKI). To chrani proti utokdm typu ,,muz uprostred”

v prostredi zékaznikovych informacnich technologii.

Bezpecnost dale posiluje prabézné prepisovani
tiskovych dat systémem bezpecného prepisu dat
(Data Overwrite Security System, DOSS) firmy Ricoh.
O ném se podrobnéji zminime pozdéji v popisu
likvidacni faze Zivotniho cyklu dat.

Ochrana systému BIOS
a operacniho systému

Multifunkéni tiskarny Ricoh pouzivaji modul TPM
(Trusted Platform Module), coZ je bezpec¢nostni modul
pro zabezpeceni hardwaru. TPM provadi sifrovaci
funkce a bezpec¢né uklada kryptograficka data. Ricoh
do TPM ukladé korfenovy sifrovaci klic, ktery chrani
Sifrovaci kli¢ dat na pevném disku a digitaini certifikat
multifunkcniho zafizeni. Kromé toho tento modul
spravcim umoznuje provadet divéryhodné spusténi,
pri némz je pred spusténim multifunkcni tiskarny
ovérena pravost firmwaru.

Ovérovani firmwaru

Korenovy klic a Sifrovaci funkce jsou vzdy obsazeny
v modulu TPM a nelze je zménit z mist za firewallem.
Nase produkty diky tomu nelze zneuZit ani je
neopravnéné upravovat. To zajistuje vysokou uroveri
ovéreni firmwaru multifunkcni tiskarny a identity
zarizeni a bezpecnost pevného disku. Jde o dalsi
dobry priklad toho, Ze multifunkcni tiskarny Ricoh
Jsou vytvareny s dirazem na bezpecnostni zajmy
nasich zadkaznikd.

Sprava hesel

Na zarizenich Ricoh Ize nastavit nékolik spravcd,
pri¢emz kazdy z nich mize mit jiné role a viastni
heslo. Hesla téchto uzivateld Ize vzdélené nastavovat
pomoci webovych spravcovskych nastroja. Lze je
také pravidelné kontrolovat. To umoZriuje ,,oddéleni
pravomoci”, coZ je poZzadavek pritomny v mnoha
predpisech platnych pro firmy.

Omezeni pristupu uzivatela

Nastroj pro spravu uzivatelG od firmy Ricoh

spravcim systému umoZzriuje omezit pristupova prava
uzivatelG. Spravce napriklad mdze nastavit opravnéni,
kterym poskytne vybranym uzivatelGm pristup

k registrovanému adresari multifunkcni tiskarny. Tim
zamezi neopravnénému pristupu k osobnim tdajam
a zdznamum uloZenym na kanceldrskych zafizenich.

Funkce uzamceni uzivatele

V pripadé opakovaného zadani chybnych
prihlasovacich hesel maze multifunkcni tiskarna
Ricoh posoudit, zda se nékdo snaZi heslo prolomit.

To aktivuje funkci uzamdeni, kterd prislusné
uZivatelské jméno zablokuje. Zablokované uZivatelské
jméno nelze pouzit k prihlaseni, ani pokud je pozdéji
pouZzito se spravnym heslem. Uzamceni Ize zrusit

az po uplynuti urcitého casu, pripadné ho mdze
zrusit spravce. To v podstaté zabrariuje pokusdm

o prolomeni hesla.

Zprava o bezpecnostnich resenich Ricoh 2017 07



B LIKVIDACE

Bezpelna likvidace dat je zakladni soucasti kazdého
komplexniho kybernetického zabezpeceni. Je snadné
podlehnout mylnému presvédceni, Zze zodpovédnost
firmy konci v okamziku, kdy data opusti jeji prostory.
Mnoho predpist vsak stanovi, Ze likvidace dat musi
byt komplexni proces, ktery zamezi veskerym rizikim
Jejich nasledné kradeze nebo zneuziti. Dokud to nelze
dokazat, zdvazky firmy ohledné prislusnych dat stale
trvaji.

Viyfazena a vracena kanceldrska zarizeni predstavuji
pro obchodni informace hrozbu, kterou si mnozi
neuvédomuji. Ricoh nabizi certifikovanou a prikaznou
sluzbu odstrariovani dat z téchto vyrazenych tiskaren.
Zahrnuje to zapomenuté materialy, jako jsou uloZena
sitova nastaveni, Gdaje o uZivatelich, data na pevném
disku a dokonce nalepky ponechané na zafizeni.
Pokud je firma neodstrani, hrozi znacné riziko
prozrazeni ddvérnych firemnich a osobnich tdaja.

Ale aby bylo vyhovéno predpistim, mél by tento
proces probihat pribézné i béhem Zivotnosti zarizeni.
To firmam zajistuje maximalni miru kontroly nad Gdaji,
za které jsou zodpovédné.

Pfepsani obrazu: Systém
bezpecného prepisu dat (DOSS)

Pevné disky multifunkcnich tiskaren slouzi k ukladani
obraz( dat obsazenych v dokumentech pro ucely
zpracovani tiskovych uloh. Bezpecné reSeni prepisu
dat od spolecnosti Ricoh zajistuje, Ze jsou tato data
vzdy pred zahajenim dalsi Glohy prepsana. Diky tomu
v pripade, Ze by nékdo pristupoval k pevnému disku
neopravnéné, neziska pristup k ,otisku” zadnych dat
pozuistalych z predchozich tloh. Ve spolecnosti Ricoh
Jsme hrdi na fakt, Ze tuto osvédcenou bezpecnostni
funkci nabizime jiz vice nez 20 let.
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Sluzba cisténi vyrazenych zarizeni
Ricoh nabizi sluzbu Uplného odstranéni dat, coz je
sluzba pro vyrazena multifunkcni zarizeni a tiskarny.
Jejich pamétové moduly a diskova tlozisté jsou
neobnovitelné smazana pomoci certifikovanych
bezpecnostnich reseni. Sluzby firmy Ricoh v oblasti
IT zahrnuji i komplexni likvidaci zafizeni vcetné
certifikovaného mazani dat na nékolika trovnich.

Vyména pevného disku

a vyjimatelného ulozisté

Ricoh nabizi i sluzbu likvidace pevného disku, diky
niz si zakaznici udrzi o svém pevném disku prehled -
a po jeho vraceni na konci prondjmu jej nahradi
novym prazdnym pevnym diskem. To firmam zarucuje
Uplnou a prokazatelnou kontrolu nad jejich datovym
prostredim.



u PODPORA

Spolu s rozvojem firem nevyhnutelné roste i pocet
spojeni mezi zafizenimi a sitémi. Firmy potfebuji
strategie, které zajisti, Ze takovy rast infrastruktury
nebude bezpecnostnim rizikem. Musi si uvédomovat
slaba mista svého systému a podniknout preventivni
kroky, které zabrani cilenym i ndhodnym utokdm.

Casto jsou k analyzovani firemni infrastruktury

a odhaleni téchto zranitelnych mist potreba
specializované znalosti z oboru bezpecnosti IT.
Udrzovani vlastnich pracovnikd IT s nezbytnymi
znalostmi, kteri by se starali o kybernetickou
bezpecnost, nepripada pro mnoho firem v Gvahu.
Naklady a neekonomicnost takového pristupu
tyto firmy casto nuti k nebezpecné necinnosti.

Sluzba podpory IT poskytované firmou Ricoh zahrnuje
dodavku a konfiguraci IT, ale i vzdalené monitorovani,
servisni stredisko a spravu procesu zmény, které dale
podporuji proces kybernetické bezpecnosti. Ta zavisi
na holistickém pochopeni rizik hrozicich firmam. Tym
reakce na bezpecnostni incidenty (SIRT) firmy Ricoh
zajistuje sdileni ddlezitych informaci o hrozbach se
zdkazniky po celém svété a umoZriuje okamZitou
koordinaci G¢innych reakci.

Posouzeni bezpecnosti
infrastruktury

Funkce spravy zafizeni Streamline NX (SLNX)

firmy Ricoh slouZi k provadéni nezbytného auditu
bezpecnostnich zasad. SLNX spravcam IT umoZnuje
nastavovat zafizeni podle firemnich zésad, tato
nastaveni distribuovat a analyzovat pomoci grafickych
prehledd. SLNX také upozorni management, pokud
néjaké zarizeni firemni zasady nesplriuje.

Optimalizace zabezpeceni tisku

Ricoh nabizi komplexni sluzbu optimalizace
zabezpeceni tisku (PSO) spolu s profesionalnimi

a spravovanymi konzultacnimi sluzbami, které odhali
mezery v zabezpeceni zarizeni. Jde o webovy nastroj
s grafickym pravodcem, ktery umozriuje prohlizet
soucasny stav a umoznuje firmé Ricoh doporucit
takové produkty, které existujici rizika omezi.

Tym reakce na bezpecnostni
incidenty (PSIRT)

Aktivni reakce firmy Ricoh na nové hrozby a vyvoj
ucinnych protiopatreni jsou fizeny jejim tymem reakce
na bezpecnostni incidenty souvisejici s produkty
(PSIRT). Jde o program, pomoci néjz Ricoh zajistuje,
aby cela nase nabidka produktd (hardware i software)
byla prabézné aktualizovana a chranéna proti nové
objevenym hrozbam a zranitelnym mistdm. To nam
pomaha trvale udrzovat vysokou uroveri sluzeb

v celosvétovém méritku a minimalizovat dopad
zranitelnych mist na produkty Ricoh.

Podpuirna dokumentace

Priprava a instruktaz je zasadni soucasti kazdého
systému kybernetické bezpecnosti. Zékaznik by mél
obdrzet zélozni dokumentaci, uZivatelské prirucky,
bezpecnostni dokumenty a Skoleni. Stejné jako

u mnoha jinych soucasti prostredi kybernetické
bezpecnosti je i zde nezbytné prokazatelnym
zpUsobem splnit zdkonné poZadavky a tato
dokumentace hraje klicovou roli pfi ochrané

firmy proti ztratam.
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JAK MUZE RICOH POMOCI?

Jedinecna pozice spolecnosti Ricoh pri dodavkach Spickovych feseni v celém oboru IT a tisku je z Casti zaloZena

na dobrém prehledu o ménicich se podminkach na trhu a na odpovidajicim smérovani nasi ¢innosti. Nase reseni
jsou navrzena tak, aby chranila veskeré informace v prabéhu celého jejich Zivotniho cyklu a disledné se drzela ctyr
aspektu datové bezpecnosti zmiriovanych v této zprave.

V nasi spolecnosti pracuji specializovani experti, kteff maji za Gkol analyzovat potreby trhu vcetné poZadavkd
specifickych pro urcity obor. Podle toho pak Ize vytvaret nova reseni nebo upravovat reseni stavajici.

Kromé toho se své moznosti vytvaret a instalovat rfeseni zamérend na bezpecnost snaZzime neustale rozvijet.
Proto jsme v ramci nasi organizace poskytujici sluzby zridili specializované tymy, které se soustredi na vyvoj
novych sluzeb pro statni spravu, management rizik, dodrzovani predpisG i kybernetickou bezpecnost.

L Ovéreni a autorizace uzivatele Ochrana systému BIOS

88 o o Davérny tisk a operacniho systému

oQc e Standardni vestavény software pro ovérovani * Bezpecné spousténi pomoci modulu Trusted
e Ovérovani uZivatell a omezeni pristupu Platform Module (TPM)

Jednotné prihlasovani

Vice administratord s raznymi rolemi
Ochrana soubor( PDF heslem (hesla

pro skenované dokumenty)

Ochrana pred neoprédvnénym kopirovanim
Kontrovla ,pr“istflpu pgd/e ,rozs'ahu IP adres al oiny ch médii
Bezpecna spréva zarizeni a tisku

Podpora PKI (infrastruktura verejného klice) * Systém bezpecného prepisu disku (DOSS)
a karet SmartCard * Vyménny pevny disk

Bezpecny tisk (print2me / davérny tisk)

Prepsani obrazu a vyménnych

Ochrana zafizeni proti Sifrovani dat

skodlivému softwaru 1
F::: « Sifrovéni pevného disku pomoci TPM
0 SamEmy (_eee * Sifrovaci klice chranéné pomoci TPM

* Odolné ¢i méné nachylné vaci malwaru

e SOP - odolnéjsi verze Androidu

e Vlastni operacni systém multifunkcnich tiskaren
(jazyk tizeni pfistrojd) od firmy Ricoh

Pristup o trech arovnich - digitéini podpis, stazeni
pomodi nastroje Ricoh a pouZiti specifického
ridiciho jazyku

End-to-end sifrovani tisténych a skenovanych
soubort pomoci klice PKI

Pevné disky s certifikaci FIPS (Federal
Information Processing Standards)
End-to-end Sifrovani tisku

End-to-end Sifrovéani pri skenovani

N~ Likvidace pevnych disku

Q H I e Likvidace pevnych diski a prepséani obrazu @ Aktu?hzace firmwaru
S e Sluzba uplného odstranéni dat asprava hesel
* Sluzba pro vyrazena zarizeni: likvidace dat o Vzdaleny audit hesel
v pamétovych modulech a dloZistich ® Funkce uzamceni uzivatele

e Ovéreni firmwaru pomoci TPM

Sprava zafizeni
o Nastavovani kvét a limitl uctd Soulad s oborovymi predpisy
* DMNX - spolecny panel pro kontrolu zabezpeceni, o Certifikace ISO 27001
sprévu hesel, monitorovéni a upozornéni o Certifikace IEEE 2600.2 u vybranych produktd

o Certifikace ISO 15408 u vybranych produktd
* Dokumentace a Skoleni v oboru zabezpeceni
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NEKOLIKASTUPNOVY PRISTUP FIRMY RICOH
K ZABEZPECENI ZARIZENI

Neni pochyb o tom, ze uloha dodavatele multifunkcnich zarizeni je nyni mnohem vic nez jednosmérnou transakci
spocivajici v dodani hardwaru a zahrnuje i skutecnou spravu dat. Multifunkeni tiskarny jsou nyni schopny pfijimat
informace z rdznych vstupnich kanald, tridit porizena data a integrovat je do pracovnich procest a bezpecné je
ukladat a analyzovat. K tomu je treba pripocist sloZity systém predpist a poZadavki na uchovavani dat, ale i vnéjsi
a vnitini hrozby, které mohou vést ke ztraté, zniceni nebo neopravnénym Upravam dat. K zabezpeceni zarizeni
proto pristupujeme na nékolika urovnich. Vase multifunkcni tiskarna a systémy, k nimz je pripojena, vam diky
tomu zajisti nejlepsi moznou ochranu.

1. Zafizeni

Srdcem vSech modelG Ricoh je zarizeni. Pri jejich ndvrhu, vyrobé i nasazeni je bezpecnost jednim z hlavnich
poZadavkd. Operacni systém pouzivany pouze firmou Ricoh nesdili zranitelnd mista pfitomnd v mnoha komercnich
operacnich systémech. Nase zafizeni jsou standardné certifikovéna podle normy IEEE2600.2. Sifrovéni pevného
disku a bezpecné prepisovani disku zajistuji divérnost zpracovévanych dat.

2. Chytry ovladaci panel (SOP) funguje jako uzivatelské rozhrani

Podobné jako multifunkeni tiskarna pouziva i SOP operacni systém firmy Ricoh. Nejsou v ném nainstalovany zadné
zbytecné komponenty a kofenovy pristup neni mozny. Firma Ricoh se dusledné postarala o to, aby zavedeni
chytrého provozniho panelu neoslabilo bezpecnost zafizeni.

3. Chytré aplikace

Lze je zabudovat do SOP coz uzZivateli poskytne dalsi funkce vcetné pracovnich procest a porizovani dat. Nékteré
aplikace obsahuji zakladni bezpecnostni funkce. Patii mezi né moznost bezpec¢ného tisku, pristup pomoci karet
a Sifrovani. Aplikace vyviji firma Ricoh nebo ¢lenové Programu pro vyvojare Ricoh. Pred spusténim v SOP musi
vSechny aplikace projit testovanim kompatibility ve firmé Ricoh a byt digitalné podepsany.

4. Sit a servery

Bez ohledu na to, kdo infrastrukturu IT spravuje, se spolecnost Ricoh stara o to, aby nase produkty a sluzby
vyhovovaly vasim bezpecnostnim zdsadam pro IT a sité. End-to-end Sifrovani tisténych a skenovanych soubord,
sifrovani dat na serverech a oddéleni povinnosti spravct chrani proti hrozbam zevniti* firmy a atokdm typu

. muz uprostred”.

Celd nase nabidka je doplnéna komplexni fadou sluZeb v oblasti zabezpeceni. Patfi mezi né konzultace

a spravované sluzby, které zakaznikim pomahaji sledovat, optimalizovat a spravovat bezpec¢nost dokumentd
a informaci. Nabizime také fadu sluZeb pro zarizeni na konci Zivotnosti, které zajisti dakladné vycisténi paméti
RAM a pevnych diskG vyrazenych zakaznickych zarizeni.

Vestavéné aplikace Sit (transportni a datova vrstva)

* Poskytuji rozsifené funkce o \VWyuziti a dodrzeni zékaznikovych zasad a opatreni v oblasti
* Firma Ricoh je testuje, certifikuje kompatibilitu a digitdiné podepisuje sitové bezpecnosti

* Priklady: Autentizace, bezpecny tisk, Sifrovéni, pracovni procesy ® End-to-end sifrovéni skenovanych a tisténych soubort

Jako ochrana pred Gtoky typu ,muz uprostred”

Chytry ovladaci panel
(uzivatelské rozhrani)
e Zalozen na OS Ricoh, vyuziva specifické moduly
o Nejsou instalovany zbytecné nastroje ani N

komponenty a nastroje se znamymi problémy \\
e Prizptsobeny kernel a sluzby
o Korenovy pristup neni mozny

Zabezpeceni servert

4 * Vyuziti a dodrzeni zékaznikovych zasad

! /  aopatreni v oblasti serverové bezpecnosti
A Sifrované soubory

g * Oddéleni uloh spravci

~

Zabezpeceni zarizeni / Sluzby

o Certifikace ISO 2600.2 < © Sty epimaliees
. J S zabezpeceni
® Operacni systém Ricoh B o ;
Sp o . X : o Sluzby vyuZzivajici procest
e Sifrovani pevného disku Viozené S
A A aplikace s certifikaci ITIL a ISO
* Bezpecné prepisovani disku

e Tym reakce na bezpecnostni
incidenty (SIRT)

o Sluzby likvidace
vyrazenych zarizeni

* Aktualizace firmwaru

Zabezpeteni
zafizeni
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JAK RICOH CHRANI DIGITALNI PRACOVISTE

Nasi zékaznici maji celou fadu vyznamnych potreb

v oblasti bezpecnosti. Vsechny je podtrhuje znama
pravda, Ze spolu s nardstem objemu dat roste i pocet
zranitelnych mist, utoka a zakonnych pokut. UdrZeni
ddvérnosti, bezpecnosti a neporusenosti dat je neustaly
boj. Ve firmé Ricoh napriklad odrazime mésicné

asi 8 miliard Utok( na firewall. Existuji desitky tisic
svétovych, narodnich i oborovych requlaci a predpist
vztahujicich se na data. Firmy musi byt neustale schopny
prokazat, Ze je vSechny splriuji. Je pochopitelné, Ze
organizace vsech velikosti hledaji partnera, kterému
mohou veérit. Takového, ktery jim pomuize udrzet
bezpecnost v ramci portfolia pokryvajiciho celé

digitalni pracovisté.

Spolecnost Ricoh vyvinula celou radu reseni mirnicich
razna rizika, kterym firmy Celi. Situace v oblasti hrozeb
pro informacni bezpecnost se neuveéritelné rychle méni.
Spole¢nost Ricoh vyuziva pri dalsim vyvoji a poskytovani
sluzeb informaci zjisténych v ramci svych programa

, Hlas zakaznika”.

Nase zakaznické poradni sbory funguji jako ddlezité
strategické zajmové skupiny. Diky nim ziskavéme
lepsi informace o trendech, vyznamnych hnacich
silach a prioritach, které utvareji podobu obchodnich
aktivit nasich zakaznikt. Na nasich technologickych
informacnich konferencich se Ize dozvédét dilezité
informace od klicovych osobnosti. Technické,
vyzkumné a vyvojové tymy spolecnosti Ricoh na
téchto konferencich ziskavaji cennou zpétnou vazbu
od zakaznik( ohledné ndpadd, koncepci a prototypu.

A konecné, firma Ricoh spolupracuje s jednotlivymi
zakazniky na vyvoji novych a rozsirenych bezpecnostnich
funkci pro zékazniky na specializovanych i obecnych
trzich. Tento pfistup zaloZeny na zékaznicich ném
pomaha ovérovat spravnost naseho smérovani pri

vyvoji produktd. A nasi zakaznici diky nému mohou

Iépe vyuzivat celosvétové sité podpory a sluZeb.

Moderni digitalni pracovisté musi byt stejné dynamické
Jako kybernetické hrozby, kterym Celi, a stejné flexibilni
Jako pracovni postupy na ném pouzivané. Proto vérime,
Ze by kyberneticka bezpecnost méla fungovat bezesvym
zptsobem na veskerych technologiich, které se zakaznici
rozhodnou na svém pracovisti pouzivat. \/ celé nasi
organizaci dodrzujeme normu ISO 27001, nase produkty
mayji certifikaci IEEE 2600 a pouZivaji operacni systém
specificky pro firmy Ricoh. To znamend, Ze at se svoji
firmu rozhodnete strukturovat a rozvijet jakkoli, budete
stale pouzivat osvédcené bezpecnostni postupy.

Vzhledem k aktualni kombinaci bezpecnostnich
hrozeb, legislativnich pozadavk( a slozitych
oborovych standardi je nyni riziko poskozeni povésti
a financnich ztrat zpasobenych kybernetickymi Gtoky
Vetsi, nez kdykoli drive. Prisel tedy as spolupracovat
s davéryhodnym partnerem, ktery vam pomuaze
zabezpecit nejzranitelnéjsi firemni aktiva a chrénit
vasi budoucnost.

RICOH

imagine. change.
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