
Kybernetická bezpečnosť je najväčšou hrozbou na prežitie a úspech moderných firiem. 
V posledných rokoch sa narušenie dôležitých dát stalo nepríjemnou súčasťou života. 

V správach sa pravidelne dnes dozvedáme o príbehoch obchodov, poisťovní, bánk a technologických spoločností, ktoré boli napadnuté hackermi. 
Odhaduje sa, že len v samotnom roku 2014 bola ohrozená viac než miliarda záznamov a toto číslo sa stále zvyšuje. 

Zároveň požiadavky na dodržiavanie legislatívnych požiadaviek sú silnejšie než kedykoľvek predtým. Zatiaľ čo regulačné dodržiavanie ochrany 
osobných údajov vôbec nie je nové, nové nariadenie na ochranu osobných údajov General Data Protection Regulation (GDPR), ktoré začne platiť 
od mája 2018, bude brať spoločnosti každej veľkosti na zodpovednosť za dodržiavanie nových úrovní zabezpečenia osobných údajov aj s možnými 
vysokými pokutami pre tých, ktorí nezvládnu správne zabezpečiť svoje systémy a dáta.

Aktuálne problémy 
zabezpečenia biznisu 
a spôsoby ich riešenia
Ochrana osobných údajov a legislatíva
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Je nevyhnutné, aby ste si dali svoje záznamy do poriadku a zabezpečili svoje dáta.

Bez ohľadu na to, čím sa zaoberá vaša firma, máte údaje, na ktoré by radi niektorí siahli. Uchovávate veľké množstvo osobných a finančných 
údajov o svojich zamestnancoch. Máte kontaktné informácie o zákazníkoch, ktoré môžu byť použité na spáchanie podvodu. Ak spolupracujete s 
veľkými firemným zákazníkmi môžete spôsobiť nežiaduce narušenie ich bezpečnostného systému.

Na druhej strane, hackeri nie sú vašim jediným problémom. Podobne ako každá iná spoločnosť, ktorá má osobné údaje občanov EÚ, aj vy chcete 
správne nastaviť procesy pre audit GDPR pred májom 2018. Vaše procesy riadenia informácií musia dodržovať prísne nové nariadenia GDPR o 
„primeranom zabezpečení“, aby ste sa vyhli vysokým pokutám, ale aj poškodeniu reputácie firmy.

Ako teda udržíte svoje záznamy v poriadku a bezpečí, pri dodržaní legislatívy, ale mimo dosahu neoprávnených osôb? Ako si udržíte dôveru 
zákazníkov a bezpečnosť ich dát? Ako môžete efektívne splniť legislatívne požiadavky nariadenia GDPR a zároveň nenarušiť bežný chod svojej 
firmy?

Situácia
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Hrozby

Ak chcú moderné firmy prosperovať, ochrana osobných údajov musí byť prvoradá. Musia plniť prísne legislatívne požiadavky aj chrániť citlivé 
informácie pred stratou, ukradnutím alebo kybernetickým útokom.

Nedodržiavanie požiadaviek GDPR môže viesť k vysokým pokutám
Za porušenie nariadenia GDPR môžu byť spoločnosti pokutované až do výšky 20 miliónov € alebo 4% z celkového ročného obratu1.

Poškodenie reputácie je reálne
Postihy za nedodržanie legislatívnych požiadaviek alebo narušenie údajov môžu znamenať nie len finančnú stratu, ale aj poškodenie reputácie a 
ohrozenie kontinuity činnosti firmy. 

Nekontrolované dáta sú bezpečnostným aj legislatívnym rizikom
Až 85 % firemných dát je uložených mimo firemný systém. Nachádzajú sa napr. v osobných zariadeniach zamestnancov alebo v tlačenej podobe 
v zásuvkách stolov a pod., čo znemožňuje mať ich pohyb v rámci firmy pod kontrolou2. Tieto nekontrolované informácie zvyšujú možné riziko 
straty alebo krádeže údajov, príp. kybernetického útoku a zároveň sťažujú zaznamenávanie a podávanie správ o spracovaní údajov pre dodržanie 
legislatívnych požiadaviek.

Na veľkosti nezáleží
Nie len vo veľkých spoločnostiach môže dôjsť k narušeniu údajov. V skutočnosti, za minulý rok, 60% malých a stredne veľkých firiem uviedlo 
narušenie údajov3. Predpisy ale musí dodržiavať všetci. GDPR platí pre všetky podniky, ktoré ukladajú a spracovávajú údaje občanov EÚ a to bez 
ohľadu, kde sa táto firma nachádza.

1. Portál EÚ o GDPR, „Často kladené otázky o nariadení GDPR“, ktoré nájdete na stránke www.eugdpr.org/gdpr-faqs.html. 2. „A Guide to Improving Document Efficiency“ (Sprievodca 
zlepšením efektívnosti dokumentov), Ricoh Whitepaper, Október 2013. 3. Štúdia Quocirca Enterprise MPS Study, 2017. Dáta z 240 organizácií s počtom zamestnancov 500+ z Veľkej 
Británie, Francúzska, Nemecka a USA v rôznych odvetviach.



  

Dostaňte svoje digitálne záznamy do poriadku
Udržovanie papierových záznamov môže vystaviť vašu firmu riziku a nie je to len problém zabezpečenia. Môže skomplikovať dodržiavanie 
legislatívnych požiadaviek a strata záznamov dôležitého zákazníka môže byť taká nepríjemná, ako keby ich ukradli. Keď viete presne kde máte 
svoje záznamy, uľahčuje to zabezpečenie a prístup k nim, v prípade, že ich budete potrebovať. Zistite ako efektívne digitalizovať, 
organizovať a chrániť svoje dokumenty so službami na optimalizáciu zabezpečenia tlače Ricoh.

Neustúpte pri zabezpečovaní údajov
Po identifikovaní otázok kto, čo, ako a prečo, týkajúcich sa osobných údajov, ktoré vaša firma uchováva a spracováva, je ďalším kľúčovým krokom 
k dodržaniu požiadaviek GDPR posilnenie zabezpečenia týchto dát. Multifunkčné produkty spoločnosti Ricoh, dosahujúce 
najvyššie úrovne certifikácie v odvetví, ponúkajú zabudované zabezpečovacie funkcie určené na ochranu vašich 
údajov, ktoré vo firme spracovávate.

Zbavte sa údajov, ktoré nepotrebujete
Jedným z kľúčových prvkov dodržiavania legislatívnych požiadaviek GDPR je zaistenie toho, aby vaša firma uchovávala informácie len tak dlho, 
ako sú potrebné. Keď nastane čas zbaviť sa údajov, ktoré nepotrebujete alebo by ste nemali k nim mať už viac prístup, musíte zaistiť efektívne a 
bezpečné odstránenie týchto informácií, vrátane údajov uložených v zariadeniach na konci ich životnosti. Certifikovaná a auditovateľná 
služba na odstránenie údajov od spoločnosti Ricoh bezpečne odstráni údaje z vášho zariadenia na konci jeho 
životnosti alebo po ukončení zmluvy.

Berte požiadavky nariadenia GDPR ako príležitosť 
Nariadenie GDPR sa môže zdať zastrašujúcim alebo nepraktickým, ale v skutočnosti môže byť vynikajúcou príležitosťou pre vašu firmu na kontrolu 
vašich existujúcich procesov riadenia údajov a na identifikáciu a riešenie medzier v zabezpečení. Vykonaním auditu, zaznamenaním a kontrolou 
postupov, akým vaša firma spracováva osobné údaje, sa nielenže pripravíte na dodržanie legislatívnych požiadaviek nariadenia GDPR, ale si tiež 
výrazne vylepšíte zabezpečenie informácií a získate silnejšiu obranu proti kybernetickým útokom. Opýtajte sa nás ako vám môžeme 
pomôcť so zabezpečením dát a dodržaním legislatívnych požiadaviek.

Riešenia

Údaje a hodnoty uvedené v tomto prospekte sa týkajú konkrétnych obchodných prípadov. Iné podmienky a okolnosti môžu viesť k odlišným výsledkom. 
Všetky názvy spoločností, značiek, produktov a služieb sú majetkom a registrovanými ochrannými známkami príslušných vlastníkov.  
Copyright © 2017 Ricoh Europe PLC. Všetky práva vyhradené. Obsah a rozvrhnutie tohto prospektu nie je možné meniť, upravovať a kopírovať a ani ho 
vkladať do iných dokumentov bez predchádzajúceho písomného súhlasu spoločnosti Ricoh Europe PLC.
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Ricoh Europe PLC +44 20 7465 1000 
20 Triton Street,  
London, NW1 3BF ricoh-europe.com

Navštívte naše stránky ricoh-europe.com alebo sa obráťte na svojho miestneho 
zástupcu Ricoh a zistite ako vám môžeme pomôcť zaviesť najlepšie postupy pri 
zabezpečení dát a dodržiavaní legislatívnych požiadaviek.

Opýtajte 
sa 

odborníka


