Aktualne problemy
zabezpecenia biznisu
a sposoby ich riesenia

Ochrana osobnych udajov a legislativa

V spravach sa pravidelne dnes dozvedame o pribehoch obchodov, poistovni, bank a technologickych spolo¢nosti, ktoré boli napadnuté hackermi.
Odhaduije sa, ze len v samotnom roku 2014 bola ohrozené viac nez miliarda zaznamov a toto ¢islo sa stéle zvy3uje.

Zaroven poziadavky na dodrziavanie legislativnych poziadaviek su silnejSie nez kedykolvek predtym. Zatial Co regulaéné dodrziavanie ochrany
osobnych Udajov vobec nie je nové, nové nariadenie na ochranu osobnych udajov General Data Protection Regulation (GDPR), ktoré zaéne platit
od maja 2018, bude brat spolo¢nosti kaZdej velkosti na zodpovednost za dodrZiavanie novych Urovni zabezpecenia osobnych Udajov aj s moznymi
vysokymi pokutami pre tych, ktori nezviadnu spravne zabezpeit svoje systémy a data.
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Je nevyhnutné, aby ste si dali svoje zaznamy do poriadku a zabezpedili svoje data.

Bez ohladu na to, ¢im sa zaobera vasa firma, méate Udaje, na ktoré by radi niektori siahli. Uchovavate velké mnozstvo osobnych a finanénych
Udajov o svojich zamestnancoch. Mate kontaktné informacie o zakaznikoch, ktoré mozu byt pouzité na spachanie podvodu. Ak spolupracujete s
velkymi firemnym zékaznikmi méZete sposobit neziaduce naruSenie ich bezpeénostného systému.

Na druhej strane, hackeri nie st vasim jedinym problémom. Podobne ako kazda ina spolognost, ktora méa osobné Uidaje ob&anov EU, aj vy chcete
spravne nastavit procesy pre audit GDPR pred majom 2018. VaSe procesy riadenia informacii musia dodrzovat prisne nové nariadenia GDPR o
LJprimeranom zabezpeceni®, aby ste sa vyhli vysokym pokutam, ale aj poSkodeniu reputacie firmy.

Ako teda udrzite svoje zaznamy v poriadku a bezpeci, pri dodrzani legislativy, ale mimo dosahu neopravnenych oséb? Ako si udrzite doveru
zakaznikov a bezpecnost ich dat? Ako mozete efektivne spinit legislativne poZiadavky nariadenia GDPR a zaroven nenarusit bezny chod svojej
firmy?
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Hrozby

Ak chct moderné firmy prosperovat, ochrana osobnych Gdajov musi byt prvorada. Musia plnit prisne legislativne poZiadavky aj chranit citlivé
informacie pred stratou, ukradnutim alebo kybernetickym ttokom.

Nedodrziavanie poZiadaviek GDPR m&zZe viest k vysokym pokutam

Za porusenie nariadenia GDPR mdzu byt spolognosti pokutované az do vySky 20 miliénov € alebo 4% z celkového roéného obratu’.

Poskodenie reputacie je realne

Postihy za nedodrzanie legislativnych poziadaviek alebo naru$enie tdajov mézu znamenat nie len finanénu stratu, ale aj poskodenie reputacie a
ohrozenie kontinuity ¢innosti firmy.

Nekontrolované data su bezpecnostnym aj legislativhym rizikom

AZ 85 % firemnych déat je ulozenych mimo firemny systém. Nachédzaju sa napr. v osobnych zariadeniach zamestnancov alebo v tlatenej podobe
v zasuvkach stolov a pod., o znemoZzriuje mat ich pohyb v rdmci firmy pod kontrolou?. Tieto nekontrolované informacie zvySuju mozné riziko
straty alebo kradeze udajov, prip. kybernetického utoku a zaroven stazuju zaznamenavanie a podavanie sprav o spracovani Udajov pre dodrzanie
legislativnych poziadaviek.

Na velkosti nezalezi

Nie len vo velkych spoloénostiach moze dojst k naruseniu tdajov. V skutoénosti, za minuly rok, 60% malych a stredne velkych firiem uviedlo
narusenie Udajov?. Predpisy ale musi dodrziavat véetci. GDPR plati pre v&etky podniky, ktoré ukladajt a spracovavajt tdaje obéanov EU a to bez
ohladu, kde sa tato firma nachadza.

1. Portal EU 0 GDPR, ,Casto kladené otazky o nariadeni GDPR®, ktoré néjvdete na stranke www.eugdpr.org/gdpr-fags.html. 2. ,A Guide to Improving Document Efficiency” (Sprievodca
zlepdenim efektivnosti dokumentov), Ricoh Whitepaper, Oktober 2013. 3. Studia Quocirca Enterprise MPS Study, 2017. Data z 240 organizacii s po¢tom zamestnancov 500+ z Velkej
Britanie, Franctizska, Nemecka a USA v rdznych odvetviach.
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Dostarite svoje digitalne zaznamy do poriadku

UdrZovanie papierovych zaznamov méze vystavit vasu firmu riziku a nie je to len problém zabezpe&enia. M6ze skomplikovat dodrziavanie
legislativnych poZiadaviek a strata zaznamov déleZitého zékaznika mdZe byt taka neprijemna, ako keby ich ukradli. Ked viete presne kde mate
svoje zaznamy, ulahCuje to zabezpecenie a pristup k nim, v pripade, Ze ich budete potrebovat. Zistite ako efektivne digitalizovat’,

organizovat’ a chranit’ svoje dokumenty so sluzbami na optimalizaciu zabezpecenia tlace Ricoh.

Neustupte pri zabezpecovani udajov

Po identifikovani otazok kto, ¢o, ako a preco, tykajucich sa osobnych Udajov, ktoré vasa firma uchovéva a spracovava, je dalsim kli¢ovym krokom
k dodrZaniu poziadaviek GDPR posilnenie zabezpecenia tychto dat. Multifunkéné produkty spoloénosti Ricoh, dosahujice
najvyssie urovne certifikacie v odvetvi, ponukaju zabudované zabezpecovacie funkcie uréené na ochranu vasich
udajov, ktoré vo firme spracovavate.

Zbavte sa udajov, ktoré nepotrebujete

Jednym z klG¢ovych prvkov dodrZiavania legislativnych poZiadaviek GDPR je zaistenie toho, aby va$a firma uchovavala informéacie len tak dlho,
ako su potrebné. Ked nastane ¢as zbavit sa udajov, ktoré nepotrebujete alebo by ste nemali k nim mat uz viac pristup, musite zaistit' efektivne a
bezpecné odstranenie tychto informécii, vratane Udajov uloZenych v zariadeniach na konci ich Zivotnosti. Certifikovana a auditovatelna
sluzba na odstranenie udajov od spolo¢nosti Ricoh bezpe¢ne odstrani udaje z vasho zariadenia na konci jeho
zivotnosti alebo po ukonéeni zmluvy.

Berte poziadavky nariadenia GDPR ako prilezitost

Nariadenie GDPR sa méZze zdat zastraSujucim alebo nepraktickym, ale v skutonosti mdze byt vynikajucou prilezitostou pre vasu firmu na kontrolu
vasich existujlcich procesov riadenia Udajov a na identifikaciu a rieSenie medzier v zabezpeceni. Vykonanim auditu, zaznamenanim a kontrolou
postupov, akym vasa firma spracovava osobné Udaje, sa nielenze pripravite na dodrzanie legislativnych poziadaviek nariadenia GDPR, ale si tiez
vyrazne vylep$ite zabezpecenie informacii a ziskate silnejSiu obranu proti kybernetickym Utokom. Opytajte sa nas ako vam mézeme
poméct’ so zabezpecenim dat a dodrzanim legislativnych poziadaviek.

Navstivte nase stranky ricoh-europe.com alebo sa obratte na svojho miestneho
zastupcu Ricoh a zistite ako vam mdzeme pomoct zaviest' najlepsie postupy pri
zabezpecCeni dat a dodrziavani legislativnych poziadaviek.
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