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A modern vallalkozasokat e

érintd biztonsagi

Kihivasok es megoldasuk S

Az adatbiztonsag és az elbirasoknak valo —

N

megfelelés problémaja

Ahirekben rendszeresen hallhatunk olyan kiskereskedékkel, biztositotarsasagokkal, bankokkal és tehnolégiai vallalatokkal kapcsolatos
torténeteket, amelyeknek betortek az informatikai rendszerébe. A becslések szerint 2014-ben tobb mint egy milliard személyes adat biztonsaga
sérllt, és ez a szam agressziven halad a rossz iranyba.

Ezzel egyidejlileg az eléirasok betartasara iranyuld nyomas is nagyobb, mint valaha. Mikdzben az adatok biztonsagara vonatkozé szabalyozasok
messze nem Ujkeletliek, a 2018 majusaban hatalyba lépd altalanos adatvédelmi rendelet (GDPR) a vallalatokat méretiiktél fliggetlentil feleldssé
teszi a személyes adatok biztonsagara vonatozo Uj biztonsagi szintek betartasaért — potencialisan magas birsagokat kilatasba helyez azok
szamara, akik nem gondoskodnak a rendszereik és adataik megfelel védelmérél.
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A helyzet

Jelentés nyomas alatt kell az adatait és informacidit biztonsagban tartania.

Az (izleti tevékenységtdl fliggetlentil, olyan adatok birtokaban van, amelyekre a biin6z6k boldogan ratennék a keziiket. Jelentds mennyiségi
személyes és pénzligyi adatot 6riz az alkalmazottairdl. Az ligyfelei olyan kapcsolattartasi adataival rendelkezik, amelyeket visszaélésekhez
vagy csalasokhoz hasznalhatnak fel. Ha nagyvallalati Ggyfelekkel dolgozik egyditt, akkor akaratlanul is gyenge lancszem lehet a biztonsagi
rendszeriikben.

Es mindekdzben nem csupan a hekkerek miatt kell aggodnia. Mint minden més, az EU polgarainak személyes adatait kezelé vallalathoz
hasonléan, az On szamara is kdzeledik a 2018. majusi hataridd, hogy az adatkezelési folyamatait rendbe tegye a GDPR-ellenérzéshez. A jelentds
pénzligyi biintetések, a hirmév és az lizletmenet sériilésének elkeriilése érdekében az informacidkezelési folyamatainak meg kell felelnitk a GDPR
altal meghatarozott szigoru, ,megfeleld biztonsagot garantald” szabvanyoknak.

Hogyan tudhatja adatait biztonsagban, hogy azok konnyen elérheték legyenek a szabalyozasoknak megfeleléen, de mégse keriilhessenek
internetes tolvajok kezébe? Hogyan tarthatja az ligyfeleit biztonsagban, és 6rizheti meg az Onbe vetett bizalmukat? Hogyan tud hatékonyan eleget
tenni a GDPR kdvetelményeinek, de kdzben ne zavarja meg a vallalatdban a munkavégzést?
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A fenyegetések

A modern vallalatok fejlddésében kulcsszerepet jatszik az adatbiztonsag — részben azért, hogy eleget tegyenek a szigoru eldirasoknak, részben
pedig, hogy védjék az érzékeny informacioikat az elvesztésiikbél, az ellopasukbél vagy a tdmadasokbol fakadd karokkal szemben.

A GDPR el6irasainak valé meg nem felelés jelentds koltségeket vonhat maga utan

A véllalkozésokat akar 20 milli6 €-ra vagy az éves globalis forgalmuk 4%-ara is megbirsagolhatjak, ha megszegik a GDPR el6irasait.'

A hirnevet csorbitd kar valds veszély

Az el6irasoknak valé meg nem felelés vagy egy adatvédelmi incidens koltségei joval meghaladjak a pénziigyi veszteséget a hirnevet ért sériilés és
az izletmenet folytonossaganak veszélyeztetése miatt.

A strukturalatlan adatok veszélyt jelentenek a biztonsagra és az eléirasok betartasara

Az Uizleti informaciok 85%-a ,strukturalatian” — talan az alkalmazottak személyes eszkézein vagy fizikai példanyokban a fiokok mélyén téroljak

- melynek, kdszénhetden lehetetlen kdvetni, az informéacié dramlasat a vallalkozasaban?. A strukturalatlan informacié nem pusztan a potencialis
adatvesztés, a lopas vagy a tdmadas veszélyét ndveli, hanem meg is neheziti az adatkezelési folyamatok nyilvantartasba vételét és jelentését az
eléirasoknak valé megfelelés ellendrzéséhez.

Nem a méret a lényeg

Nem csak a nagyvallalatok vannak kitéve adatvédelmi incidenseknek. Valojaban, a kis- és kdzépvallalkozasok (KKV-k) 60%-a szamolt be
adatvédelmi incidensrél az elmdlt év soran®. A KKV-k is a GDPR hataskdrébe tartoznak, hiszen a rendelet helyszintél fliggetlentil minden olyan
vallalkozasra vonatkozik, amely EU-s &llampolgarok adatait kezeli.

1. EU GDPR portal, ,Frequently Asked Questions about the incoming GDPR” (Gyakran ismételt kérdések a kiiszdbon all6 GDPR-rél) a www.eugdpr.org/gdpr-fags.html webhelyen. 2. ,A
Guide to Improving Document Efficiency” (Utmutaté a dokumentumok hatékonysagénak javitasahoz), Ricoh tanulmany, 2013. oktober 3. A Quocirca 2017. évi nagyvallalati MPS tanulméanya

Adatkészlet: 240, tébb mint 500 alkalmazottat foglalkoztatd szervezet az Egyesiilt Kiralysagbol, Franciaorszagbol, Németorszaghol és az Egyesiilt Allamokbol, killénféle iparagakbol.
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Tegye rendbe (digitalis) adatait

A papir alapu adatok veszélyeztetik a vallalatat, ami tobb, mint egy biztonsagi aggaly. Ezek megnehezithetik az el8irasok betartasat, egy fontos
lgyfél adatainak elvesztése épp olyan nagy karokat okoz, mintha valaki ellopna 6ket. Ha pontosan ismerik az adatok helyét, konnyebben
gondoskodhatnak a biztonsagukrol és az elérhetdséguikrél, amikor valakinek szliksége van rajuk. Ismerje meg, hogy hogyan tudja
hatékonyan digitalizalni, rendszerezni és védeni a dokumentumait a Ricoh Print Security Optimisation
szolgaltatasaival.

Emelje a tétet az adatbiztonsagban

Miutan meghatérozta a véllalata altal tarolt és feldolgozott személyes adatok ki, mi, hogyan” elvét, a kdvetkezd kulcsfontossagu Iépés a GDPR
eléirasainak betartdsahoz, ha megerdsiti ezeknek az adatoknak a biztonsagossagat. A leheté legmagasabb szintii tanusitvanyokkal rendelkez6
Ricoh multifunkciés termékekben olyan beépitett biztonsagi funkciok talalhatok, amelyek segitenek megvédeni
a vallalkozasaban aramlé adatokat.

Szabaduljon meg a felesleges adatoktol

A GDPR eléirasoknak valo megfelelés egyik f6 eleme, hogy a véllalata csak addig érizze az informaciokat, ameddig azokra szliksége van. Amikor
meg kell szabadulnia a felesleges, vagy azoktél az adatoktdl, amelyekhez mar nem szabad tovabb hozzaférnitik, gondoskodnia kell ezek hatékony
és biztonsagos eltavolitasarol, beleértve az eszk6z6kon maradt adatokat is. A Ricoh hitelesitett és auditalhaté Adattitszitasi
szolgaltatasa biztonsagosan tavolitja el a hasznalati vagy szerzédéses élettartamuk végét elért adatokat a
késziilékérol.

A GDPR el6irasaiban rejlé lehetéségek

Barmennyire is ijesztének és kényelmetlennek tiinhet a GDPR, valojaban nagyszer( lehetéség a vallalatok szdméra, hogy megvizsgaljak a
meglévd adatkezelési folyamataikat, valamint beazonositsak és korrigaljak a biztonsagi hidanyossagaikat. A személyes adatok fellilvizsgalata,
rogzitése, attekintése, nem csak a GDPR el6irasainak valo megfelelés felé tesz lépéseket, de jelentdsen megerésitse az informaciobiztonsagot és
a védelmet a kibertdmadasokkal szemben. Forduljon hozzank, hogy segithessiink Onnek a megfelelé informaciobiztonsag
elérésében és az adatvédelmi eléirasoknak valé megfelelésben.

Latogasson meg minket a www.ricoh.hu webhelyen, vagy forduljon a helyi Ricoh

Forduljon

markaképviselethez, és ismerje meg, hogy hogyan segithetjik a legjobb gyakorlatokra

szakértohoz

tamaszkodo adatbiztonsag és a szabalyozdi eldirasoknak valé megfelelés felé vezetd uton.

@ Ricoh Hungary Kit. 0 +36 23 806 800
2040 Budaors
Puskas Tivadar ut 14.

www.ricoh.hu

Az ebben a brosuraban kézolt informaciok és abrak meghatarozott tizleti koriilményekre vonatkoznak. Az egyedi kérilmények eltéré eredményeket vonhat-
R I CO H nak maguk utan. Az 6sszes vallalati, marka-, termék- és szolgaltatdsnév a meghatérozott tulajdonosaik tulajdona és bejegyzett védjegye.
. . Copyright © 2017 Ricoh Europe PLC. Minden jog fenntartva. Ez a brosura, a tartalma és/vagy az elrendezése nem maédosithaté és/vagy nem kiigazithato,
| mag ine. c ha nge- részben vagy egészben nem masolhato, és/vagy mas munkakba nem épitheté be a Ricoh Europe PLC eldzetes irasos engedélye nélkiil.

Ricoh biztons&gi tanulmany



