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Ochrana osobnich udaju a legislativa g

s

V médiich se opakované objevuji zpravy o hackerskych utocich na maloobchodniky, poskytovatele pojisténi, banky a technologické spole¢nosti.
Odhaduije se, Ze jen v roce 2014 byla ohroZena vice neZ miliarda osobnich zaznama a trend jde Spatnym smérem.

Soucasné pozadavky na dodrzovani pfedpist jsou vétsi nez kdykoli predtim. | kdyz dodrzovani zakonu o ochrané osobnich udajl neni v zadném
pfipadé novinkou, bude obecné nafizeni o ochrané udaju (GDPR), které vstoupi v platnost v kvétnu 2018, od spole¢nosti vSech velikosti
vyzadovat, aby dodrZovaly nové trovné bezpeénosti osobnich tdajd, a tém, které nezajisti odpovidajici zabezpeceni dat a procesU, hrozi vysoké
pokuty.
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Situace

Je nezbytné, abyste si dali své zaznamy do poradku a zabezpecili sva data.

Bez ohledu na to v ¢em podnikate, mate data, ktera by néktefi radi dostali do svych rukou. Uchovavate znatné mnozstvi osobnich a finan¢nich
(daju o svych zaméstnancich. Mate kontaktni Uidaje na zakazniky, které by mohly byt pouZity ke spachani podvod( nebo zpronevér. Pokud
pracujete s velkymi firemni zakazniky, miZete také zpusobit nechténé narueni jejich bezpecnostniho systému.

A hackefi nejsou vasim jedinym problémem. Stejné jako kazda jina spoleénost, ktera se zabyva osobnimi daji obcand EU, musite do kvétna 2018
sva data zpracovat do pfijatelného formatu, abyste splnili podminky auditu GDPR. Abyste se vyhnuli moznému znaénému finanénimu postihu,
nemluvé o poSkozeni povésti, musi byt vase procesy fizeni informaci v souladu s novymi pfisnymi normami pro ,pfiméfenou bezpecnost’, jak je
uklada GDPR.

Jak tedy mizete uchovavat své zaznamy v poradku, zabezpecené a snadno dostupné, aby byly spinény predpisy, ale aby se zarovef nemohly
dostat do neopravnénych rukou? Jakym zpUsobem uchovavate data zakaznik(i v bezpedi a udrzujete si jejich divéru? Jak miZzete efektivné
pracovat na spinéni pozadavkd na dodrZzovani GDPR a soucasné udrzet firmu v chodu?
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Hrozby

Aby mohly moderni firmy prosperovat, musi mit ochrana osobnich udaju zasadni vyznam, aby byly splnény pfisné normy dodrzovani pfedpist
a zaroven se zajistila ochrana citlivych dat preed ztratou, kradezi nebo Utokem.

Nedodrzeni prfedpisit GDPR muze vést k vysokym pokutam

Organizacim muZe byt za poru$eni GDPR udélena pokuta az ve vy3i 20 miliond eur nebo 4 % celkového roéniho obratu’.

Poskozeni povésti je realné

Postihy za poru$eni predpist nebo naruseni bezpecnosti dat mohou predstavovat nejen finanéni ztratu, ale mize dojit i k poskozeni povésti
a ohroZeni kontinuity innosti firmy.

Nekontrolovana data predstavuji bezpec€nosti riziko a riziko pro dodrzovani pfedpisu

Az 85 % firemnich dat je uloZzeno mimo firemni systém. Nachazi se napf. v osobnich zafizenich zaméstnanct nebo v tisténé podobé v zasuvkach
stolli apod., coZ znemoZfuje mit jejich pohyb v ramci firmy pod kontrolou?. Tato nestrukturovana data nejenze zvySuji vase potenciaini riziko ztraty
dat, kradeZe nebo Utoku, ale ztéZuji zaznamenavani a dokladovani procest vyzadovanych v rdmci dodrZovani predpist.

Na velikosti nezalezi

K naruseni bezpecnosti dat nemusi dojit pouze ve velkych firmach. Ve skutecnosti v minulém roce oznamilo naruSeni bezpeénosti dat 60 % malych
a stfednich firem®. Pfedpisy ale musi dodrzovat vSichni. GDPR plati pro vSechny firmy, které ukladaji nebo zpracovavaji osobni Gidaje obéanl EU, a
to bez ohledu na to, kde se firma nachazi.

1. EU GDPR Portal, ‘Frequently Asked Questions about the incoming GDPR’, najdete na www.eugdpr.org/gdpr-fags.html. 2. ‘A Guide to Improving Document Efficiency’, Ricoh Whitepaper,
fijen 2013. 3. Studie Quocirca Enterprise MPS Study, 2017. Data z: 240 organizaci s vice nez 500 zaméstnanci z Velké Britanie, Francie, Némecka a USA napfi¢ riznymi odvétvimi.
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Uvedte své (digitalni) zaznamy do pofadku

Uchovavani papirovych zaznamd mize vasi firmu ohrozit, a nejedna se pouze o zaleZitost bezpeénosti. Mize zkomplikovat dodrzovani predpist

a ztrata dllezitych zaznamu o zakaznicich mize mit stejné negativni vliv jako jejich kradez. Pfesna znalost toho, kde vase zaznamy jsou,
usnadfuje jejich zabezpeceni a pfistup k nim, kdyZ je potfebujete. Zjistéte, jak efektivné digitalizovat, organizovat a chranit vase
dokumenty pomoci sluzeb spole€nosti Ricoh Print Security Optimization.

Zvyste zabezpeceni dat

Jakmile u osobnich Udajd, které vase firma uklada a zpracovava, identifikujete kdo, co, jak a prog, je to klicovym krokem k dodrZovani pfedpisu
GDPR posileni bezpe¢nosti téchto dat. S nejvy33i rovni certifikace v oboru jsou multifunkéni produkty spole€nosti Ricoh
dodavany s integrovanymi bezpeénostnimi prvky, které jsou navrzeny tak, aby vase data pfi prichodu vasi
firmou chranily.

Zbavte se nepotfebnych dat

Jednim z klicovych prvk( dodrZovani pfedpist GDPR je zaji$téni toho, aby vade firma uchovavala data pouze tak dlouho, jak je potieba. Kdyz
pfijde Cas k tomu, abyste se zbavili dat, které nepotfebujete nebo byste k nim neméli mit pristup, musite zajistit, aby byla tato data odstranéna
efektivné a bezpe€né, vCetné dat, ktera v zafizenich zUstala na konci jejich zivotnosti. Certifikovana a auditovatelna sluzba
spoleé¢nosti Ricoh Data Cleansing bezpec¢né odstrani data z vaseho zarizeni po skonéeni jeho zivotnosti nebo
pfi ukon€eni smlouvy.

Povazujte pozadavky GDPR za pfrilezitost

| kdyz se GDPR muze zdat zastraujici nebo nepohodiné, predstavuje pro vasi firmu skvélou pfilezitost k tomu, abyste pfehodnotili stavajici
procesy spravy dat a identifikovali a vyfesili nedostatky v oblasti bezpe€nosti. Tim, Ze podniknete kroky k auditu, zaznamenani a kontrole toho,
jakym zpusobem vase firma zpracovava osobni (daje, budete nejen pracovat na dosazeni souladu s predpisy GDPR, ale také na vyrazné lepSim

zabezpeceni dat a siln&jSi obrané proti kybernetickym utokim. Zeptejte se nas, jak vdm miazeme pomoci s bezpecnosti vasich
informaci a dodrzovanim predpisu.

S Navstivte naSe stranky na adrese ricoh-europe.com nebo se obratte na zastupce
se spolecnosti Ricoh a zjistéte jak vam muizeme pomoci na vasi cesté k ziskani
nejlepsiho zabezpedleni dat a dodrzovani pfedpisu.
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@ Ricoh Europe PLC @ +44 20 7465 1000
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Udaje a hodnoty uvedené v tomto prospektu se tykaji konkrétnich obchodnich pripadu. Jiné podminky a okolnosti mohou vést k odlignym vysledkim.
R I CO H V8echny nazvy spole¢nosti, znacek, produktli a sluzeb jsou majetkem a registrovanymi ochrannymi znamkami pfislusnych viastnikd.
. . Copyright © 2015 Ricoh Europe PLC. V8echna prava vyhrazena. Obsah a rozvrZeni tohoto prospektu neni mozné ménit, upravovat a kopirovat a ani jej
| mag ine. c ha nge- vkladat do jinych dokumentti bez pfedchoziho pisemného souhlasu spolecnosti Ricoh Europe PLC.
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