
Проблемы 
современного бизнеса в 
области безопасности
Гибкая рабочая среда

Сегодня компаниям, как никогда раньше, требуются быстрые способы получения, 
передачи и обмена данными. Работники ищут более гибкие и эффективные методы 
для организации совместной работы. По мере того, как рабочее пространство 
выходит за рамки традиционного офиса, мобильность становится одним из основных 
критерием оценки как рабочей среды, так и самих сотрудников. 

Именно с такой ситуацией сейчас столкнулись компании. Однако такое развитие событий сопряжено не только с повышением 
продуктивности и инновационных возможностей бизнеса, но и с серьезными угрозами утечки данных. 

Как соблюсти потребности сотрудников, при этом обеспечив безопасность данных? В этой брошюре рассматривается проблема создания 
гибкого и надежного цифрового рабочего пространства, рассматриваются потенциальные угрозы безопасности и предлагаются реальные 
пути решения.
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Сотрудники ищут компании с гибкой, мобильной рабочей средой.

Современные технологии позволяют работать практически из любого места.

Даже если у вас нет удаленных сотрудников широкое распространение мобильной и облачной технологии означает, что работа больше 
не ограничена офисным пространством. Для профессионалов мобильность означает гораздо большее, чем просто электронная 
почта на телефоне – это легкий доступ к документам, данным, коллегам и клиентам тогда, когда это нужно, и там, где это нужно. 
Эта свобода стала повсеместным стандартом, которому компании должны следовать, если они хотят привлекать и удерживать 
высококвалифицированные кадры. 

Однако гибкость и мобильность рабочего пространства делают его уязвимым для угроз информационной безопасности. Что произойдет, 
если ноутбук или телефон будет потерян или украден? Как обеспечить безопасность информации, если сотрудники имеют доступ к ней со 
своих личных устройств? Как защитить данные от посторонних глаз, если сотрудники подключаются через публичные точки доступа WiFi?

Текущая ситуация
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Проблемы

Отсутствие надлежащей системы хранения и предоставления информации в компаниях с офисными и удаленными сотрудниками может 
негативно отразиться как на производительности, так и безопасности данных. 

Сотрудники, не имеющие в своем распоряжении всех необходимых инструментов, обращаются к личному опыту и решают проблему 
самостоятельно. Они отправляют файлы на личную электронную почту и открывают их на домашнем компьютере. Они хранят и 
отправляют документы с помощью сторонних облачных решений. Несанкционированное использование различных облачных служб 
может быстро превратить хорошо налаженную информационную систему вo фрагментированный хаос. 

Такие «обходные пути» могут приводить к утечке данных и потере контроля. 

Благие намерения могут иметь серьезные последствия
84% сотрудников используют личную почту для отправки конфиденциальных документов.1 

Персонал переходит к работе на собственных устройствах в соответствии с 
концепцией BYOD
Более половины компаний в США и Европе разрабатывают программы работы своих сотрудниках на их личных устройствах2 

Многие утечки данных являются случайными
Более 28 млн записей данных было скомпрометировано в Великобритании в 2017 году. Из них 38% являются случайными потерями.3

Публичные точки доступа WiFi – минное поле
Согласно оценкам, лишь 5% публичных точек доступа WiFi шифруют данные, и при этом 95% людей используют их для работы хотя бы  
раз в неделю4 

Вы можете не знать степень риска
Более половины ИТ-менеджеров не имеют полной видимости трафика файлов и данных в своей организации5

1. Отчет о передаче файлов Ipswitch. «Are Employees Putting Your Company’s Data at Risk? Survey Results Exposing Risky Person-to-Person File Sharing Practices: An eBook report» 
(Подвергают ли сотрудники риску данные Вашей компании? Результаты опроса раскрывают риски, подстерегающие компании при обмене данными: аналитический отчет eBook 
report) 2. www.forrester.com/Bring-Your-Own-Device-(BYOD). 3. www.theregister.co.uk/2017/09/20/gemalto_breach_index/  
4. gfi.com/blog/survey-95-6-of-commuters-in-the-us-put-company-data-at-risk-over-free-public-wi-fi/ 5. Электронный отчет Ipswitch о передаче файлов, www.ipswitchft.com



  

Факты и числа из данной брошюры относятся к конкретным бизнес-случаям. В других конкретных обстоятельствах могут получаться другие результаты. Все 
наименования компаний, брендов, продуктов и служб являются товарными знаками и собственностью своих владельцев.  
© Ricoh Europe PLC, 2017 г. Все права защищены. Данная брошюра, ее содержание и/или макет не могут быть изменены и/или модифицированы, 
скопированы полностью или частично, и/или включены в другие работы без предварительного письменного разрешения компании Ricoh Europe PLC.
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Чтобы обезопасить данные в  условиях мобильной рабочей среды, следует сначала понять, как информация перемещается внутри 
компании, где хранится и как используется. Поскольку в компании данные зачастую проходят через множество устройств, вам 
необходима соответствующая система безопасности.

Систематизируйте свои данные
Лучшая в мире система синхронизации и совместного использования данных не принесет много пользы, если необходимая информация 
остается на бумажных носителях. Решение для сканирования с отправкой в облако не только отправляет документы непосредственно 
в назначенную службу, но и обеспечивает ее безопасное хранение. Сканируйте в облако легко и безопасно с помощью 
программного решения Ricoh Streamline NX.

Извлекайте данные по мере необходимости 
Несмотря на удобство и гибкость цифровых решений, компании не могут полностью отказаться от бумажных копий. Такие решения 
по защите данных, как Ricoh Streamline NX Print2Me, позволяют вам не беспокоиться о том, что важная 
информация попадет в чужие руки.

Мобильная и гостевая печать
В случае срочной необходимости распечатать нужные документы, посетители офиса часто отправляют вложенные файлы своему 
контактному лицу. Такая практика может повысить риск незаметного проникновения вирусов и вредоносного ПО в вашу систему. 
Одноранговое соединение между устройством и мобильным телефоном в купе с облачным решением печати уменьшает этот риск. 
Узнайте подробнее о решении для мобильной печати Ricoh MyPrint.

Управляйте своей информацией
Внедрение решения для управления документами может обеспечить каждого сотрудника должным уровнем доступа к информации. Оно 
также может предоставлять сведения о том, как, когда и кем документы просматривались и редактировались. Узнайте, как Ricoh и 
DocuWare могут помочь вам повысить безопасность и эффективность документооборота.

Решения

OOO “РИКО Рус” +7 495 545 58 59 
г. Москва, ул. Кожевническая, 
д. 14, строение 5 www.ricoh.ru

Посетите наш сайт www.ricoh.ru или обратитесь к представителю Ricoh, чтобы 
узнать, как мы можем помочь вам перейти к безопасной и гибкой рабочей среде.

Спросите 
эксперта


