Sikkerhedsudfordringer
og hvordan de kan lgses

Problemet med den fleksible arbejdsplads

Moderne virksomheder er ngdt til at have adgang til, flytte og dele oplysninger i en
hastighed og et omfang, der er storre end nogensinde for. Medarbejdere forventer
mere fleksible og effektive mader at samarbejde p3a, og efterhanden som arbejds-
pladsen bevaeger sig ud over de traditionelle vaegge pa kontoret, har du brug for,
at dine informationer er lige sa mobile som din arbejdsstyrke.

Dette er noget, som stort set alle virksomheder kan genkende. Men mens ovenstaende scenarier giver store muligheder for
produktivitet og innovation, udger de ogsa potentielt alvorlige trusler i forhold til sikkerheden af dine virksomhedsdata.

Sa hvordan skaber du ligevaegt mellem medarbejdernes forventninger og behovet for sikring af dine oplysninger? Vi vil her
gennemga udfordringerne ved opbygning af en fleksibel og sikker digital arbejdsplads, skitsere de sikkerhedsrisici, der skal

tages hensyn til, og komme med konkrete Igsningsforslag til de forskellige problemer.

imagine. change.



Situationen

Dine medarbejdere forventer en fleksibel arbejdsplads og sterre mobilitet.

Med den teknologiske udvikling forventer medarbejderne, at de kan arbejde overalt.

Selvom du ikke har fijernmedarbejdere, betyder den hastige udbredelse af mobil- og cloudteknologi, at arbejdet ikke
lzengere kun foregar ved et skrivebord. Og for fagfolk handler mobilitet om mere end blot at maile via telefonen: De gnsker
problemfri adgang til dokumenter, data, kolleger og kunder — nar som helst og hvor som helst. Denne frihed er blevet et
mindstekrav, du ikke kan lave om pd, hvis du gnsker at tiltraekke og fastholde talenter.

Men ved at skabe en fleksibel og mobil arbejdsplads risikerer din virksomhed ogsa at blive udsat for et veeld af potentielle
sikkerhedstrusler. Hvad sker der, hvis en laptop eller en telefon mistes eller stjaeles? Hvordan takler du datasikkerheden, hvis
medarbejderne kan fa adgang til forretningsoplysninger fra personlige enheder? Hvordan beskytter du dig mod digitalt
snageri, nar de tilslutter via offentligt Wi-Fi?
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Hvis virksomheden ikke har et egnet system til lagring og deling af informationer med medarbejderne inden for og uden for
kontoret, kan det fa alvorlige folger for bade produktiviteten og sikkerheden.

Medarbejdere, der ikke har de ngdvendige vaerktgjer til radighed, vil meget ofte finde alternative lasninger for at deekke
behovet. Det kan typisk medfare, at filer sendes via e-mail til personlige konti, sa de kan tilgas fra hjemmecomputere, og
at dokumenter lagres og deles vha. brugernes private cloudtjenester. Den alternative brug af forskellige ikke-godkendte

lzsninger kan hurtigt fa et godt designet informationssystem til at blive et fragmenteret rod.

Denne made at arbejde pa kan fare til datalaekage, da du lgbende vil miste kontrollen over dine data.

Alternative arbejdsgange kan blotte dine veerdifulde informationer

84 % af medarbejderne bruger personlige e-mailkonti til at sende fglsomme filer.

Brugen af egne enheder pa jobbet (BYOD) er stigende

Mere end halvdelen af de nordamerikanske og europaeiske virksomheder har valgt at indfgre BYOD som svar pa
arbejdsstyrkens krav.?

Mange databrud sker tilfeeldigt
Mere end 28 mio. personlige data blev laekket i Storbritannien i 2017. 38 % skyldtes tilfzeldige fejl.?

Offentligt wi-fi er et minefelt

Det anslas, at kun 5 % af offentlige wi-fi-hotspots er krypterede, men 95 % af pendlere bruger dem til arbejde mindst
én gang om ugen.*

Du kender muligvis ikke til risikoen

Over halvdelen af IT-lederne mangler synlighed over fil- og dataoverferslerne i deres organisationer.®

1. Ipswitch File Transfer, ‘Are Employees Putting Your Company’s Data at Risk? Survey Results Exposing Risky Person-to-Person File Sharing Practices:
An eBook report’ www.ipswitchft.com. 2. www.forrester.com/Bring-Your-Own-Device-(BYOD). 3. www.theregister.co.uk/2017/09/20/gemalto_breach_index/
4. gfi.com/blog/survey-95-6-of-commuters-in-the-us-put-company-data-at-risk-over-free-public-wi-fi/ 5. Ipswitch File Transfer eBook report www.ipswitchft.com
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Oprettelsen af sikker mobilitet kraever en forstaelse af informationsstrammene i din organisation, hvor de lagres, og hvordan
de anvendes. Da data flyttes rundt i virksomheden via en lang raekke forskellige enheder, er de ngdt til at veere beskyttet med
avancerede sikkerhedsforanstaltninger.

Fa informationerne ind i systemet

Selv det bedste filsynkroniserings- og delingssystem kommer aldrig til at fungere effektivt, hvis de n@dvendige oplysninger
ligger gemt i et arkivskab. Med en intelligent scanningslgsning kan du sende dokumenter direkte til din @nskede tjeneste og
gemme dem sikkert. Scan til skyen nemt og sikkert med Ricohs Streamline NX-softwarelgsning.

Sikker udskrivning og hentning af dokumenter

Selvom digitale filer giver stor bekvemmelighed og fleksibilitet, vil der stadig vaere brug for papirkopier. Serg for, at de
nadvendige oplysninger nar frem til de rette personer med sikre printlesninger som Ricoh Streamline NX Print2Me.

Mobil- og geesteudskrivning

Nar besagende medarbejdere eller gaester har akut brug for at printe, klarer de det ofte ved at sende vedhaeftninger til en
kontakt pa stedet. Dette gger risikoen for overfarsel af virusser og malware. Peer to peer-kommunikation mellem enhed og
mobil kombineret med sikker, cloudbaseret print minimerer denne risiko. Laes mere om mobil udskrivning ved brug af
Ricoh MyPrint.

Kontrollér dine oplysninger effektivt

Ved at implementere en dokumenthandteringslasning kan du sikre, at hver medarbejder har den rette adgangstilladelse
til virksomhedens informationer. Lasningen giver desuden mulighed for at kontrollere, om dokumenterne er blevet dbnet
eller redigeret, herunder hvornar, hvordan og af hvem. Find ud af, hvordan Ricoh og DocuWare kan beskytte og
effektivisere din dokumenthandtering.

Bes@g os pa ricoh.dk eller kontakt din lokale Ricoh-forhandler, hvis du vil vide
mere om, hvordan vi kan hjeelpe dig pa din ve;j til at fa en arbejdsplads, som er
lige sa sikker, som den er fleksibel.

Ricoh Danmark A/S

Delta Park 37 @

70 10 67 68

2665 Vallensbaek Strand @ info@ricoh.dk
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