Aktualne problemy
zabezpecenia biznisu
a sposoby ich riesenia

Digitalne spracovanie dat

Pri prechode k digitalnej vyspelosti narézaju firmy na podobné problémy. Zastarané procesy, napr. nezabezpeéena tla¢, mézu viest k
neopravnenému pouzitiu dat. Zamestnanci pracujlci na dialku potrebuju pristup k informaciam, ktoré su ulozené v kancelarii, a ak chcu pritom
vyuzivat digitalne rieSenie, Casto pouziju svoje osobné zariadenie aj na pracovné Ucely. Tym sa spravidla vytvaraju data s nedostatoénym alebo
vobec ziadnym zabezpecenim.

NavySe nové poziadavky a predpisy v oblasti zabezpecenia dat, napr. GDPR (nariadenie o ochrane osobnych udajov), ukladaju firmam povinnost
preukazatelne dokladovat, akym spbsobom spracivaju a uchavavaji data tykajlce sa ich obchodnych partnerov a zakaznikov. A tvarou v tvar
GDPR staci tomu, kto je zodpovedny za ochranu osobnych dajov, len pomysliet na nespocetné mnozstvo dokumentov zostavajucich lezat niekde
v zabudnutych kartotékach, na tlaciariach alebo na pracovnych stoloch, a podlomi sa mu kolena.

Firmy mozu vdaka zabezpecenému digitalnemu spracovaniu dat vela ziskat. A to nielen vyrazne vysSiu viastn( produktivitu a efektivitu pri
spracovani dokumentov, ale tiez to, Ze spracovanie firemnych dat bude riadené pozadovanym spdsobom v stlade s legislativnymi poziadavkami.
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Situacia

Papierové procesy a mimosystémové data vas stoja viac nez len peniaze.

O prinosoch digitalizacie viete pravdepodobne uz dihsiu dobu, ale zavedenie kompletného digitalneho spracovania dat nie je Uplne jednoduché.

VaSi zamestnanci musia vytvarat, upravovat, zdielat, prestvat a ukladat informacie ovela UcinnejSie nez kedykolvek predtym. Ale bez zavedenych
efektivnych digitalnych pracovnych postupov su brzdeni pri u€innej spolupraci a zdielani informéacii. Zamestnanci v kancelariach sa spoliehaju na
papierové a manualne spracovanie dokumentov, zatial ¢o ti, ktori pracuju na dialku nemaju pristup k potrebnym informaciam.

Zamestnanci sa usiluju splnit svoj pracovné ulohy, preto vyuzivaju nastroje, ktoré maju k dispozicii, napr. viastné pamate pre ukladanie dat. Tak sa
vytvara prostredie, kde su doleZité firemné dokumenty ulozené na osobnych USB alebo cloudovych tloziskach zamestnancov.

Tato zavislost na papieri a roztrieSteny pristup k digitalnym nastrojom vedie k tomu, ze velké mnoZstvo firemnych informacii je ulozenych mimo
oficialne a bezpecné Struktury. Prehliadanie tychto ,neriadenych” udajov moze spdsobit bezpecnostné riziko aj nont moru pri dokazovani stladu s
legislativnymi poziadavkami.

Tak ako mboZete pomdct svojim zamestnancom spolupracovat efektivnejSie — poskytnutim pristupu spravnym fudom k spravnym informéaciam,
kedykolvek to budl potrebovat — a zaroven zaistit ochranu svojich dat? Ako dokazete vytazit zo svojich idajov maximum, ked vacsina z nich je v
zastaranych tlacenych dokumentoch? Ako planujete dat svoje spracovanie tdajov do poriadku pred GDPR?

RICOH

imagine. change.

Kniha o zabezpeceni Ricoh



Nezabezpecena tlaC predstavuje pre zabezpecenie udajov riziko

Firmy samozrejme stale potrebuju tlacit, ale nezabezpecena tla¢ predstavuje nezanedbatelné bezpec¢nostné riziko. Za posledny rok totiz 60%
firiem v Eurépe a v USA oznamilo naru$enie zabezpecenia dat, ku ktorému doslo prostrednictvom nezabezpecene;j tlace.

Tla€ zamestnancov zniZuje mieru zabezpecenia dat

Pri vyskume sa zistilo, Ze priemerny administrativny pracovnik vytlaci okolo 10 000 listov papiera ro¢ne?. Okrem zrejmej financnej a
environmentalnej zataze tato obrovska kopa tlaenych informacii stazuje firmam udrzat prehlad a kontrolu nad ulozenymi a spracovanymi udajmi,
¢o je velmi dolezité pri dokézani suladu s legislativnymi poziadavkami. Velké mnoZzstvo papierovych zaznamov méze byt pri GDPR problémom,
ked bude potrebné odstranit zaznamy s informaciami, ktoré uz viac nie st potrebné.

Papierové procesy predstavuju pre firmu nepretrzité riziko

Va8e data su pre firmu tym najcennejSim aktivom. M6Zete samozrejme k hrozbam typu ,prirodnych katastrof* pristupovat tak, Ze s nimi nebudete
ratat. Pokial ale predsa len k nieComu dojde, tak bez kvalitného systému pre bezpecné ukladanie dat méze byt strata dat ukladanych po roky len v
papierovej podobe pre kontinuitu podnikania fatalna.

Tlaky na dodrziavanie legislativnych poziadaviek su silnejSie nez kedykolvek predtym
Na dodrzanie prisnych novych poziadaviek GDPR musia firmy vyhodnotit ako, kde a predo ukladaju a spracovavaji osobné tdaje ob&anov EU, a
tym, ktori nezaistia adekvatnu bezpe¢nost dat a procesov, hrozia vysoké pokuty.

1. Studia Quocirca Enterprise Study, 2017. Data z 240 organizécii s postom zamestnancov 500+ z Velkej Britanie, Franctizska, Nemecka a USA v roznych odvetviach.
2. ,Rethinking Printing* - vyskum spolo¢nosti Loudhouse v mene spolognosti Kyocera, April 2010.
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Vytvorit bezpeéné digitalne pracovisko je mozné pomocou niekolkych dobre vybranych nastrojov a efektivnou internou komunikaciou so
zamestnancami, aby sa podarilo nastavit spravne procesy a protokoly o zdielani a ukladani firemnych informéacii.

Dostarite svoje informacie do systému

Ak vybavite svojich zamestnancov Standardnym a t¢innym nastrojom na ukladanie a zdielanie dokumentov, mozete pokro€it v eliminacii niektorych
tychto vyziev. Ak im poskytnete zdroje, ktoré potrebuju a Skolenie o doleZitosti ich pouzivania a dodrziavania, je mensia pravdepodobnost, Ze
zamestnanci vystavia vase Udaje riziku s oficiaine nepovolenymi rieSeniami. Za€nite digitalizaciou svojich dokumentov s rieSenim
Ricoh Streamline NX - rychle, jednoduché a bezpeéné skenovanie.

Ukladaijte digitalne udaje bezpecne
Jednoducha digitalizacia vaSich dat nestaci — musite tieZ vediet, Ze su zabezpecené a chranené pred hrozbami kybernetickych dtokov. Ulozte
svoje data bezpeéne pomocou cloudovych sluzieb Ricoh DocuWare.

Chrarnite citlivé informacie, aby sa nedostali do nespravnych ruk

Zakladné bezpeénostné opatrenia, napr. Sifrovanie dat a overovanie pouzivatelov, méZu znamenat zasadny rozdiel medzi potencialne
bezpecnostnou hrozbou a kli¢ovym prvkom ochrany vasich citlivych dat u zariadenim pre tla¢ a skenovanie. Zistite, ako méze spolo€nost’
Ricoh chranit’ vase data, napr. pomocou funkcie Streamline NX Print2Me.

Dostante svoje digitalne zaznamy do poriadku pre GDPR

Udrzovanie papierovych zaznamov méze vystavit vaSu firmu riziku a nie je to len problém zabezpecenia. Méze skomplikovat dodrziavanie
legislativnych poZiadaviek a strata zaznamov déleZitého zakaznika moze byt také neprijemna, ako keby ich ukradli. Ked viete presne kde mate
svoje zaznamy, ulah¢uje to zabezpecenie a pristup k nim, v pripade, ze ich budete potrebovat. Zistite ako vam moézu konzultacné
sluzby Ricoh poméct’ digitalizovat’, organizovat’ a ochranit’ vaSe dokumenty.

T Navstivte nase stranky ricoh-europe.com alebo sa obratte na svojho miestneho
sa zastupcu Ricoh a zistite ako vam mdzeme pomoct na ceste k digitalnemu pracovisku,
ktoreé je zabezpecCené a zaroven produktivne.

odbornika

@ Ricoh Europe PLC 0 +44 20 7465 1000
20 Triton Street,
London, NW1 3BF

ricoh-europe.com

Udaje a hodnoty uvedené v tomto prospekte sa tykaji konkrétnych obchodnych pripadov. Iné podmienky a okolnosti mozu viest k odlisnym vysledkom.
V3etky nazvy spolognosti, znaciek, produktov a sluzieb su majetkom a registrovanymi ochrannymi znamkami prisludnych vlastnikov.
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