Aktualni problémy
zabezpeceni byznysu a
Zpusoby jejich feseni

Digitalni zpracovani dat

Pfi pfechodu k digitalni vyspélosti narazeji firmy na podobné problémy. Zastaralé procesy, napf. nezabezpeceny tisk, mohou vést k neopravnénému
pouziti dat. Zaméstnanci pracujici na dalku potfebuiji pfistup k informacim, které jsou ulozeny v kancelfi, a chtgji-li pfitom vyuzivat digitaini feSeni,
Casto pouziji sva osobni zafizeni i pro pracovni Ucely. Tim se zpravidla vytvafeji data s nedostateCnym nebo vibec zadnym zabezpecenim.

Navic nové pozadavky a predpisy v oblasti zabezpeceni dat, napf. GDPR (nafizeni o ochrané osobnich udaju), ukladaji firmam povinnost
prokazatelné dokladovat, jakym zplisobem zpracovavaji a uchavavaji data tykajici se jejich obchodnich partner( a zakazniku. A tvari v tvar
GDPR staci tomu, kdo je zodpovédny za ochranu osobnich Udajd, jen pomyslet na neséetné mnozstvi dokumentt zdstavajicich leZet nékda v
zapomenutych kartotékach, na tiskarnach nebo na pracovnich stolech, a podlomi se mu kolena.

Firmy mohou diky zabezpeCenému digitalnimu zpracovani dat mnoho ziskat. A to nejen vyrazné vyssi vlastni produktivitu a efektivitu pfi zpracovani
dokumentd, ale také to, Ze zpracovani firemnich dat bude fizeno poZzadovanym zplsobem v souladu s legislativnimi pozadavky.
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Procesy pouZzivajici papir a mimosystémova data vas stoji vice nez jen penize.

O pfinosech digitalizace vite pravdépodobné jiz del3i dobu, ale zavedeni kompletniho digitalniho zpracovani dat neni Gplné jednoduché.

Vasi zaméstnanci potiebuji vytvaret, sdilet, upravovat, pfesouvat a ukladat informace s vétsi efektivitou nez kdykoli predtim. Bez zavedeni
efektivniho zpracovani dat je vSak jejich schopnost efektivné spolupracovat a sdilet informace snizena. Zaméstnanci pracujici v kancelafi se
spoléhaji na papirové a manualni zpracovani dokumentti a zaméstnanci pracujici na dalku nemaji k potfebnym informacim pfistup.

V/ rdmci snahy o provedeni dané prace pouzivaji zaméstnanci nastroje, které maji k dispozici, napf. vlastni paméti pro ukladani dat. To vytvaFi
prostfedi, ve kterém se mohou kritické firemni dokumenty nachézet na osobnich USB nebo cloudovych UloZistich zaméstnanct.

Toto spoléhani se na papir a roztfistény pfistup k digitalnim nastrojum vede k tomu, Ze velké mnozstvi firemnich informaci je uloZzeno mimo oficialni
a bezpecné struktury. Pokud jde o prok&zani souladu s pfedpisy mlze byt nemoznost sledovani téchto ,nekontrolovanych” dat bezpecnostnim
rizikem a zaroven no¢ni mdrou.

Jak tedy mizete pomoci svym zaméstnanciim spolupracovat efektivnéji, jak poskytnout spravnym lidem pfistup ke spravnym informacim kdykoli je
to zapotiebi, a zaroven zajistit, aby vase data zUstala chranéna? Jak mlzete sva data co nejlépe vyuzit, kdyz se vétsina z nich nachazi ve starych
tisténych dokumentech? Jak planujete dat své zpracovani dat do poradku pfed zavedenim GDPR?
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Nezabezpeceny tisk je rizikem pro bezpecnost dat

Firmy samozfejmé stale potiebuji tisknout, ale nezabezpeceny tisk pfedstavuje nezanedbatelné bezpec€nostni riziko. Za posledni rok totiz 60 %
firem v Evropé a v USA oznamilo naru$eni zabezpeceni dat, ke kterému doslo prostfednictvim nezabezpeceného tisku.’

Tisk provadény zameéstnanci snizuje miru zabezpeceni dat

Vlyzkum zjistil, Ze pramérny kancelarsky pracovnik vytiskne pfiblizné 10 000 listd papiru za rok?. Kromé zjevnych finan¢nich naklad( a nakladd

na ochranu zivotniho prostfedi tento obrovsky pocet tisténych informaci znesnadriuje firmam udrzet pfehled a kontrolu nad uchovavanymi a
zpracovavanymi daty, coz je zasadni pfi prokazani dodrzovani predpist. Velké mnozstvi papirovych zaznam( muze také zpUsobit starosti s GDPR,
pokud jde o odstranéni zaznamd v pfipadé, Ze Udaje jiz nebudou potieba.

Procesy pouZzivajici papir pfedstavuiji riziko kontinuity podnikani

Va$e data jsou pro firmu tim nejcennéj$im aktivem. Mlzete samozfejmé k hrozbam typu ,pfirodnich katastrof* pfistupovat tak, Ze s nimi nebudete
pocitat. Pokud ale prece jen k nééemu dojde, tak bez kvalitniho systému pro bezpecéné ukladani dat mize byt ztrata dat ukladanych po 1éta jen v
papirové podobé pro kontinuitu podnikani fatalni.

Tlak na dodrzovani pfedpisu je siln&jSi nez kdykoli pfedtim
Aby byly dodrZeny pfisné nové pozadavky v oblasti GDPR, musi firmy pfezkoumat jak, kde a pro¢ ukladaji a zpracovavaji osobni (idaje ob¢ant EU,
a tém, kdo nezajisti odpovidajici zabezpedeni dat a procest, hrozi vysoké pokuty.

1. Studie Quocirca Enterprise Study, 2017. Data z: 240 organizaci s vice nez 500 zaméstnanci z Velké Britanie, Francie, Némecka a USA napfi¢ rdznymi odvétvimi.
2. ,Rethinking Printing, Loudhouse Research jménem spolecnosti Kyocera, duben 2010.
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Viytvofeni bezpe¢ného digitalniho pracovisté je mozné pomoci nékterych dobie zvolenych nastroju a efektivni interni komunikaci se zaméstnanci,
aby v oblasti sdileni a ukladani firemnich informaci doslo k vytvofeni spravnych procest a protokold.

Zadejte své informace do systému

Nékteré z téchto problému muzete vyfesit, kdyZ svym zaméstnanciim poskytnete standardizované a efektivni nastroje pro ukladani a sdileni
dokument. Pokud jim poskytnete potiebné zdroje a zarovern je poucite o dulezitosti jejich dodrzovani, bude méné pravdépodobné, Ze budou
va$e data vystavovat riziku pouzitim neschvalenych feSeni. Zaénéte digitalizaci svych dokumentti pomoci nastroje Ricoh

Streamline NX - rychlého, jednoduchého a bezpe€ného skenovani.

Ukladejte sva digitalni data bezpecné

Nestaci pouze jednoduse digitalizovat data, musite je také zabezpegit a chranit pfed hrozbami kybernetickych ttoki. Bezpeéné ukladejte
sva data pomoci cloudovych sluzeb Ricoh DocuWare.

Chrante citliva data, aby se nedostala do nespravnych rukou

Zakladni bezpecnostni opatreni, napf. Sifrovani dat a ovéfovani uzivatel, mohou znamenat zasadni rozdil mezi potencialni bezpe¢nostni hrozbou
a kliovym prvkem ochrany vasich citlivych dat u zafizenim pro tisk a skenovéni. Zjistéte, jak muze spoleé¢nost Ricoh chranit vase
data, napf. pomoci funkce Streamline NX Print2Me.

Uvedte své (digitalni) zaznamy do poradku pred pfichodem GDPR

Uchovavani papirovych zaznam( mlze vasi firmu ohrozit, a nejedna se pouze o zaleZitost bezpecnosti. Mize zkomplikovat dodrzovani predpist
a ztrata dlleZitych zaznam o zakaznicich mlze mit stejné negativni vliv jako jejich kradez. Pfesna znalost toho, kde vase zaznamy jsou,
usnadriuje jejich zabezpeceni a pfistup k nim, kdyz je potfebujete. Zjistéte, jak vam mohou poradenské sluzby spole¢nosti
Ricoh pomoci digitalizovat, organizovat a chranit vaSe dokumenty.

Zepteite Navstivte nade stranky na adrese ricoh-europe.com nebo se obratte na zastupce
se spolecnosti Ricoh a zjistéte vice o tom, jak vim mizeme pomoci na vasi cesté
k dosazeni digitalniho pracovisté, které je stejné tak zabezpecCené, jako produktivni.
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@ Ricoh Europe PLC 0 +44 20 7465 1000
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Udaje a hodnoty uvedené v tomto prospektu se tykaji konkrétnich obchodnich pripadu. Jiné podminky a okolnosti mohou vést k odlignym vysledkim.
R I CO H V8echny nazvy spole¢nosti, znacek, produktli a sluzeb jsou majetkem a registrovanymi ochrannymi znamkami pfislusnych viastnikd.
. . Copyright © 2015 Ricoh Europe PLC. V8echna prava vyhrazena. Obsah a rozvrZeni tohoto prospektu neni mozné ménit, upravovat a kopirovat a ani jej
| mag ine. c h an ge . vkladat do jinych dokumentti bez pfedchoziho pisemného souhlasu spolecnosti Ricoh Europe PLC.

Bezpecnostni pfirucka Ricoh



