
هل يحظى مشروعك 
بالحماية؟

 الحقائق والمخاطر الحلول في مجال الأعمال:
قراءة لا غنى عنها للأعمال الذكية

يشكل الأمن السيبراني التهديد الأكبر الذي يواجه بقاء 
الشركات الحديثة ونجاحها.

فتتعرض الشركات من جميع الأحجام بصورة مستمرة لخطر الوقوع ضحية للهجمات التخريبية، مثل 

هجمات التصيد الاحتيالي أو حجب الخدمة الموزع )DDoS( أو فيروسات الفدية - وتقدر تكاليفها 

 ،)GDPR( بالملايين. وثمة اتجاه متزايد ملحوظ في القوانين الحكومية، مثل قانون حماية البيانات العام

لمعاقبة الشركات بفرض غرامات مالية ضخمة في حالة فشلها في تأمين أنظمتها وبياناتها بصورة مناسبة. 

وفي الوقت نفسه، تسهم عمليات التوسع والرقمنة على مستوى أماكن العمل الحديثة في زيادة تعقيد 

التحديات المتعلقة بالأمن السيبراني؛ فبينما تنتشر مهام سير العمل عبر الأجهزة، والشبكات، والمناطق 

الجغرافية المختلفة، يتعين حماية المعلومات أثناء رحلة تنقلها عبر أقسام الشركة المختلفة.

وفي أثناء ذلك، تزايدت إمكانات الطابعات المكتبية والأجهزة المتعددة الوظائف بمقدار عشرة أضعاف في 

السنوات الأخيرة. إذ تُستَخدم الآن في إجراء عمليات إدخال بيانات الشركات وإخراجها ونقلها وتخزينها على 

نطاق واسع. وهذا يجعلها من أخطر التهديدات في أماكن العمل اليوم، إلا أنه لا يُلتفت إليها في الغالب.

ويتعين على الشركات الآن، أكثر من أي وقت مضى، حماية أنظمة إدارة المستندات والبيانات بشكل 

أساسي، وأن يكون لديها القدرة على إثبات فاعلية تلك الأنظمة.

من الشركات في أوروبا والولايات المتحدة 
الأمريكية أقرت بتعرضها لاختراق البيانات 

من جراء عدم تأمين الطباعة في العام*

*دراسة Quocira Enterprise MPS، عام 2017. 
مجموعة البيانات: 240 مؤسسة، تضم أكثر من 500 

موظفًا من المملكة المتحدة وفرنسا وألمانيا والولايات المتحدة 
الأمريكية، تعمل في مجالات متنوعة.

60%

الحد الأقصى للغرامة المحتملة على 
الشركات غير الملتزمة بقانون حماية 

* )GDPR( البيانات العام

 )GDPR( توجد بوابة قانون حماية البيانات العام*
للاتحاد الأوروبي، "الأسئلة المتكررة حول قانون 
حماية البيانات العام )GDPR(" عبر هذا الرابط 

.www.eugdpr.org/gdpr-faqs.html

 20 مليون 
جنيه إسترليني

حلول الأمان من )Ricoh( ريكو



لحماية شركتك، يجب أن تضع أربعة أشياء في اعتبارك

إن ظهور مجموعة متنوعة من التهديدات الأمنية والمتطلبات التشريعية تعني أن احتمالية وقوع خسارة في سمعة الشركة وخسارة مالية بسبب المخاطر السيبرانية صارت 

أكبر من أي وقت مضى. لقد حان الوقت للاستثمار في حماية مكان العمل الرقمي لديك مع شريك يمكنك الوثوق به.

هل بياناتك مؤمنَّة؟
تخزين البيانات 	•

خطر تعرضها للفقدان / للسرقة 	•
خطر تعرضها لهجمات سيبرانية 	•

خطر تعرضها للتبديل / التلف 	•
الحوادث غير المتوقعة 	•

الحقيقة
تعد بياناتك من أهم أصول شركتك. في 
الوقت الذي يسهل فيه عدم التفكير في 

التهديدات .كسرقة البيانات او الهجمات 
السيبرانية او الكوارث الطبيعية، إلا 
أنه الإستمرار بعدم حمايتها يكون له 

آثار لا يحمد عقباها.

المخاطر
الهجمات السيبرانية - نحن في  	•

ريكو نصد نحو 8 ملايين هجمة 
على جدار الحماية كل شهر.

توقف نشاط الشركة بفعل الكوارث  	•
الطبيعية

سرقة البيانات من داخل المؤسسة  	•
أو خارجها

هل مكان العمل الرقمي لديك 
مؤمّن؟

إدارة سير العمل 	•
العمل المتنقل 	•

حماية مرور البيانات 	•
البنية الأساسية لتقنية المعلومات 	•

الحقيقة
تنطوي الميزات العظيمة لبيئة العمل 

المرنة والمتنقلة أيضًا على مخاطر لا 
يُستهان بها - كيف يمكن إدارة جلب 
جهازك الخاص؟ شبكة Wifi عامة 

غير محمية؟ أجهزة تقع في إيدي من 
يسيء استعمالها؟

المخاطر
فقدان معلومات سرية خاصة  	•

بالشركة عبر روابط ضعيفة في 
بيئة عمل مرنة

اختراق البيانات نتيجة عدم توفر  	•
الرؤية والرقابة على استخدام 

الأجهزة 

هل تتم إدارة البيانات لديك على 
نحوٍ آمن؟

تبادل المستندات 	•
إتلاف المستندات 	•

إدارة الأجهزة 	•
الطباعة الآمنة 	•

الحقيقة
ثمة ثغرة أمنية محتملة في كل ما 
تجريه يوميًا من مشاركة وتخزين 

وطباعة للمستندات. لأن غالبامًا 
تشكل الطابعات المكتبية المتواضعة 

الإمكانات إحدى لثغرات الأمنية 
التي لا يلتفت اليها في نظام حماية 

المستندات.

المخاطر
وصول المعلومات إلى يد مَن  	•

يُسيء استعمالها من جراء عدم 
تأمين الطباعة

تسريب معلومات سرية عبر عملية  	•
إتلاف البيانات / الأجهزة على نحو 

غير مكتمل
اختراق الأجهزة 	•

هل أنت ملتزم؟
الامتثال للوائح التنظيمية 	•

الامتثال لقانون حماية البيانات العام  	•
)GDPR(

الحقيقة
بالإضافة إلى الالتزامات التنظيمية 
القائمة، من المقرر إصدار قانون 

حماية البيانات العام )GDPR( في 
شهر مايو 2018 - كيف لك أن تعلم 
مدى استعدادك له، وكيف يتسنى لك 

إثبات التزامك به؟

المخاطر
تكبد الشركات غير الملتزمة  	•

غرامات كبيرة
تشويه السمعة 	•
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من حسن الحظ، قد اعتنت )RICOH( ريكو بتوفير الأمان من أجلك. فنحن خبراء في إدراك هذه المخاطر؛ فقد قضينا عقودًا من 
الزمان عاكفين على تطوير أساليب للحد من آثارها، من خلال أحدث الإجراءات الأمنية المضمنة في كل المنتجات والحلول على 

مستوى ما نقدمه من خدمات بالكامل. فعلى سبيل المثال، تميزت طابعاتنا بإمكانات الكتابة الآمنة فوق البيانات على القرص الثابت 
منذ أكثر من 20 عامًا. لا شك أن الأمان هو السمة الرئيسية التي تميز مجموعة منتجاتنا الرقمية بالكامل الخاصة بأماكن العمل.

توفر ريكو )RICOH( بنية متسقة وموحدة لتقديم الخدمة والدعم للعملاء 

على مستوى العالم، حيث تضمن مشاركة معلومات التهديدات بفاعلية واتخاذ 

الإجراءات بناءً عليها. فنحن في شركة ريكو )RICOH( لا نطبق شهادة 

IEEE 2600 كمعيار في جميع أجهزة الطباعة الخاصة بنا فحسب، بل تعد 

شركتنا عضوًا أساسيًا ومؤلفًا مهمًا في جمعية معايير IEEE. كما حصلت ريكو 

أيضًا على شهادة الأيزو ISO 27001، وتتعهد بمواصلة الالتزام بنظام إدارة 

أمان المعلومات هذا.

لتلبية المتطلبات المتزايدة لأفضل ممارسات الأمن السيبراني الفعالة والمثبتة، فإن 

 )RICOH( مبدأ الأمان موجود في كل منتج وخدمة من مجموعة منتجات ريكو

من الأساس - وليس فكرة لاحقة تطرأ بعد فوات الأوان. جدير بالذكر أننا نعتقد 

أن هذه النظرة الشاملة للثغرات الأمنية عنصر أساسي لضمان البقاء في عصر 

الأعمال الحديثة.

في كل جانب من جوانب نهج الأمان الذي نتبعه أثرٌ لمبادئ "CIA" للخصوصية 

والأمان: السرية )Confidentiality( والتوفر )Availability( والسلامة 

)Integrity(

يجب تقييد الوصول إلى المعلومات والمستندات 
وفقًا لمتطلبات وسياسات الأمان المحددة لدى 

العميل.

الوصول إلى المعلومات 
والمستندات في أي مكان وفي أي 

وقت تبرز الحاجة إليها.

منع إجراء عمليات تحرير غير مصرح بها على المستند 
سواءً أثناء النقل أو أثناء التخزين.

 أمان  
البيانات

السلامة

وفر
الت السرية



 

 يجب أن يكون مكان العمل الرقمي الحديث بدينماكية مشابهة للتهديدات السيبرانية التي يواجهها و بمرونة مشابهة لممارسات العمل بداخله. لذلك نعتقد أن الأمن السيبراني 

يجب أن يعمل بسلاسة ويسر عبر التقنيات التي يختارها عملاؤنا لتزويد مكان عملهم بالإمكانات اللازمة. من منطلق التزامنا بشهادة ISO 27001 في مؤسستنا وشهادة 

IEEE 2600 في منتجاتنا، لا يسعك سوى الاطمئنان؛ فشركة ريكو )RICOH( تُطبِّق ضوابط الأمان المثلى في موضعها الصحيح، ولكن عليك اختيار هيكلة شركتك 

وتنميتها.

)RICOH( الأمنية: حلول الأمان من ريكو )RICOH( هل ترغب في التعرف على التفاصيل الفنية؟ للتعرف على مزيد من التفاصيل حول إمكانات شركة ريكو

 ،www.ricoh-me.com للتعرف على كيفية تقديم شركة ريكو للدعم فيما يتعلق بتأمين شركتك وتمكينها، تفضل بزيارتنا عبر موقع الويب
أو الاتصال بمندوب شركة ريكو المحلي.

كيف تحمي ريكو )RICOH( مكان العمل الرقمي؟

نحن نعي أهمية حماية مكان العمل الرقمي الخاص بك عبر دورة حياة كاملة و معقدة من الأعمال. وسنعمل على تحقيق ذلك بتنفيذ إجراءات أمنية عبر أربع مراحل أساسية: 

الرقابة، والوقاية، وإتلاف البيانات، والدعم.

 

1  الرقابة 

حماية سلامة البيانات، وضمان عدم تعرضها للتلاعب أثناء نقلها أو 
تخزينها. تأمين مدخلات البيانات وأجهزة الإلتقاط، بالإضافة إلى كيفية 

نقل البيانات على مستوى الشبكات وتخزينها.

الحماية من النسخ 	•

تصديق ومصادقة المستخدم 	•

الوصول المقيد / الطباعة الآمنة 	•

حماية الأجهزة من البرامج الضارة 	•

3  إتلاف البيانات

الحد من مخاطر فقدان البيانات أو سرقتها، مع ضمان الامتثال 
للوائح التنظيمية عبر آلية فعالة للتخلص من البيانات.

)DOSS( نظام تأمين البيانات بالكتابة فوقها 	•

حذف محتويات الأجهزة عند انتهاء عمرها الإفتراضي 	•

التخلص من القرص الثابت 	•

مسح الذاكرة 	•

4  الدعم 

تقديم الدعم الأمني المتكامل للأعمال.

تقييم أمان البنية الأساسية 	•

تحسين أمان الطباعة 	•

)PSIRT( فريق الاستجابة لحوادث أمان المنتجات 	•

وثائق الدعم بما فيها الامتثال 	•

المراحل الأربع 
الأساسية

2  الوقاية 

إتاحة الوصول الآمن للبيانات. التأكد من عدم إعاقة بروتوكولات 
الحماية للابتكار أو العمليات أو الإنتاجية بالشركة.

تشفير البيانات 	•

البنية الأساسية للتصريح 	•

النظام الأساسي الموثوق 	•

وصول آمن وسريع، بصرف النظر عن موقع المستخدم  	•
أو الجهاز الخاص به.

تتعلق البيانات والأرقام المعروضة في هذا الكتيب بحالات شركات معينة. وقد تختلف النتائج باختلاف ظروف كل حالة على حدة. جميع أسماء الشركات والعلامات التجارية 
 والمنتجات والخدمات مملوكة لأصحابها المعنيين، وهي علامات تجارية مسجلة لهم. 
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