
İşletmeniz 
güvenli mi?
İşletme gerçekleri, riskleri ve çözümleri: 
akıllı işletmeler için mutlaka okuyun

Modern işletmelerin varlığını 
sürdürmesi ve başarısı karşısındaki 
en büyük tehdit siber güvenlik. 

Büyüklüğüne ve faaliyet ölçeğine bakılmaksızın tüm şirketler kimlik avı, DDoS 

veya fidye yazılımı gibi maliyeti milyonlara varan, yıkıcı saldırılardan mağdur 

olma riskiyle karşı karşıya kalmaktadır. Devlet, GDPR gibi yeni düzenlemelerle, 

sistemlerini ve verilerini gerektiği gibi koruyamayan işletmelere giderek daha 

ağır cezalar verme yoluna gitmektedir. Öte yandan, günümüzde iş yerlerinin 

giderek büyümesi ve dijitalleştirilmesiyle, iş akışları çeşitli cihazlar, ağlar ve 

bölgeler arasında yayıldıkça, işletme içinde hareket eden bilgilerin korunması 

gerektiğinden siber saldırılarla mücadele etmek giderek daha da zorlu bir hal 

almaktaktadır.

Bütün bunların yanı sıra, ofis yazıcılarının ve çok işlevli cihazların özelliklerinin 

son yıllarda on kat artmasıyla, artık işletmedeki veri girişi, çıkışı, aktarımı ve 

depolama işlemleri büyük ölçüde bu aygıtlar üzerinden gerçekleştirilmeye 

başlamıştır. Bu durum, günümüzde bu cihazları iş yerindeki en tehlikeli, yine 

de sıklıkla gözden kaçan, olası tehdit taşıyıcılarından biri haline getirmektedir.

İşletmelerin bu zorluklar karşısında temelde güvenli belge ve veri yönetimi 

sistemlerine sahip olması ve bunu kanıtlaması her zamankinden daha gerekli 

hale gelmiştir.

Avrupa’da ve ABD'de 
geçtiğimiz yıl korumasız baskı 
yoluyla veri ihlalinden mağdur 
olduğu bildirilen işletmeler*

*Quocirca Enterprise MPS Araştırması, 2017. 
Veri seti: Birleşik Krallık, Fransa, Almanya 
ve ABD'de 500+ çalışanı bulunan çeşitli 
sektörlerden 240 kuruluş.
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GDPR düzenlemelerine uyumlu 
olmayan şirketlere verilebilecek 
en yüksek cezalar *

*AB GDPR Portalı, ‘Yaklaşan GDPR hakkında 
Sıkça Sorulan Sorular’ www.eugdpr.org/gdpr-
faqs.html adresinde bulunabilir.
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İşletmenizi korumak için sorulması gereken dört soru

Gerek güvenlik tehditlerinin gerekse yasal gerekliliklerin artmasıyla, siber risklerden kaynaklanan olası itibar kaybı ve maddi 

zarar riskleri her zamankinden daha yüksek. Artık güvenebileceğiniz bir ortakla, dijital iş yerinizin güvenliğine yatırım 

yapma zamanı.

Verileriniz güvende mi?

•	 Veri depolama

•	 Kayıp/hırsızlık riski

•	 Siber saldırı riski

•	 Değişme/bozulma riski

•	 Öngörülemeyen olaylar

Gerçek

Verileriniz işletmenizin 
en değerli varlığıdır. Veri 
hırsızlığı, siber saldırı veya 
doğal afet gibi tehditleri 
yadsımak kolay olsa da 
bunlara karşı korumasız 
kalmanın etkileri yıkıcı 
olabilir.

Riskler
•	 Siber saldırı – Ricoh 

her ay yaklaşık 8 milyar 
güvenlik duvarı saldırısını 
püskürtüyor

•	 Doğal afet sebebiyle iş 
sürekliliğinin bozulması

•	 Kurum içinden veya 
dışından veri hırsızlığı

Dijital iş yeriniz 
güvende mi?

•	 İş akışı yönetimi

•	 Mobil çalışma 

•	 Aktarımdaki verinin 
korunması

•	 BT altyapısı

Gerçek

Esnek ve mobil çalışma, 
büyük avantajların yanı 
sıra büyük riskler de getirir; 
örneğin Kendi Aygıtını 
Getir yaklaşımını nasıl 
yönetiyorsunuz? Güvenli 
olmayan genel wifi? Yanlış 
ellere düşen aygıtlar?

Riskler
•	 Esnek çalışma 

ortamındaki zayıf 
bağlantılardan gizli şirket 
bilgilerinin kaybolması

•	 Aygıt kullanımında 
görünürlük ve kontrol 
eksikliğine bağlı veri 
ihlalleri 

Belge yönetiminiz 
güvenli mi?

•	 Belge paylaşımı

•	 Belge imhası

•	 Aygıt yönetimi

•	 Güvenli yazdırma

Gerçek

Belge paylaşımı, depolama 
ve yazdırma gibi günlük 
işlemler de güvenliğinizin 
bozulma sebebi olabilir. 
Sıradan bir ofis yazıcısı bile 
güvenli belge yönetiminde 
genelde gözden kaçan 
bir güvenlik açığıdır.

Riskler
•	 Güvenli olmayan 

yazdırma işlemleri sonucu 
hassas bilgilerin yanlış 
ellere geçmesi

•	 Eksik belge/aygıt imhası 
sebebiyle gizli bilgilerin 
açığa çıkması

•	 Aygıt korsanlığı

Süreçleriniz mevzuata 
uygun mu?

•	 Mevzuata uyum

•	 Genel Veri Koruması 
Yönetmeliğine(GDPR) 
uyum

Gerçek

Mevcut düzenleyici 
yükümlülüklere ek olarak, 
Mayıs 2018 tarihinde 
GDPR yürürlüğe girecek. 
Hhazır olup olmadığınızı 
biliyor musunuz ve 
uyumluluğunuzu nasıl 
kanıtlayacaksınız?

Riskler
•	 Uyumlu olmayan 

şirketler için büyük 
ceza maliyetleri

•	 İtibarın zarar görmesi
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İçiniz rahat olsun; Ricoh güvenlik konularını sizin yerinize düşünür. Bizler bu riskleri 
anlamada uzmanız çünkü tüm portföyümüzde her ürün ve çözüme entegre edilen en 
modern güvenlik tedbirleriyle, onlarca yıldır bu riskleri azaltmanın yollarını arıyoruz. 
Örneğin yazıcılarımızda 20 yılı aşkın süredir güvenli sabit disk üzerine yazma özelikleri 
bulunuyor. Güvenlik, tüm dijital iş yeri portföyümüzün temel taşlarındandır.

Ricoh olarak, müşterilerimiz için, tehdit bilgisinin etkin 

şekilde paylaşılmasını ve buna göre aksiyon alınmasını 

sağlayan, dünya çapında tutarlı bir hizmet ve destek yapısı 

sunuyoruz. Tüm yazıcı-çıktı aygıtlarımızda standart olarak 

uygulanan IEEE 2600 sertifikasyonunun yanı sıra Ricoh, 

IEEE Standartları Birliği'nin önde gelen üyelerinden biri ve 

ana yazarıdır. Ayrıca ISO 27001 sertifikasına da sahip olan 

Ricoh, bu bilgi güvenliği yönetim sistemine uyumu devam 

ettirmeyi taahhüt etmektedir.

Etkin ve kanıtlanabilir nitelikteki en iyi siber uygulamaları 

için gerekli olan zorlu şartları yerine getirmek amacıyla, 

Ricoh’ta güvenlik kesinlikle sonradan eklenen bir özellik değil, 

portföyümüzdeki her ürün ve hizmette tasarım aşamasından 

itibaren üzerinde önemle durulan bir olgudur. Bizler, tüm 

güvenlik açıklarına bu bütünsel bakışın, modern işletmelerin 

varlığını sürdürmesi için esas olduğuna inanıyoruz.

Güvenlik anlayışımız her açıdan, ‘CIA’ olarak bilinen 

gizlilik ve güvenlik esaslarımızla (gizlilik, bütünlük ve 

kullanılabilirlik) desteklenmektedir.

Bilgi ve belgelere erişim, 
müşterinin tanımladığı güvenlik 

şartlarıyla ve politikalarıyla 
kısıtlanmalıdır.

Her zaman, her yerden 
bilgi ve belgelere 

erişim

Paylaşılan veya depolanan belgelerin 
yetkisiz düzenlenmesini önleme.

 Veri 
Güvenliği

Bütünlük

Kullanılabilirlik

Giz
lil

ik



 

Günümüzde dijital iş yerleri, karşılaştıkları siber tehditler kadar dinamik ve içerdikleri iş uygulamaları kadar esnek olmalıdır. Bu nedenle 

Ricoh olarak müşterilerimizin iş yerlerinde kullanmayı seçtikleri teknolojinin her aşamasında siber güvenliğin sorunsuzca çalışması 

gerektiğine inanıyoruz. Organizasyonumuzun her kademesinde ISO 27001 standartlarına uyumu taahhüt ediyor ve ürünlerimizi IEEE 2600 

sertifikasyonuna tabi tutuyoruz; işletmenizi yapılandırmak ve büyütmek için tercih ettiğiniz sistem ne olursa olsun, Ricoh ile daima sınıfının 

en iyisi güvenlik kontrollerine sahip olacağınızdan emin olabilirsiniz.

Teknik detaylara göz atmak ister misiniz? Ricoh'un güvenlik özellikleri hakkında daha ayrıntılı bilgi edinmek için raporun 

tamamını indirin: Ricoh Güvenlik Çözümleri

Ricoh'un işletmenizi koruma altına almanıza ve güçlendirmenize nasıl yardımcı olabileceğini 
keşfetmek için www.ricoh.com.tr adresini ziyaret edin veya yerel Ricoh temsilcinizle iletişime geçin.

Ricoh dijital iş yerini nasıl korur

Ricoh olarak, karmaşık bir süreç olan işletme verilerinin kullanım ömrü boyunca dijital iş yerinizi korumanın ne kadar önemli 

olduğunun bilincindeyiz. Bu amaçla dört kritik aşamada güvenlik tedbirlerini uyguluyoruz: Kontrol, Koruma, İmha ve Destek.

 

1   KONTROL 
Dolaşımdaki veya beklemedeki verilerin üzerinde 
oynanmasını önleyerek veri bütünlüğünü korur. Veri 
girişinin ve veri tutma aygıtlarının yanı sıra verilerin ağlar 
arasında aktarımını ve depolanmasını güvence altına alır.

•	 Kopya koruması

•	 Kullanıcı kimlik doğrulaması ve yetkilendirme

•	 Kısıtlı erişim / kilitli baskı

•	 Cihazların kötü amaçlı yazılımlardan  
korunması

3   İMHA 
Etkin veri imha süreçleriyle mevzuata uyumu 

sağlayarak veri kaybı veya hırsızlık riskini en düşük 

seviyeye indirir.

•	 Veri Üzerine Yazma Güvenlik Sistemi (DOSS)

•	 Kullanım ömrü biten cihazların temizlenmesi

•	 Sabit disk imhası

•	 Bellek boşaltma

2   KORUMA 
Verilere güvenli erişim imkanı sunar. Güvenlik 
protokollerinin işletme inovasyonunu, işlevselliğini 
veya üretkenliğini engellememesini sağlar.

•	 Veri şifreleme

•	 Yetkilendirme altyapısı

•	 Güvenilir platform modülü (TPM)

•	 Kullanıcı konumuna veya aygıta 
bakılmaksızın hızlı güvenli erişim

4   DESTEK 
İşletmelere uçtan uca güvenlik desteği sağlar.

•	 Altyapı güvenliği değerlendirmesi

•	 Baskı güvenliği optimizasyonu

•	 Güvenlik Olayı Müdahale Ekibi (SIRT)

•	 Mevzuata uyumu da içeren destekleyici 

belgeler

DÖRT 
ÖNEMLI 
AŞAMA
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