Ricoh Givenlik Coztmleri

Isletmeniz
guvenli mi?

Isletme gercekleri, riskleri ve ¢oztmleri:
akillr isletmeler icin mutlaka okuyun

Buydklugune ve faaliyet dlcegine bakilmaksizin tim sirketler kimlik avi, DDoS
veya fidye yazilimi gibi maliyeti milyonlara varan, yikici saldirilardan magdur
olma riskiyle karsi karsiya kalmaktadir. Devlet, GDPR gibi yeni dlzenlemelerle,
sistemlerini ve verilerini gerektigi gibi koruyamayan isletmelere giderek daha
agir cezalar verme yoluna gitmektedir. Ote yandan, giiniimizde is yerlerinin

giderek buytumesi ve dijitallestiriimesiyle, is akislari cesitli cihazlar, aglar ve

bolgeler arasinda yayildikca, isletme icinde hareket eden bilgilerin korunmasi
gerektiginden siber saldirilarla micadele etmek giderek daha da zorlu bir hal

almaktaktadir.

BUtln bunlarin yani sira, ofis yazicilarinin ve cok islevli cihazlarin 6zelliklerinin
son yillarda on kat artmasiyla, artik isletmedeki veri girisi, cikisi, aktarimi ve
depolama islemleri blytk 6lctde bu aygitlar Gzerinden gerceklestiriimeye
baslamistir. Bu durum, ginimtizde bu cihazlari is yerindeki en tehlikeli, yine

de siklikla gdzden kagan, olasi tehdit tastyicilarindan biri haline getirmektedir.

isletmelerin bu zorluklar karsisinda temelde giivenli belge ve veri yénetimi
sistemlerine sahip olmasi ve bunu kanitlamasi her zamankinden daha gerekli

hale gelmistir.
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Isletmenizi korumak icin sorulmasi gereken dért soru

e Veri depolama

o Kayip/hirsizlik riski

e Siber saldiri riski

e Degisme/bozulma riski
» Ongorilemeyen olaylar

Verileriniz glivende mi?

Gercek

Verileriniz isletmenizin

en degerli varligidir. Veri
hirsizligi, siber saldiri veya
dogal afet gibi tehditleri
yadsimak kolay olsa da
bunlara karsi korumasiz
kalmanin etkileri yikici
olabilir.

Riskler

e Siber saldiri — Ricoh
her ay yaklasik 8 milyar

puskurttyor

e Dogal afet sebebiyle is
strekliliginin bozulmasi

e Kurum icinden veya
disindan veri hirsizligi

glvenlik duvari saldirisini

Belge yonetiminiz
guvenli mi?
Belge paylasimi
Belge imhasi
Aygit yénetimi
Guvenli yazdirma
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Gercek

Belge paylasimi, depolama
ve yazdirma gibi gnluk
islemler de glvenliginizin
bozulma sebebi olabilir.
Siradan bir ofis yazicisi bile
glvenli belge yonetiminde
genelde gézden kacan

bir gtvenlik acigidir.

Riskler

Guvenli olmayan
yazdirma islemleri sonucu
hassas bilgilerin yanls
ellere ge¢mesi

Eksik belge/aygit imhasi
sebebiyle gizli bilgilerin
aciga ctkmasi

Ayagit korsanhgi
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Dijital is yeriniz Siirecleriniz mevzuata
glivende mi? uygun mu?

o s akisl yonetimi * Mevzuata uyum
* Mobil calisma * Genel Veri Korumasi
o Aktarimdaki verinin Yonetmeligine(GDPR)
korunmasi uyum
e BT altyapisi
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Gercek Gercek

Esnek ve mobil calisma,
buytk avantajlarin yani
sira buyuk riskler de getirir;
ornegin Kendi Aygitini
Getir yaklasimini nasil
yonetiyorsunuz? Guvenli
olmayan genel wifi? Yanlis
ellere dusen aygitlar?

Mevcut dizenleyici
yukumldluklere ek olarak,
Mayis 2018 tarihinde
GDPR yururluge girecek.
Hhazir olup olmadiginizi
biliyor musunuz ve
uyumlulugunuzu nasil
kanitlayacaksiniz?
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Riskler Riskler
e Esnek calisma ¢ Uyumlu olmayan
ortamindaki zayif sirketler icin buyuk
baglantilardan gizli sirket ceza maliyetleri
bilgilerinin kaybolmasi « itibarin zarar gérmesi
e Ayagit kullaniminda
gorundrlik ve kontrol
eksikligine bagl veri
ihlalleri
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Gerek guvenlik tehditlerinin gerekse yasal gerekliliklerin artmasiyla, siber risklerden kaynaklanan olasi itibar kaybi ve maddi

zarar riskleri her zamankinden daha yuksek. Artik glvenebileceginiz bir ortakla, dijital is yerinizin gtvenligine yatirm

yapma zamani.
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iciniz rahat olsun; Ricoh gtivenlik konularini sizin yerinize disunr. Bizler bu riskleri
anlamada uzmaniz ¢tiinkd tim portféoyimuizde her Grin ve ¢6zime entegre edilen en
modern guvenlik tedbirleriyle, onlarca yildir bu riskleri azaltmanin yollarini ariyoruz.
Ornegin yazicilarimizda 20 yili askin stredir guvenli sabit disk Gzerine yazma ézelikleri
bulunuyor. Guvenlik, tim dijital is yeri portféyimuzin temel taslarindandir.

Ricoh olarak, musterilerimiz icin, tehdit bilgisinin etkin

sekilde paylasilmasini ve buna gdre aksiyon alinmasini

saglayan, dinya capinda tutarl bir hizmet ve destek yapisi
sunuyoruz. Tum yazici-cikti aygitlarimizda standart olarak
uygulanan IEEE 2600 sertifikasyonunun yani sira Ricoh,
I[EEE Standartlari Birligi'nin 6nde gelen Gyelerinden biri ve
ana yazaridir. Ayrica ISO 27001 sertifikasina da sahip olan

Ricoh, bu bilgi glvenligi ydnetim sistemine uyumu devam

ettirmeyi taahht etmektedir.

Etkin ve kanitlanabilir nitelikteki en iyi siber uygulamalari

icin gerekli olan zorlu sartlari yerine getirmek amacuyla,

Ricoh’ta gtvenlik kesinlikle sonradan eklenen bir ézellik degil,
portféylimuzdeki her Urlin ve hizmette tasarim asamasindan
itibaren Uzerinde dnemle durulan bir olgudur. Bizler, tim
guvenlik agiklarina bu buttnsel bakisin, modern isletmelerin

varligini strdirmesi icin esas olduguna inaniyoruz.

Guvenlik anlayisimiz her acidan, ‘CIA" olarak bilinen
gizlilik ve gtvenlik esaslarimizla (gizlilik, batunltk ve

kullanilabilirlik) desteklenmektedir.
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Bilgi ve belgelere erisim,

musterinin tanimladigi gtivenlik Her zaman, her yerden
sartlariyla ve politikalariyla bilgi ve belgelere
kisitlanmahdir. erisim

Paylasilan veya depolanan belgelerin
yetkisiz dizenlenmesini dnleme.

Ricoh Guvenlik Cézumleri



Ricoh dijital is yerini nasil korur

Ricoh olarak, karmasik bir strec olan isletme verilerinin kullanim émri boyunca dijital is yerinizi korumanin ne kadar énemli

oldugunun bilincindeyiz. Bu amacla dért kritik asamada gtivenlik tedbirlerini uyguluyoruz: Kontrol, Koruma, imha ve Destek.
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© C& Dolasimdaki veya beklemedeki verilerin tzerinde Verilere glivenli erigim imkani sunar. Glvenlik
oynanmasini 6nleyerek veri btunlugund korur. Veri protokollerinin isletme inovasyonunu, islevselligini
girisinin ve veri tutma aygitlarinin yani sira verilerin aglar veya Uretkenligini engellememesini saglar.
arasinda aktarimini ve depolanmasini gtivence altina alir. .

o Veri sifreleme

* Kopya korumasi

L 3 ) ) e Yetkilendirme altyapisi
e Kullanici kimlik dogrulamasi ve yetkilendirme

e Kisitl erisim / kilitli baski
e Cihazlarin k&t amacli yaziimlardan DORT

korunmasi " .
ONEMLI
ASAMA

o Guvenilir platform modula (TPM)

e Kullanici konumuna veya aygita
bakilmaksizin hizli gtivenli erisim

1) B3 DESTEK
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Etkin veri imha surecleriyle mevzuata uyumu isletmelere uctan uca glivenlik destegi saglar.
saglayarak veri kaybi veya hirsizlik riskini en dustk .

seviyeye indirir.

Altyapi gtvenligi degerlendirmesi
e Baski givenligi optimizasyonu

« Veri Uzerine Yazma Giivenlik Sistemi (DOSS) « Givenlik Olayi Miidahale Ekibi (SIRT)

o Kullanim émrt biten cihazlarin temizlenmesi
e Sabit disk imhasi

e Mevzuata uyumu da iceren destekleyici
belgeler
 Bellek bosaltma

Guntmuzde dijital is yerleri, karsilastiklari siber tehditler kadar dinamik ve icerdikleri is uygulamalari kadar esnek olmalidir. Bu nedenle
Ricoh olarak musterilerimizin is yerlerinde kullanmayi sectikleri teknolojinin her asamasinda siber glvenligin sorunsuzca calismasi
gerektigine inaniyoruz. Organizasyonumuzun her kademesinde ISO 27001 standartlarina uyumu taahht ediyor ve Grinlerimizi IEEE 2600
sertifikasyonuna tabi tutuyoruz; isletmenizi yapilandirmak ve blyttmek icin tercih ettiginiz sistem ne olursa olsun, Ricoh ile daima sinifinin
en iyisi gvenlik kontrollerine sahip olacaginizdan emin olabilirsiniz.

Teknik detaylara g6z atmak ister misiniz? Ricoh'un guvenlik 6zellikleri hakkinda daha ayrintili bilgi edinmek icin raporun

tamamini indirin: Ricoh Guivenlik Céziimleri

Ricoh'un isletmenizi koruma altina almaniza ve giiclendirmenize nasil yardimci olabilecegini
kesfetmek icin www.ricoh.com.tr adresini ziyaret edin veya yerel Ricoh temsilcinizle iletisime gecin.
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Bu brosurde sunulan veriler ve rakamlar belirli is durumlarina 6zgudur. Farkli sartlar altinda farkli sonuclar ortaya ¢ikabilir.
Tum sirket, marka, Grtin ve hizmet isimleri, ilgili sahiplerinin mulkiyetindedir ve tescilli ticari markalaridir.
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