Solucoes de seguranca da Ricoh

A sua empresa
esta sequra?

Realidades, riscos e solucbes para empresas:
leitura essencial para empresas modernas

As empresas, independentemente do seu tamanho, estao em risco
constante de serem vitimas de ataques prejudiciais como, por exemplo,
phishing, DDoS ou ransomware - 0s custos destas situacdes ascendem

a milhdes. Regulamentacdo governamental, como o Regulamento Geral
sobre a Protecdo de Dados, pune cada vez mais as empresas com multas
potencialmente exorbitantes devido a falhas na seguranca dos seus sistemas

e dados. Entretanto, a expansao e a evolucao para um contexto digital dos

locais de trabalho modernos aumentam ainda mais os desafios cibernéticos-
a medida que os fluxos de trabalho se expandem por dispositivos, redes
e localizacoes, as informacoes devem ser protegidas a medida que circulam

pela empresa.

Paralelamente, as capacidades das impressoras e multifuncoes de escritério
aumentaram dez vezes nos Ultimos anos. Sao agora responsaveis por uma enorme
proporcao dos processos de entrada, saida, transferéncia e armazenamento dos
dados empresariais. Esta situacdo transforma-os, potencialmente, num dos fatores
de ameaca mais perigosos, e muitas vezes nao considerados, no local de trabalho

dos nossos dias.

Ao serem confrontadas com estes desafios, as empresas devem ter, mais

do que nunca, sistemas solidos de gestao de documentos e dados — e ser

capazes de o demonstrar. RI Co H
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Quatro aspetos a considerar sobre a seguranca da

sua atividade
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Os seus dados estao
seguros?

e Armazenamento de dados
* Risco de perda/furto

* Risco de ciberataque

e Risco de alteracao/

corrupcao
e Situacoes imprevisiveis
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A realidade

Os seus dados séo o

ativo mais valioso da sua
empresa. Embora seja facil
descurar ameacas como

os furtos de dados, os
ciberataques ou os desastres
naturais, o impacto de
permanecer desprotegido
contra estas situacoes pode
ser devastador.

Os riscos

e Ciberataque — A Ricoh
evita cerca de 8 mil
milhdes de ataques
a firewall por més

e Perda de continuidade
da atividade devido
a desastre natural

e Furto de dados ocorrido
dentro e fora da

organizacao

A sua gestao de
documentos é segura?

Partilha de documentos

Destruicao de
documentos

Gestdo de equipamentos
Impressao segura
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A realidade

A partilha, armazenamento
e impressao diaria dos

seus documentos também
pode ser a sua brecha

na seguranca. A discreta
impressora de escritério

é uma vulnerabilidade
frequentemente ignorada
na gestao da protecao de
documentos.

Os riscos

Informacbes confidenciais
nas maos erradas devido
a impressao insegura
Divulgacéo de
informacoes confidenciais
devido a destruicao
incompleta de
documentos/dispositivos

Pirataria de dispositivos

A realidade

Com as grandes

vantagens do trabalho
flexivel e movel também
surgem enormes riscos —
como gere uma abordagem
BYOD (Bring Your Own
Device)? Wi-fi publico
inseguro? Dispositivos

nas maos erradas?
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O seu local de trabalho Esta em
digital é seguro? conformidade?
* Gestao do fluxo « Conformidade
de trabalho regulamentar
e Trabalho movel .
- » Conformidade com
¢ Eﬁr?t*ﬁgéiosi‘?oos dados o0 Regulamento Geral
. Inf de Tl sobre a Protecdo de
nfraestrutura de Dados
§
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A realidade

Para além das obrigacoes
regulamentares existentes,
o Regulamento Geral
sobre a Protecao de
Dados chegara em maio
de 2018 — como sabe

se esta preparado(a)

e como demonstrara

a sua conformidade?
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Os riscos Os riscos
e Perda de informacoes » Custos enormes em
confidenciais da empresa multas para as empresas
devido a links fracos num que nao estejam em
ambiente de trabalho conformidade
flexivel * Danos na reputacao
¢ Violacdo de dados putac
devido a falha de
visibilidade e de controlo
relativamente a utilizacao
de dispositivos
L .

Esta combinacao de ameacas de seguranca e requisitos legislativos significa que o potencial de danos reputacionais e fiscais

dos riscos cibernéticos nunca foi tao grande. Chegou o momento de investir na seguranca do seu local de trabalho digital

com um parceiro em que possa confiar.
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A boa noticia é que a Ricoh ja pensou na seguranca por si. Somos especialistas

em compreender estes riscos porque dedicamos décadas a desenvolver formas de os
mitigar, através de medidas de seguranca de ultima geracao integradas em todos os
produtos e solucdes de todo o nosso portfolio. As nossas impressoras, por exemplo,
possuem capacidades de seguranca através da substituicao de dados nos discos rigidos
ha mais de 20 anos. A seguranca faz parte do DNA de todo o nosso portfélio do local
de trabalho digital.

A Ricoh disponibiliza uma estrutura de assisténcia e suporte

ao cliente consistente a nivel mundial que garante que as Restricao do acesso as

inf _ _ ilhad vidas d informacdes e documentos

informacdes contra ameacas sao partilhadas e resolvidas de de acordo com os requisitos S

forma eficiente. Para além de ter a certificacao IEEE 2600 e politicas de seguranca e documentos sempre
definidos pelo cliente. e quando for necessario.

implementada como standard nos nossos equipamentos
de impressao, a Ricoh é um membro lider e um autor
importante da IEEE Standards Association. A Ricoh
também tem certificacdo ISO 27001 e estd empenhada em
continuar a respeitar este sistema de gestdo de seguranga
da informacao.

Para satisfazer os exigentes requisitos das boas préaticas
de ciberseguranca eficazes e demonstraveis, a seguranca
esta incluida em todos os produtos e servicos no portfélio

da Ricoh por concecdo — nunca como solucao para um
problema ocorrido. Acreditamos que esta visao global
das vulnerabilidades é essencial para a sobrevivéncia nas
empresas modernas.

Prevenc¢do da edicdo ndo autorizada
Todos os aspetos da nossa abordagem de seguranca 1o GRS G LD G G

sdo apoiados pelos nossos principios CID de privacidade BME AR
e seguranca: confidencialidade, integridade e disponibilidade.
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Como a Ricoh protege o local de trabalho digital

Compreendemos a importancia da protecdo do local de trabalho digital durante a totalidade do complexo ciclo de vida dos

dados empresariais. Nesse sentido, implementamos medidas de seguranca em quatro etapas cruciais: Controlo, Preservacao,

Destruicao e Suporte.
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999 n CONTROLO a PRESERVACAO
© C& Proteja a integridade dos dados, garantindo que Ative 0 acesso seguro aos dados. Certifique-
ndo sao manipulados quando em transito ou durante se de que os protocolos de seguranca nao
0 seu armazenamento. Proteja a entrada de dados prejudicam a inovacao, funcionalidade
e os dispositivos de captura, bem como o modo como e produtividade da empresa.

os dados sdo transportados entre redes e guardados.

e Encriptacao de dados
* Protecao de copias

e Autenticacdo e autorizacao de utilizadores

e Infraestrutura de autorizacao
e TPM (Trusted Platform Module)

* Acesso seguro e rapido, independentemente
e Protecdo contra malware dos dispositivos QUATRO da localizacdo do utilizador ou do dispositivo

e Acesso restrito/impressao bloqueada

ETAPAS

@@

CRUCIAIS
1) B suporte

Forneca a sua empresa um suporte
garantindo a conformidade regulamentar completo ao nivel da seguranca.
através da eficaz deposicdo dos dados.

(3] DESTRUICAO

Minimize o risco da perda ou furto dos dados,

e Avaliacdo da seguranca da infraestrutura

e DOSS (Data Overwrite Security System) e Otimizacdo da seguranca de impressao

e Limpeza dos dispositivos em fim de vida « SIRT (Security Incident Response Team)

¢ Deposicao do disco rigido e Documentacao complementar,

* Retirada dos dados da memodria incluindo conformidade

O local de trabalho digital moderno deve ser tdo dinamico quanto as ameacas cibernéticas enfrentadas e tao flexivel quanto

as praticas de trabalho existentes. E por isso que acreditamos que a ciberseguranca deve abranger toda a tecnologia que os

nossos clientes escolhem para usar no seu local de trabalho. Com o nosso compromisso para a norma ISO 27001 em toda

a nossa organizacao e a certificacdo IEEE 2600 nos nossos produtos, os clientes tém a garantia de que a Ricoh terad os melhores

controlos de seguranca implementados - independentemente do modo como optarem estruturar e fazer crescer a sua atividade.

Pretende saber especificidades técnicas? Para obter mais detalhes sobre as capacidades de seguranca da Ricoh, faca download

do relatério completo: Solu¢des de seguranca da Ricoh

Para saber como a Ricoh pode ajudar a proteger e a capacitar a sua atividade, visite-nos
em ricoh.pt ou contacte o consultor comercial Ricoh a nivel local.
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