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Czy Twoja firma
jest bezpieczna?

Realia, ryzyko i rozwiazania w biznesie;
lektura obowiazkowa dla swiadomych
przedsiebiorstw

Przedsiebiorstwa kazdej wielkosci s3 narazone na ataki typu phishing,

DDoS czy ransomware, a ich koszty osiagaja wysokie sumy. Regulacje
prawne, takie jak ogdlne rozporzadzenie o ochronie danych (GDPR), coraz
czesciej przewiduja dotkliwe kary finansowe dla firm, ktore nie zabezpiecza
odpowiednio swoich systemoéw i informacji. Cyfryzacja poteguje zagrozenia.

Z tego powodu o bezpieczenstwie danych i ich ochronie nalezy mysle¢

w skali catej firmy.

W ciagu ostatniej dekady zmienity sie mozliwosci i zadania, ktére wykonuja
nabiurkowe drukarki i wielofunkcyjne urzadzenia drukujace. Odpowiadaja
za druk, cyfryzacje i archiwizacje duzej czesci dokumentéw i danych
firmowych. W zwiazku z tym stanowia jedno z najistotniejszych, lecz

czesto niedostrzeganych ogniw farncucha obiegu dokumentow.

Te wyzwania sprawiaja, ze zadbanie o odpowiednia ochrone danych nabiera

zupetnie nowego znaczenia.
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Cztery pytania, ktére trzeba sobie zada¢, aby uchronic
firme przed sankcjami.
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Czy Twoje dane sa
bezpieczne?

e Ryzyko cyberataku
* Ryzyko modyfikagji/
uszkodzenia danych

* Przechowywanie danych
¢ Ryzyko utraty/kradziezy

¢ Nieprzewidziane zdarzenia
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Rzeczywistos¢

Dane to najcenniejsze
aktywa firmy. Wiekszos¢
firm uwaza, ze kradziez
danych, cyberatak czy
kleska zywiotowa nie
stanowia bezposredniego
zagrozenia. Tymczasem

tymi zdarzeniami moze
by¢ fatalny w skutkach.

brak zabezpieczenia przed

Zagrozenia
e Cyberataki — Ricoh

atakéw na zapory
sieciowe miesiecznie

e Utrata ciagtosci dziatania

lub z zewnatrz firmy

odpiera okoto 8 miliardéw

wskutek klesk zywiotowych
o Kradziez danych z wewnatrz

Czy zarzadzasz
danymi w sposéb
bezpieczny?

Udostepnianie
dokumentow

Niszczenie dokumentow
Zarzadzanie urzadzeniami
Bezpieczne drukowanie
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Rzeczywistos¢

Sposéb udostepniania,
przechowywania

i drukowania dokumentéw
moze nie by¢ zgodny

z najwyzszymi standardami
bezpieczenstwa. Zwykta
biurowa drukarka moze
stanowi¢ luke w systemie
bezpiecznego zarzadzania
dokumentami.

Zagrozenia
Wyciek poufnych danych
na etapie drukowania
Wycieki informacji
poufnych na skutek
niedokfadnego
zniszczenia dokumentu
lub urzadzenia

Witamanie do urzadzenia
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Czy Twoje cyfrowe
srodowisko pracy
jest bezpieczne?

e Zarzadzanie przeptywem
dokumentow

e Praca mobilna

e Qchrona przesytanych danych

L e Infrastruktura IT

Czy firma przestrzega
przepisow?

* Zgodnos¢ z przepisami

° Zgodnos¢
z rozporzadzeniem
General Data Protection
Regulation (GDPR)
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Elastyczny model pracy

i mozliwos¢ realizowania swoich
obowiazkéw poza biurem maja
dla wielu osdb i firm wiele zalet.
Jednoczesnie niosa ze soba duze
zagrozenia. Jaka jest polityka
Twojej firmy w kwestii Bring Your
Own Device (BYOD)? Korzystanie
z niezabezpieczonych publicznych
sieci Wi-Fi? Gdy urzadzenie trafia

w niepowotane rece?

Oprocz dotychczasowych
przepiséw, od maja 2018
zacznie obowiazywac
rozporzadzenie GDPR.
Skad wiesz, czy firma jest
na to gotowa, i jak mozesz
udowodni¢ przestrzeganie
jego wymogow?

Zagrozenia

e Utrata poufnych
informacji firmy na
skutek , stabych ogniw”
w Srodowisku pracy

e Kradziez danych na
skutek braku kontroli
nad tym kto i kiedy ma
dostep do urzadzen
drukujacych

Zagrozenia

¢ Ogromne kary dla firm
nieprzestrzegajacych
rozporzadzenia

¢ Narazenie dobrego
imienia

Koszty finansowe i wizerunkowe wynikajace z tych zagrozen sa bardzo wysokie. Doliczy¢ nalezy do nich réwniez kary

wynikajace z nieprzestrzegania obowiazujacych przepisow. Nadszedt czas, by zainwestowac w bezpieczenstwo cyfrowego

srodowiska i rozpoczac wspotprace z godnym zaufania partnerem.
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W Ricoh pomyslelismy juz o bezpieczenstwie Twojej firmy. Jestesmy ekspertami

w tej dziedzinie. Od wielu lat wdrazamy rozwigzania pozwalajgce na podniesienie
poziomu bezpieczenstwa dokumentéw. Nasze drukarki juz od 20 lat oferuja funkcje
bezpiecznego nadpisywania danych na dysku twardym. Bezpieczenstwo danych ma

dla nas kluczowe znaczenie

Ricoh oferuje klientom dostep do rozbudowanej struktury
ustug i wsparcia. Wszystkie nasze urzadzenia drukujace
maja standardowo certyfikat IEEE 2600. Ricoh posiada
takze certyfikat 1ISO 27001 i nieustannie dba o zgodnos¢

Z tym systemem zarzadzania bezpieczenstwem informacji.

Wszystkie produkty i ustugi w ofercie Ricoh wyposazono
w funkcje podnoszace bezpieczeristwo danych. Firma musi
chroni¢ dane w sposéb holistyczny i mie¢ na uwadze caty

cykl zycia dokumentu.

W kazdym aspekcie naszego podejscia do bezpieczenstwa
danych stosujemy zasady ,, CIA": poufnos¢ (Confidentiality),
integralnos¢ (Integrity) i dostepnosc (Availability).
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Dostep do informacji
i dokumentéw musi by¢
okreslony przez klienta Dostep do potrzebnych
informacji i dokumentéw

zawsze i wszedzie.

zgodnie z korporacyjnymi
wymaganiami i zasadami.

czenstwo
danych
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W jaki sposéb Ricoh zapewnia bezpieczenstwo dla
innowacyjnego srodowiska pracy

Wiemy, jak wazne jest zapewnienie bezpieczenstwa danych. Osiagamy to dzieki dbatosci o bezpieczernstwo w kazdym

z czterech kluczowych etapéw: Kontrola, Przechowywanie, Niszczenie i Wsparcie.

-
*kk*
coo [ KONTROLA B PRZECHOWYWANIE
(eJe)
o C&b‘ Ochrona integralnosci danych i zabezpieczenie ich przed Mozliwos¢ bezpiecznego dostepu do danych.
modyfikacja podczas przesytania i przechowywania. Dbanie o to, by protokoty zabezpieczen nie byly
Bezpieczne przechowywanie i przechwytywanie danych, ograniczeniem dla funkcjonalnosci i wydajnosci.
a takze sposéb ich przesyfania sieciowo. )
) ) ¢ Szyfrowanie danych
e Ochrona przed kopiowaniem . o
e Uwierzytelnianie i autoryzacja uzytkownikéw * Uwierzytelnianie dostepu
e Ograniczenie dostepu / wydruk bezpieczny * Trusted Platform Module (TPM)
e Ochrona urzadzen przed ztosliwym * Szybki i bezpieczny dostep niezaleznie
oprogramowaniem CZTE RY od lokalizacji uzytkownika i urzadzenia
ZASADNICZE
ETAPY
@@ E) niszczenie 1) B3 WsPARCEE
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Minimalizacja ryzyka utraty lub kradziezy danych, Zapewnianie firmom petnego wsparcia
zapewnienie zgodnosci z przepisami dzieki w zakresie bezpieczenstwa danych.
skutecznym metodom usuwania danych. e Ocena bezpieczenstwa infrastruktury
e System bezpiecznego nadpisywania danych (DOSS) « Optymalizagja zabezpieczef druku
* Usuwanie dé,nVCh z urzadzen wycofywanych e Security Incident Response Team (SIRT)
z eksploatacji
e Dok taqj icza dot
e Usuwanie informacji z dysku twardego © ume:nl aqa pornocrlncza oz
zgodnosci z przepisami
L e Oprdznianie pamieci

Nowoczesna, innowacyjna infrastruktura pracy musi by¢ wyposazona w narzedzia pozwalajace na szybka reakcje

i walke z cyberzagrozeniami. Dlatego nalezy zadbac¢ o zapewnienie najwyzszego poziomu bezpieczenstwa na wszystkich

wykorzystywanych urzadzeniach i platformach. Certyfikaty ISO 27001 dla catej naszej organizacji oraz IEEE 2600 dla wszystkich

naszych produktéw stanowia potwierdzenie stosowania najwyzszych standardow kontroli i zabezpieczen.

Potrzebujesz dodatkowych informacji technicznych? Aby uzyska¢ wiecej informacji o funkcjach podnoszacych poziom

bezpieczenstwa, pobierz caty raport: Ricoh Security Solutions

Wiecej informacji o naszych rozwigzaniach znajdziesz na stronie internetowej www.ricoh.pl
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