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Er virksomheten
din sikret?

Fakta, risikoer og lasninger for virksomheter:
viktig lesing for smarte bedrifter

Bedrifter i alle starrelser risikerer & bli offer for gdeleggende angrep

som f.eks. phishing, DDoS eller ransomware — med en kostnad som

kan komme opp i millioner av kroner. Offentlige reguleringer, slik som
Personvernforordningen GDPR, vil i gkende grad straffe virksomheter med
potensielt haye bater for ikke a sikre sine systemer og data pa en tilstrekkelig

god mate. Utvidelsen og digitaliseringen av den moderne arbeidsplassen

kompliserer imidlertid datautfordringene ytterligere. Ettersom arbeidsflyter
blir spredd pa tvers av enheter, nettverk og geografiske omrader, ma

informasjonen beskyttes nar den beveger seg rundt i virksomheten.

Samtidig har ogsa funksjonaliteten til kontorskrivere og multifunksjonsenheter
okt et ti-talls ganger de siste arene. Disse er na ansvarlig for en sveert stor del

av virksomhetens inndata, utdata, overfgring av data og lagring av data. Dette
gjer dem til en av de farligste, likevel ofte oversette, trusselvektorer pa dagens

arbeidsplasser.

| mate med disse utfordringene ma virksomhetene na mer enn noensinne,
ha fundamentalt sikre dokument- og datastyringssystemer — og de ma

kunne dokumentere det.
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Fire ting a tenke pa for a sikre din virksomhet

Er dine data trygge?

e Datalager
e Risiko for tap/tyveri
e Risiko for dataangrep

e Risiko for skade /
endring av data

e Uforutsette hendelser

Fakta

mest verdifulle eiendel.
Det kan veere enkelt

a stikke hodet i sanden
nar det gjelder trusler

eller naturkatastrofer,
men konsekvensene av
ikke & beskytte seg mot
disse truslene kan vaere
gdeleggende.

Dine data er virksomhetens

som datatyveri, dataangrep

Risikoene
¢ Dataangrep — Ricoh

angrep pa brannmuren
hver maned

e Tap av kontinuitet
i virksomheten ved
naturkatastrofer

e Tyveri av data fra
innsiden eller utsiden
av organisasjonen

avverger rundt 8 milliarder

Er dokumentstyringen
sikker?

Deling av dokumenter

Destruering av
dokumenter

Enhetsstyring
Sikker utskrift

N

Fakta

Den daglige delingen,
lagringen og utskrift

av dokumenter kan

0gsa medfgre brudd pa
sikkerheten. Den uskyldige
kontorskriveren er ofte en
oversett trussel for sikker
dokumentstyring.

Risikoene

Sensitiv informasjon
som kommer i feil hender
gjennom usikret utskrift.

Offentliggjering

av konfidensiell
informasjon pga.
mangelfull dokument-/
enhetsavhending

Hacking av enheter

T

Er din digitale
arbeidsplass sikker?
e Styring av arbeidsflyt
e Mobilt arbeid

e Beskytte data
under overfaring

o [T-infrastruktur

Overholder du
regelverket?

* Lovbestemte krav

¢ Overholdelse av
Personvernforordningen
General Data Protection
Regulation (GDPR)

Fakta

Med de store fordelene
med fleksibelt og mobilt
arbeid, folger det ogsa
med stor risiko — hvordan
handterer du bruk av
privateide enheter? Usikret
offentlig, tradlgst nettverk?
Enheter som kommer i feil
hender?

Fakta

I tillegg til eksisterende
lovpalagte krav kommer
GDPR i mai 2018. Hvordan
vet du om du er godt nok
forberedt, og hvordan

kan du dokumentere
overholdelse?

Risikoene

e Tap av konfidensiell
bedriftsinformasjon
gjennom svake ledd i et
fleksibelt arbeidsmiljg

o Sikkerhetsbrudd grunnet
mangel pa synlighet og
kontroll over bruk av
enheter

Risikoene

* Haye kostnader i bgter
for selskap som ikke
overholder regelverket

¢ Skade pa omdgmme

Denne kombinasjonen av sikkerhetstrusler og lovpalagte krav betyr at potensialet for skade pa omdgmmet og finansielle

skader fra datarisiko aldri har veert starre. Na er tiden inne for & investere i sikkerheten til din digitale arbeidsplass med en

partner du kan stole pa.
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Den gode nyheten er at Ricoh allerede har tenkt pa sikkerheten for deg. Vi er eksperter
i & forsta disse risikoene, fordi vi har brukt tiar pa a utvikle metoder for a begrense dem
gjennom de nyeste sikkerhetstiltak innebygd i hvert produkt og hver Igsning i hele var
portefolje. For eksempel har vare skrivere hatt funksjonalitet for sikker overskriving av
harddisk i mer enn 20 ar. Sikkerhet ligger i DNA-et i hele var portefolje for en digital
arbeidsplass.

Ricoh tilbyr en konsekvent, verdensomspennende

tjeneste- og stattestruktur til sine kunder. Dette sikrer Tilgang til informasjon og

at trusseletterretning blir delt og behandlet pa en  dokumenter ma begrenses Tilgang til informasjon
i henhold til kundens definerte og dokumenter nar og

effektiv mate. Ikke bare er IEEE 2600-sertifisering sikkerhetskrav og retningslinjer. hvor som helst.

implementert som standard pa alle vare skrivere og
utdataenheter, men Ricoh er ogsa et ledende medlem
og en ngkkelforfatter for IEEE Standards Association.
Ricoh er ogsa ISO 27001-sertifisert, og forpliktet til

a fortsette & etterkomme dette styringssystemet for

informasjonssikkerhet.

For & mgte de harde kravene for effektive, dokumenterbare

beste praksiser for datasikkerhet er sikkerhet inkludert

i alle produkter og tjenester i Ricohs portefalje i designet —
aldri i etterpaklokskapens lys. Vi mener at dette helhetlige
bildet pa sarbarhet er ngkkelen til overlevelse i moderne

forretningsvirksomhet.

. . Hindre uautorisert redigering av
Hvert aspekt av var sikkerhetsstrategi er bygget pa dokumenter under overfering og lagring.

vare «ClAx»-prinsipper for personvern og sikkerhet:
konfidensialitet, integritet og tilgjengelighet
(confidentiality, integrity and availability).
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Ricoh sikrer den digitale arbeidsplassen

Vi forstar hvor viktig det er a sikre din digitale arbeidsplass gjennom hele den komplekse livssyklusen til kommersielle data.

Vi oppnar dette ved a implementere sikkerhetstiltak gjennom fire viktige stadier: Kontroll, bevaring, destruering og statte.
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000 n KONTROLL
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© c\b Beskytte dataintegritet, sikre at data ikke kan bl
manipulert under overfgring eller i hvilemodus.

Sikre datainnhenting og enheter for datafangst til hinder for utvikling, funksjonalitet
i tillegg til hvordan data overfares via nettverk eller produktivitet i virksomheten.
og lagres. o Datakryptering

e Kopieringsbeskyttelse

a BEVARING

Muliggjere sikker tilgang til data. Serge
for at sikkerhetsprotokoller ikke er

¢ Autorisasjonsinfrastruktur
e Trusted platform module (TPM)

e Hurtig, sikker tilgang uavhengig
av brukerplassering og enhet

e Brukerautentisering og -autorisasjon
e Begrenset tilgang / sikker utskrift
e Enhetsbeskyttelse mot malware

FIRE VIKTIGE
STADIER

) OB store

Gi virksomhetene ende-til-ende-
sikkerhetsstgtte.

@@ B DESTRUERING

Minimere risikoen for tap eller tyveri av data,
og sikre overholdelse av regelverk med effektiv

dataavhending.
» Data Overwrite Security System (DOSS)

e Enhetsrensing ved livssyklusslutt

o Sikkerhetskartlegging av infrastrukturen
e Optimalisering av utskriftssikkerhet

e Security Incident Response Team (SIRT)

e Avhending av harddisk

* Tgmming av minne

e Dokumentasjon som inkluderer
overholdelse

Den moderne, digitale arbeidsplassen ma veere like dynamisk som de datatrusler den star overfor, og like fleksibel som
virksomhetens arbeidsmater Derfor mener vi at datasikkerheten ma fungere semilgst pa tvers av den teknologien vare kunder
velger & bruke pa sin arbeidsplass. Med vare forpliktelser til ISO 27001 gjennom hele organisasjonen og IEEE 2600-sertifisering
for vare produkter, kan du veere trygg pa at med Ricoh vil du ha markedsledende sikkerhetskontroller pa plass — uansett hvordan

du velger & strukturere og utvikle din virksomhet.
Mer teknisk informasjon? Hvis du gnsker mer informasjon om Ricohs sikkerhetslgsninger, kan du laste ned hele rapporten:

Ricoh Security Solutions

Finn ut hvordan Ricoh kan hjelpe deg a sikre og styrke din virksomhet ved a besoke
oss pa www.ricoh.no, eller kontakt ditt lokale Ricoh-kontor.

( )

6 Ricoh Norge AS G 22 58 78 00

Gjerdrums vei 11

0484 Oslo

www.ricoh.no

Fakta og tall som er vist i denne brosjyren er relatert til spesifikke bedriftstilfeller. Individuelle forhold kan gi ulike resultater.
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