Ricoh-Sicherheitsldsungen

Ist Ihr Unternehmen
sicher?

«

Gegebenheiten, Gefahren und Lésungen fir Unternehmen:
Unverzichtbare Informationen fir die intelligente
Unternehmenssicherheit

Unternehmen jeglicher GroBe sind taglich den Gefahren von zerstorerischen
Angriffen wie Phishing, DDoS oder Ransomware ausgesetzt. Die Kosten dafir
belaufen sich auf mehrere Millionen. Verordnungen wie die Datenschutz-
Grundverordnung (DSGVO) sehen immer 6fter vor, Unternehmen beachtliche
Strafsummen aufzuerlegen, wenn diese ihrer Verpflichtung zur Absicherung
ihrer Systeme und zum ordnungsgemafBen Schutz der Daten nicht nachkommen.

Gleichzeitig steigen die Sicherheitsanforderungen durch die Erweiterung und

Digitalisierung des modernen Arbeitsplatzes: Arbeitsvorgange erstrecken sich
haufig Uber mehrere Gerate, Netzwerke und Standorte, sodass Informationen

wahrend der Ubertragung geschiitzt werden miissen.

Zusatzlich hat sich der Funktionsumfang von Druck- und
Multifunktionssystemen in den letzten Jahren enorm erweitert. Mittlerweile
sind diese Systeme fiir einen groBen Teil des Datenein- und ausgangs sowie
fur die Ubertragung und Speicherung von Daten zusténdig. Das macht sie
haufig zu einem der potenziell gefdhrlichsten, aber oftmals unterschatzten

Risiko fur den modernen Arbeitsplatz.

Angesichts dieser Herausforderungen missen Unternehmen jetzt mehr denn
je Uber sichere Verwaltungssysteme fur ihre Dokumente und Daten verfligen

und in der Lage sein, die Sicherheit ihrer Daten nachzuweisen.
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Vier wichtige Aspekte bei der Absicherung lhres

Unternehmens

-

Sind lhre Daten sicher?

» Datenspeicherung

o Gefahr des
Datenverlustes/-diebstahls

e Gefahr eines Cyber-Angriffs

o Gefahr der Korruption/
Veranderung von Daten

e Unvorhersehbare
Ereignisse

~

Die Realitat

Ihre Daten sind die

wertvollste Ressource Ihres
Unternehmens. So zu tun,

als kdnnten Bedrohungen wie
Datendiebstahl, Cyber-Angriffe
oder Naturkatastrophen einem
nichts anhaben, mag einfach
sein. Doch wenn Unternehmen
sich auch in Zukunft nicht gegen
diese Bedrohungen absichern,
kann dies verheerende
Auswirkungen haben.

Die Gefahren

e Cyber-Angriff — Ricoh wehrt
ca. 8 Mrd. Firewall-Angriffe
pro Monat ab

e Unterbrechung der
Unternehmensablaufe
bei Naturkatastrophen

o Datendiebstahl innerhalb

oder auBerhalb des
Unternehmens

.

Ist Ihre Dokumenten-
verwaltung sicher?

Dokumentenfreigabe
Dokumentenvernichtung
Gerateverwaltung
Sicheres Drucken

N

Die Realitat

Die gemeinsame Nutzung
sowie das Speichern und
Drucken von Dokumenten im
Arbeitsalltag konnen ebenfalls
zu Sicherheitsproblemen ftihren.
So ist der einfache Drucker eine
oft unterschatzte Schwachstelle
in einer sonst sicheren
Dokumentenumgebung.

Die Gefahren

Vertrauliche Informationen
geraten durch unsichere
Druckvorgénge in die
falschen Hande

Verdffentlichung von
Informationen durch
unzureichende Vernichtung
von Dokumenten/Gerdten

Unbefugtes Zugreifen
auf Gerate (Hacking)

T

Ist Ihr digitaler
Arbeitsplatz sicher?
e Workflow-Verwaltung
* Mobile Arbeitsplatze

e Schutz von Daten
wahrend der

Erfillen Sie
die rechtlichen
Anforderungen?

¢ Einhaltung gesetzlicher
Bestimmungen

¢ Einhaltung der

Ubertragung Datenschutz-
o [T-Infrastruktur Grundverordnung )
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Die Realitat Die Realitat
Mehr Flexibilitdt und Mobilitat Zusatzlich zu
bringen nicht nur Vorteile, bestehenden gesetzlichen
sondern auch Risiken mit sich. Verpflichtungen wird ab
Wie gehen Sie mit ,,Bring Mai 2018 die DSGVO in
Your Own Device"-Strategien Kraft treten. Woher wissen
um? Wie sieht es mit der Sie, ob Sie dafir bereit sind,
Anmeldung in unsicheren und wie kénnen Sie lhre
offentlichen WLAN-Netzen Compliance nachweisen?
aus? Was, wenn Gerate in
die falschen Hande geraten?
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Die Gefahren Die Gefahren
e \Verlust von vertraulichen ¢ Hohe Geldstrafen
Unternehmensinformationen flr gesetzwidrige
durch Schwachstellen in einer Unternehmen
flexiblen Arbeitsumgebung « Reputationsverlust
e Datenschutzverletzungen
durch mangelnde
Sichtbarkeit oder Kontrolle
der Geratenutzung
. J

Durch die Kombination aus Sicherheitsbedrohungen und rechtlichen Anforderungen ergibt sich ein nie dagewesenes

Potenzial fur Rufschédigungen oder finanzielle Konsequenzen durch Gefahren aus dem Internet. Arbeiten Sie mit einem

vertrauenswdrdigen Partner zusammen und investieren Sie in die Sicherheit Ihres digitalen Arbeitsplatzes.
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Ricoh-Sicherheitslésungen



Erfreuliche Nachrichten: Ricoh hat sich bereits Uber lhre Sicherheit Gedanken gemacht. Wir
sind Spezialisten auf diesem Gebiet, da wir Jahrzehnte in die Entwicklung von Lésungen
zur Bedrohungsabwehr investiert haben. Das Ergebnis: modernste Sicherheitslésungen,
die sich in jedem Produkt und in jeder Lésung unseres gesamten Portfolios wiederfinden.
Beispielsweise sind unsere Drucker bereits seit Gber 20 Jahren mit einer sicheren
Festplatten-Uberschreibungsfunktion ausgeristet. Das Thema Sicherheit ist ein
grundlegender Bestandteil unserer gesamten Produktpalette fir digitale Arbeitsplatze.

Ricoh bietet seinen Kunden eine weltweit einheitliche
Service- und Support-Infrastruktur an, mit der sichergestellt
wird, dass das Wissen zu Bedrohungen effizient geteilt

und genutzt wird. Ricoh ist eines der fihrenden Mitglieder
und Hauptautor der IEEE Standards Association. Und die
meisten unserer Multifunktionssysteme sind standardmaBig
nach IEEE 2600 zertifiziert. Zudem ist Ricoh nach der

Norm ISO 27001 fir Informationssicherheitsmanagement

zertifiziert und hat sich dazu verpflichtet, diese einzuhalten.

Um die hohen Anforderungen an effektive und nachweisbare
Best Practices zur Netzsicherheit einzuhalten, wird der Aspekt
der Sicherheit bereits in der Designphase jedes Produkts

und jedes Services von Ricoh berlcksichtigt und nicht erst
nachtraglich integriert. Wir sind davon Uberzeugt, dass diese
ganzheitliche Herangehensweise essentiell fiir das Uberleben

und den Erfolg eines modernen Unternehmens ist.

Jeder Aspekt unseres Sicherheitsansatzes orientiert sich
an den ,, CIA”-Prinzipien fur den Schutz und die Sicherheit

von Daten: Vertraulichkeit, Integritat und Verflgbarkeit.
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Einschrankung des Zugriffs
auf Informationen und Zugriff auf
Dokumente geméaB der Informationen und
vom Kunden definierten Dokumente, wo
Sicherheitsanforderungen und wann immer
und -richtlinien erforderlich

Verhindern unautorisierter
Anderungen von Dokumenten bei
Ubertragung und Speicherung

Ricoh-Sicherheitslésungen



Ricohs Sicherheitslésungen fur den digitalen Arbeitsplatz

Wir wissen, wie wichtig es ist, den digitalen Arbeitsplatz wahrend des gesamten — und komplexen — Lebenszyklus von
Unternehmensdaten abzusichern. Dies erreichen wir, indem wir SicherheitsmaBnahmen fiir die folgenden vier Phasen

ergreifen: Kontrolle, Sicherung, Vernichtung und Support.
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000 n KONTROLLE a SICHERUNG

88 Die Datenintegritdt muss geschiitzt werden, damit Der Zugang zu den Daten muss sicher
Daten wahrend der Ubertragung oder Speicherung nicht ~—_ sein. Innovation, Funktionalitdt und
manipuliert werden konnen. Geréte zur Datenerfassung Produktivitat durfen dabei nicht durch
und -eingabe sowie die Netzwerkubertragung und Sicherheitsprotokolle eingeschrankt werden.
Speicherung von Daten werden abgesichert. « Datenverschlisselung

e Kopierschutz

e Authentifizierung und Autorisierun
von Anwendemg E ¢ Trusted Platform Module (TPM)

e Eingeschrankter Zugriff / e Schneller und sicherer Zugriff
Gesperrter Druckauftrag VIER unabhéangig von Gerit oder Standort

e Schutz vor Malware
WICHTIGE
PHASEN

o Autorisierungsinfrastruktur

@@ B VERNICHTUNG 1 ﬂ SUPPORT

o\ ¥
Die Gefahr des Datenverlustes oder -diebstahls * Wir unterstiitzen unsere Kunden durch

wird durch die Erfillung gesetzlicher Auflagen diverse Angebote zum Thema Sicherheit.
zur effektiven Datenvernichtung minimiert.
ur effektiven Datenvernichtung ert e Sicherheitsbewertung der Infrastruktur
* Data Overwrite Security System (DOSS) o ) )
. e Optimierung der Drucksicherheit
e Geratebereinigung nach Ende der Nutzungsdauer
e Weiterfiihrende Beratungsleistungen
e Festplattenentsorgung

e Begleitende Dokumentation einschl.

e Loschen des Arbeitsspeichers }
Compliance

Der moderne digitale Arbeitsplatz muss genauso dynamisch wie die ihm gegeniberstehenden Sicherheitsbedrohungen sein. Aus
diesem Grund sind wir der Meinung, dass Netzsicherheit nahtlos alle Technologien, die beim Kunden zum Einsatz kommen, abdecken
muss. Wussten Sie schon, dass unser Unternehmen nach ISO 27001 zertifiziert ist und unsere Produkte der IEEE 2600 entsprechen?

So kénnen Sie sicher sein, dass Sie mit Ricoh auf erstklassige Sicherheitsldsungen setzen.

Weitere Informationen zu den Sicherheitslésungen von Ricoh kénnen Sie dem folgenden Bericht entnehmen: Ricoh-Sicherheitslosungen

Wenn Sie erfahren mochten, wie Ricoh Sie dabei unterstttzen kann, |hr Unternehmen
abzusichern, dann besuchen Sie unsere Website ricoh.de, oder wenden Sie sich an einen
Ricoh-Ansprechpartner vor Ort.

6 RICOH DEUTSCHLAND GmbH G +49 51167420

Vahrenwalder Str. 315

30179 Hannover www.ricoh.de
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