Ricoh-beveiligingsoplossingen

Is uw organisatie
goed beveiligd?

Realiteit, risico's en oplossingen:
Essentiéle informatie voor slimme organisaties

Van MKB tot multinationals; alle organisaties lopen het risico om ten prooi
te vallen aan phishing, DDoS-aanvallen of ransomware. De kosten lopen
al snel in de miljoenen euro's. Daarnaast komt er steeds strengere wet- en
regelgeving vanuit de overheid, zoals de nieuwe Europese AVG (Algemene
Verordening Gegevensbescherming). Deze wetgeving legt organisaties

hoge boetes op als zij verzuimen om hun systemen en gegevens goed te

beveiligen. Ook de uitbreiding en digitalisering van moderne werkplekken
dragen bij aan de complexiteit van cyberbeveiliging. Er wordt vanaf
verschillende apparaten en netwerken gewerkt, vanaf uiteenlopende

locaties. En informatie moet hierbij overal veilig zijn.

Tegelijkertijd zijn ook de mogelijkheden van kantoorprinters en multifunctionele
printers (MFP's) de afgelopen jaren vertienvoudigd. Deze apparaten nemen een
groot deel van de invoer, uitvoer, overdracht en opslag van bedrijfsgegevens
voor hun rekening. Dit maakt ze tot een van de potentieel meest gevaarlijke

en toch vaak vergeten bedreigingen voor de cyberveiligheid op de werkvloer.

Door deze uitdagingen moeten systemen voor document- en gegevensbeheer
nu meer dan ooit fundamenteel veilig zijn. En organisaties moeten dit kunnen

bewijzen.
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Vier aandachtspunten omtrent beveiliging
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Zijn uw gegevens veilig?

* Gegevensopslag

e Risico op verlies/diefstal

e Risico op cyberaanvallen

e Risico op wijziging/
beschadiging

* Onvoorziene gebeurtenissen
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De realiteit

Uw gegevens zijn het grootste
goed van uw organisatie.

Het is verleidelijk om uw kop
in het zand te steken en de
gevaren van gegevensdiefstal,
cyberaanvallen of
natuurrampen weg te wuiven.
Maar de gevolgen kunnen
desastreus zijn als u uw
beveiliging niet op orde heeft.

De risico’s

e Cyberaanvallen: Ricoh
weert maandelijks
ongeveer 8 miljard
firewallaanvallen af

e Verlies van
bedrijfscontinuiteit door
natuurrampen

* Gegevensdiefstal van
buitenaf of binnenuit de

organisatie

Is uw documentbeheer
veilig?
Delen van documenten

Vernietigen van
documenten

Apparaatbeheer
Veilig afdrukken
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De realiteit

De manier waarop

u dagelijks documenten
deelt, opslaat en afdrukt kan
een groot beveiligingsrisico
vormen. Als het gaat om
veilig documentbeheer,
wordt de eenvoudige
kantoorprinter vaak
vergeten.

De risico's
Gevoelige informatie valt
in verkeerde handen door
onbeveiligd afdrukken

Uitlekken van vertrouwelijke
informatie door onvolledige
vernietiging van
documenten of apparaten
Hackers krijgen toegang
tot apparaten in uw
organisatie
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Is uw digitale Voldoet u aan alle
werkplek veilig? compliancevereisten?
¢ Workflowbeheer ¢ Compliance met wet-
» Mobiel werken en regelgeving
» Gegevensbeveiliging ¢ Compliance met

tijdens de overdracht Europese AVG
e [T-infrastructuur
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De realiteit De realiteit
Flexibel en mobiel werken Naast de bestaande
biedt vele voordelen, maar verplichtingen wordt in
brengt ook grote risico's mei 2018 de AVG van
met zich mee. Hoe zit het kracht. Hoe weet u of uw
met documentbeveiliging in organisatie hier klaar voor
uw Br|7ng Your Own Device- is? En hoe bewijst u dat
beleid? Hoe gaat u om u compliant bent?
met onbeveiligde openbare
Wi-Fi-netwerken? En wat
gebeurt er als apparaten in
verkeerde handen vallen?
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De risico's De risico's
e Verlies van vertrouwelijke * Enorme boetes voor
bedrijfsinformatie door organisaties die niet
zwakke plekken in een compliant zijn
flexibele werkomgeving « Reputatieschade
e Datalekken door
gebrek aan inzicht in
apparaatgebruik en
gebrek aan controle
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Door de combinatie van beveiligingsbedreigingen en wettelijke vereisten is de kans op reputatieschade en mogelijke kosten

door cyberrisico's nog nooit zo groot geweest. Dit is het juiste moment om te investeren in de beveiliging van uw digitale

werkplek, samen met een betrouwbare partner.
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Goed nieuws: beveiliging is niets nieuws voor Ricoh. Als experts begrijpen we uw

risico's, omdat we al tientallen jaren bezig zijn om ze tot een minimum te beperken.

In alle producten en oplossingen in ons complete portfolio zijn hoogwaardige
beveiligingsmaatregelen standaard geintegreerd. Onze printers zijn bijvoorbeeld al meer
dan 20 jaar voorzien van de optie om de harde schijf veilig te overschrijven. Beveiliging
zit in ons DNA en is een integraal onderdeel van ons portfolio voor de digitale werkplek.

Ricoh biedt overal ter wereld dezelfde service- en

supportstructuur. Wij zorgen ervoor dat informatie over Toegang tot informatie en
bedreigingen efficiént wordt gedeeld en er adequaat documenten moet worden )
beperkt in overeenstemming Altijd en overal
wordt ingegrepen. Standaard voldoen al onze printers met uw beveiligingseisen toegang tot informatie
en -beleid. en documenten.

en MFP’s aan de IEEE 2600-norm. Daarnaast is Ricoh
toonaangevend lid van en een belangrijke opsteller voor
de [EEE-SA (Institute of Electrical and Electronics Engineers
Standards Association). Verder is Ricoh gecertificeerd
volgens ISO 27001 en vastberaden zich te allen tijde aan

deze standaard voor informatiebeveiliging te houden.

Gegevens-
De basis van al onze producten en services is beveiliging. beveiliging

Ricoh neemt dan ook de best practices voor effectieve en

aantoonbare cyberbeveiliging in al zijn ontwerpen mee.
Nooit achteraf. En het maakt niet uit hoe veeleisend deze
zijn. Volgens ons is een moderne organisatie alleen in staat

om te overleven dankzij inzage in alle kwetsbare gebieden.

Onze benadering omtrent beveiliging is berust op de drie Voorkom onbevoegde bewerking
. . . o i Lo van documenten wanneer ze worden
CIA-principes voor privacy en beveiliging: Confidentiality, doorgestuurd of opgeslagen.

Integrity and Availability (Vertrouwelijkheid, Integriteit en
Beschikbaarheid).
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Hoe Ricoh de digitale werkplek beschermt

De levenscyclus van bedrijfsgegevens kan complex zijn. En op ieder moment in die cyclus is de beveiliging van uw digitale
werkplek van essentieel belang. Wij begrijpen dit en leveren beveiligingsmaatregelen in vier cruciale stadia: controle, opslag,

vernietiging en support.
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© C& Garandeert de integriteit van uw gegevens. Zorgt ervoor _-_ Biedt veilige toegang tot gegevens. Zorgt ervoor
dat er op de opslaglocatie of tijdens de overdracht niet dat uw beveiligingsprotocollen geen hindernis
mee kan worden geknoeid. Beveiligt gegevensinvoer- vormen voor de innovatie, functionaliteit of
en opslagapparaten en bepaalt hoe gegevens worden productiviteit van uw organisatie.
opgeslagen en verplaatst in netwerken. * Gegevenscodering

¢ Beveiliging tegen kopiéren

e Gebruikersverificatie en -autorisatie

¢ Toegangsbeperking/beveiligd afdrukken
¢ Malwarebeveiliging voor apparaten VlER

CRUCIALE
STADIA

e Autorisatiestructuur
¢ Trusted Platform Module (TPM)

o Altijd en overal snelle en veilige toegang
vanaf elk apparaat

1) B supPORT
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* Biedt support op het vlak van end-to-end

@@ E) VERNIETIGING

Beperkt het risico op diefstal of verlies van

gegevens met effectieve gegevensvernietiging. beveiliging.
Hiermee dekt u direct uw compliancerisico's af. e Evaluatie van de beveiliging van de
infrastructuur

e Data Overwrite Security System (DOSS)  Print Security Optimisation (PSO)

* Gegevensvernietiging van end-of-life apparaten « Responsteam voor beveiligingsincidenten

¢ Veilige afvoer van harde schijven (SIRT)
« Wissen van geheugens e Ondersteunende documentatie, inclusief
compliance
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Digitale bedreigingen ontwikkelen zich dynamisch en vragen om een dynamische digitale werkplek. Ook moet die werkplek
flexibel zijn om mensen flexibel te laten werken. Daarom moet cyberbeveiliging naadloos integreren in alle technologie

die onze klanten op hun werkplek willen inzetten. Met Ricoh haalt u de best verkrijgbare beveiligingsoplossingen in huis,
ongeacht uw organisatiestructuur en groeistrategie. Onze organisatie is volledig gecertificeerd volgens ISO 27001 en onze

producten voldoen allemaal aan de strenge eisen van IEEE 2600.
Wilt u alle technische details? Download dan het volledige rapport voor alle informatie over de beveiligingsmogelijkheden

van Ricoh: Ricoh-beveiligingsoplossingen

Ga naar www.ricoh.nl of neem contact op met uw lokale Ricoh-vertegenwoordiger.
Ontdek hoe wij u kunnen helpen om uw organisatie goed te beveiligen.
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