Sikkerhedslgsninger fra Ricoh

Er din forretning
sikker?

Realiteter, risici og lgsninger:
vigtig laesning for intelligente virksomheder

Organisationer af enhver type og stgrrelse er i konstant risiko for at blive
udsat for angreb i form af f.eks. phishing, DDoS eller ransomware, og
omkostningerne kan Igbe op i millioner. | de kommende ar vil reguleringer
som den nye EU-persondataforordning (GDPR) kunne straffe virksomheder
med gigantiske bader for utilstraekkelig sikring af deres systemer og data.

En yderligere udfordring er digitaliseringen af den moderne arbejdsplads
samt den eksplosive udvikling i datamasngder. Arbejdsgange spreder sig
ofte pa tveers af enheder, netvaerk og geografisk placering, og informationer

skal beskyttes, nar de transporteres rundt i virksomheden.

Samtidig er funktionaliteten pa kontorprintere og multifunktionsenheder
blevet tidoblet i Igbet af de seneste ar. De handterer en betydelig del af
virksomhedens datainput, -output, -overfarsel og -lagring, hvilket gar dem
til en af de farligste, men samtidig mest oversete, trussel mod sikkerheden

pa den moderne arbejdsplads.

Det er derfor vigtigere end nogensinde fer at have sikre systemer til

dokument- og datahandtering pa plads — og at kunne dokumentere det.
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Fire ting at overveje for at sikre din forretning

Er dine data sikre?

¢ Dataopbevaring

e Risiko for tab/tyveri

e Risiko for cyberangreb
¢ Risiko for manipulation
e Uforudsete haendelser

Realiteterne

om det ville veere nemt at
'stikke hovedet i sandet’,

datatyveri, cyberangreb
eller naturkatastrofer,
kan felgerne ved at
forblive ubeskyttet
vaere gdelaeggende.

Dine data er virksomhedens
mest veerdifulde aktiv. Selv

nar det gaelder trusler som

Risikoerne

e Cyberangreb — Ricoh
stopper ca. 8 mia.
firewall-angreb om
maneden

e Tab af forretning som

uden for virksomheden

folge af naturkatastrofer
e Datatyveri fra kilder i eller

Er din dokument-
handtering sikker?

Dokumentdeling
Dokumentdestruktion
Enhedsadministration
Sikker udskrivning

N

Realiteterne

De daglige metoder til
dokumentdeling, -lagring
og -print kan vaere

en sikkerhedsmaessig
akilleshael, og den ydmyge
kontorprinter er en ofte
overset sarbarhed.

Risikoerne

Falsomme oplysninger,
der falder i de forkerte
haender via ubeskyttet
print

Laek af fortrolige
oplysninger pga.
mangelfuld destruktion
af data/enheder

Hacking af enheder

-
Er din digitale Overholder du
arbejdsplads sikker? standarder?

e Workflow management
e Mobilt arbejde

e Beskytte data i transit

e |t-infrastruktur

» Overholdelse af love
og standarder

» Overholdelse af GDPR
(General Data Protection

Regulation)
\
e
Realiteterne Realiteterne

Med de mange fordele ved
fleksibelt og mobilt arbejde
folger ogsa store risici.
Hvordan handterer du Bring
Your Own Device? Usikker
offentlig Wi-Fi? Enheder,
der falder i de forkerte
haender?

Ud over de eksisterende
bestemmelser traeder EU's
GDPR i kraft i maj 2018.
Hvordan ved du, om du
er klar, og hvordan kan
du bevise det?

Risikoerne

e Mistede fortrolige
forretningsdata pga.
svage links i fleksible
arbejdsmiljger

e Datalaekager grundet
manglende overblik og
kontrol af enhedsbrug

Risikoerne

¢ Store bgder for
manglende overholdelse

e Skader pa omdgmme

Kombinationen af sikkerhedstrusler og lovgivningsmaessige krav betyder, at risikoen for skader pa gkonomi og omdgmme

aldrig har veeret starre. Det er derfor nu, du ber investere i sikkerhed via en partner, du har tillid til.
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Den gode nyhed er, at Ricoh allerede har taenkt pa sikkerheden for dig. Vi er
eksperter i at forsta disse risici, da vi har brugt artier til at begraense dem via
udvikling af avancerede sikkerhedsteknologier, der er integreret i alle vores
produkter og tjenester. Vores printere har f.eks. indeholdt mulighed for sikker
overskrivning af harddiske i mere end 20 ar. Sikkerhed er i vores DNA — og i alle
vores lgsninger til den digitale arbejdsplads.

Ricoh kan tilbyde vores kunder en ensartet service- og

supportstruktur pa verdensplan, som sikrer, at efterretninger Adgang til information og

om trusler altid deles og handteres effektivt. Ikke alene er dokumenter begraenses i Adgang til information
o ) henhold til kundens definerede og dokumenter hvor

IEEE 2600-certificeringen implementeret som standard pa sikkerhedskrav og politikker og nér, det kraeves

tvaers af vores printenheder, Ricoh er ogsa et farende medlem
0g en nggleakter i IEEE Standards Association. Ricoh er
desuden ISO 27001-certificeret og forpligtet til kontinuerligt
at overholde denne internationale standard til styring af

informationssikkerhed.

Datasik-
kerhed

For at opfylde de store krav om effektiv og malbar best

practise inden for cybersikkerhed er sikkerhed inkluderet i alle

Ricohs produkter og tjenester gennem design — aldrig som en
eftertanke. Vi mener, at en holistisk tilgang til handtering af
sikkerhedstrusler er afgarende for overlevelse i det moderne

erhvervsliv.

Vores sikkerhedstilgang underbygges af vores principper D T T
dataredigering under transport
om privatliv og sikkerhed: fortrolighed, integritet og eller lagring

tilgaengelighed.
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Sadan sikrer Ricoh den digitale arbejdsplads

Vi forstar vigtigheden af at sikre din digitale arbejdsplads gennem alle de forskellige — og komplekse — faser af dine

forretningsdatas levetid. Det opnar vi ved at implementere sikkerhedsforanstaltninger i fire afggrende faser:
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© C& Beskytte dataintegritet og serge for, at data
ikke kan manipuleres under transit eller lagring.

Sikre datainput og enheder samt hvordan data
transporteres over netvaerket og lagres.

Muligggre sikker dataadgang. Serge
for, at sikkerhedsprotokoller ikke
hindrer forretningsmaessig innovation,
funktionalitet og produktivitet.

e Datakryptering

* Kopibeskyttelse e Infrastruktur til godkendelse

e TPM (Trusted Platform Module)
¢ Hurtig og sikker adgang uanset enhed
¢ Malwarebeskyttelse af enheder FIRE eller brugerlokation

AFGORENDE
FASER

* Brugergodkendelse og -autorisation

e Begreenset adgang/last udskrivning

1) 0 suppPORT

@@ E) DESTRUKTION

Minimere risikoen for datatab eller -tyveri og Udstyre virksomheder med omfattende

sikre overensstemmelse med lovgivningen via sikkerhedssupport.
effektiv bortskaffelse af data. e Sikkerhedsvurdering af infrastruktur
* DOSS (Data Overwrite Security System) o Optimering af printsikkerhed
* Rensning af enheder ved kontraktudlab « Security Incident Response Team (SIRT)
* Bortskaffelse af harddisk e Understgttende dokumentation inkl.
e Sletning af hukommelse overensstemmelse
\\ J

Den moderne digitale arbejdsplads skal vaere lige sa dynamisk som de cybertrusler, den star overfor, og lige sa fleksibel som
de arbejdsmetoder, den promoverer. Det er derfor, vi mener, at sikkerhed skal fungere problemfrit pa tveers af de teknologier,
vores kunder vaelger at anvende pa arbejdspladsen. Med udbredelsen af ISO 27001 gennem hele vores organisation

og IEEE 2600-certificering pa tveers af vores produkter kan du veere sikker pa, at du med Ricoh far markedets bedste
sikkerhedslgsninger, uanset hvordan du veelger at strukturere og vaekste din forretning.

Skal det vaere mere teknisk? Du kan finde mere information om Ricohs sikkerhedsfunktioner ved at downloade den fulde

rapport: Sikkerhedslasninger fra Ricoh

For oplysninger om, hvordan Ricoh kan hjeelpe med at sikre og optimere din
forretning, besag ricoh.dk eller kontakt din lokale Ricoh-forhandler.
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6 Ricoh Danmark A/S G 43 66 67 68

Delta Park 37

6530 Vallensbeaek Strand info@ricoh.dk
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