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Le sfide moderne della
sicurezza aziendale e
come affrontarle

La questione della privacy e della conformita
dei dati

Capita ormai regolarmente di leggere notizie di truffe a venditori, compagnie di assicurazioni, banche e aziende tecnologiche.
Si stima che solo nel 2014 siano stati compromessi oltre un miliardo di documenti personali, e questo trend negativo &
pericolosamente destinato a proseguire.

Allo stesso tempo, le pressioni in materia di conformita non sono mai state cosi forti. Sebbene la conformita alla normativa
sulla privacy dei dati non sia affatto una novita, il Regolamento generale sulla protezione dei dati (GDPR) che entrera in vigore
a maggio 2018 costringera le aziende a conformarsi ai nuovi livelli di sicurezza dei dati personali per evitare di incorrere

nelle multe potenzialmente invalidanti destinate a coloro che non sono in grado di proteggere i loro dati e processi in modo
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E indispensabile tenere in ordine i dati e proteggere le informazioni

Indipendentemente dal tipo di attivita, ogni azienda € in possesso di dati importanti che devono rimanere riservati. Le aziende
conservano una grande quantita di dati personali e finanziari dei dipendenti, nonché informazioni di contatto dei clienti

che potrebbero essere utilizzate per attuare truffe o frodi. Se si lavora con grandi aziende, anche i loro sistemi di sicurezza
possono essere involontariamente messi a rischio.

Gli hacker non rappresentano I'unica preoccupazione. Le aziende che hanno a che fare con i dati personali dei cittadini
dell"'UE hanno tempo fino a maggio 2018 per riorganizzare in maniera adeguata i processi di gestione dei dati in vista delle
verifiche del GDPR. Per evitare sanzioni finanziarie potenzialmente pesanti — per non parlare dei danni alla reputazione e alla
continuita operativa — i processi di gestione delle informazioni devono soddisfare i nuovi severi standard di sicurezza imposti
dal GDPR.

Quindi, come ¢ possibile mantenere i documenti al sicuro e in ordine, renderli facilmente accessibili per soddisfare le
normative e proteggerli al tempo stesso da eventuali furti? Come & possibile proteggere i clienti e non perdere la loro fiducia?
Come si puo lavorare in modo efficiente per soddisfare i requisiti di conformita al GDPR, svolgendo al contempo le normali
attivita a pieno regime?
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Affinché le aziende moderne possano svilupparsi, la privacy dei dati deve essere un aspetto di primaria importanza, sia per
rispettare i rigorosi standard di conformita, sia per proteggere le informazioni sensibili da perdite, furti o attacchi.

L'inosservanza del GDPR pud comportare costi invalidanti

Le organizzazioni possono incorrere in multe fino a 20 milioni di euro o pari al 4% del fatturato annuo globale per la
violazione del GPDR."

Il danno alla reputazione e reale

| costi di una mancata conformita o di una violazione dei dati non si limitano soltanto alla perdita finanziaria, ma possono
consistere anche in un danno reputazionale e mettere a rischio la continuita operativa.

| dati non strutturati costituiscono una responsabilita a livello di sicurezza e
conformita

L'85% delle informazioni aziendali € “non strutturato”. Si tratta dei dati contenuti nei dispositivi personali dei dipendenti

o nei documenti cartacei conservati nei cassetti. Questo impedisce di comprendere pienamente il flusso delle informazioni
all'interno dell’azienda?. Queste informazioni non strutturate non solo aumentano il potenziale rischio di perdita, furto o
violazione dei dati, ma complicano le operazioni di registrazione e reportistica dei processi di gestione dei dati per garantire la
conformita alle norme.

Le dimensioni dell'azienda non contano

Non sono solo le grandi aziende a subire violazioni dei dati. In realta, il 60% delle piccole e medie imprese (PMI) ha segnalato
di aver subito una violazione dei dati nell'ultimo anno?. Quindi, anche le PMI saranno interessate dalle verifiche della
conformita: il GDPR si applica a tutte le aziende che archiviano o elaborano dati dei cittadini dell'UE, indipendentemente da
dove hanno sede.

1. Portale GDPR dell'UE, "Frequently Asked Questions about the incoming GDPR", disponibile all'indirizzo www.eugdpr.org/gdpr-fags.html. 2. " A Guide to
Improving Document Efficiency”, White paper Ricoh, ottobre 2013. 3. Studio aziendale MPS a cura di Quocirca, 2017. Serie di dati: 240 organizzazioni con piu di
500 dipendenti provenienti da Regno Unito, Francia, Germania e Stati Uniti, operanti in vari settori.
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Metti in ordine i documenti (digitali)

Continuare a utilizzare i documenti cartacei pud mettere a rischio le attivita aziendali e non é solo un problema di sicurezza:
puo complicare ulteriormente i problemi di conformita. Inoltre, i danni provenienti dalla perdita di documenti importanti

dei clienti possono essere paragonabili a quelli di un furto. Se si conosce esattamente dove sono archiviati i documenti, &
possibile proteggerli e consultarli in qualsiasi momento con maggiore facilita. Scopri come digitalizzare, organizzare e
proteggere i documenti in modo efficiente con i servizi di ottimizzazione della sicurezza dell’ambiente di stampa
Ricoh.

Aumenta la sicurezza dei dati

Una volta identificati i responsabili, le caratteristiche, le modalita di trattamento e le finalita dei dati personali archiviati ed
elaborati dell’azienda, un passo fondamentale verso la conformita al GDPR e il rafforzamento della sicurezza di questi dati.
Dotati dei piu alti livelli di certificazione industriale, i multifunzione Ricoh offrono funzionalita di sicurezza integrate
per proteggere i dati che circolano all'interno dell'azienda.

Sbarazzati dei dati che non servono

Uno degli elementi chiave della conformita al GDPR & garantire che I'azienda conservi le informazioni solo per il tempo
necessario. Quando arriva il momento di eliminare dati di cui non si ha piu bisogno o che non devono piu essere accessibili,
& necessario assicurarsi che queste informazioni siano rimosse in modo sicuro ed efficace. Questo vale anche per i dati
contenuti nei dispositivi al termine della loro vita utile. Il servizio di Data Cleansing certificato e verificabile di Ricoh
rimuove in sicurezza i dati dai dispositivi al termine del ciclo di vita o del contratto.

Considera la conformita al GDPR come un'opportunita

Per quanto possa sembrare intimidatorio o svantaggioso, il GDPR pud essere un’ottima occasione per le aziende di fare il
punto sui processi di gestione dei dati, in modo da identificare e risolvere eventuali lacune a livello di sicurezza. Adottando
soluzioni di controllo, registrazione e verifica delle modalita di elaborazione dei dati personali, sara possibile garantire la
conformita al GDPR e rafforzare significativamente la sicurezza delle informazioni e la difesa dagli attacchi informatici.
Chiedi a Ricoh come puoi garantire la sicurezza dei dati e raggiungere la conformita alle normative.

Rivolgiti Visita il sito www.ricoh.it oppure contatta il rappresentante locale Ricoh per
aun scoprire come possiamo supportarti nel processo di rafforzamento della sicurezza
dei dati e nel raggiungimento della conformita alle normative.
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